Verordnung
Uber die politischen Rechte

Anderung vom 20. September 2002

Der Schweizerische Bundesrat
verordnet:

Die Verordnung vom 24. Mai 19781 (iber die politischen Rechte wird wie folgt ge-
andert:

Art. 5 Abs. 4

4 Die Mél dung des Abstimmungsergebni sses umfasst:
a  Betrifft nur den franzosischen Text
b.  Betrifft nur den franzosischen Text

c. be Volksinitiativen mit Gegenentwurf ausserdem fir ale drei Fragen die
Zahl der Stimmen, die im Abstimmungsprotokoll in der Rubrik «ohne Ant-
wort» eingetragen sind, sowie die Zahl der Stimmen, die in der Stichfrage
auf die Volksinitiative und auf den Gegenentwurf entfallen.

Art. 7 Losentscheid

Muss im Bund das Los gezogen werden, so zieht es die Bundeskanzlerin oder der
Bundeskanzler im Beisein mindestens zweier Mitglieder des Bundesrates, die nicht
der gleichen Fraktion der Bundesversammlung nahe stehen durfen.

Art. 8b Abs. 3
3 Der Name eines Stimmberechtigten, der mehrere Wahlvorschldge unterzeichnet

hat, wird vom Kanton unverziiglich auf allen Wahlvorschlégen gestrichen.
Art. 8d Abs. 3

3 Die Bundeskanzlei meldet dem Kanton innerhalb von 72 Stunden ab Eintreffen
seines Wahlvorschlages Streichungen elektronisch oder per Telefax.

1 SRi16L11
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Gliederungstitel vor Art. 27a
Abschnitt 6a: Pilotver suche mit elektronischer Stimmabgabe

Art. 27a Pilotversuche mit elektronischer Stimmabgabe
bei Volksabstimmungen und Wahlen

1 Pilotversuche zur elektronischen Stimmabgabe bei Volksabstimmungen und
Wahlen bedirfen einer Genehmigung des Bundesrates.

2 Die elektronische Stimmabgabe bei V olksabstimmungen und Wahlen ist nur zul&s-
sig, soweit sie in den dafur bestimmten Gemeinden fur alle Urnengange desselben
Abstimmungsdatums ermdglicht wird.

3 Kantone, wel che solche Pilotversuche durchfiihren, kénnen soweit dafiir nétig von
den Bestimmungen abweichen, welche das Gesetz fir die briefliche Stimmabgabe
oder den Urnengang vorsieht.

4 Stimmabgabe durch Stellvertretung ist untersagt.

Art. 27b Gesuche
Die Gesuche um Genehmigung eines Pil otversuchs miissen enthalten:

a. den Nachweis, dass der Pilotversuch nach den Vorschriften des Bundes-
rechts durchgefiihrt werden kann;

b. diekantonalen Bestimmungen, welche hierflir erlassen werden.

Art. 27c Inhalt der Genehmigung

Mit der Genehmigung bewilligt der Bundesrat die Abweichungen von den Vor-
schriften des Gesetzes und legt fest:

a  fur welche Wahlen oder fur welche Abstimmungsvorlagen des Bundes die
el ektronische Stimmabgabe zugel assen wird;

b. in welchem Zeitraum die elektronische Stimmabgabe ermdglicht werden
darf;

c. fir welche Gemeinden die aus dem Versuch hervorgehenden Wahl- oder
Abstimmungsergebnisse rechtlich bindende Wirkungen zeitigen.

Art. 27d V oraussetzungen der Genehmigung

1 Der Bundesrat erteilt die Genehmigung nur, soweit die Anforderungen nach den
Artikeln 27d-27p erflllt sind. Insbesondere muss sichergestellt sein, dass:

a nur stimmberechtigte Personen am Urnengang teilnehmen kdnnen (Kon-
trolle der Stimmberechtigung);

b. jede stimmberechtigte Person (iber eine einzige Stimme verfligt und ledig-
lich einmal stimmen kann (Einmaligkeit der Stimmabgabe);
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c. Dritte elektronisch abgegebene Stimmen nicht systematisch und wirkungs-
voll abfangen, veréndern oder umleiten kénnen (zuverldssige Wiedergabe
unverfélschter Willenskundgabe);

d. Dritte vom Inhalt elektronisch abgegebener Stimmen keine Kenntnis erhal-
ten kdnnen (Stimmgeheimnis);

e.  sdmtliche Stimmen bei der Ermittlung des Ergebnisses berticksichtigt wer-
den (Vertrauenswiirdigkeit der Ergebnisermittiung);

f. jeglicher systematische Missbrauch ausgeschlossen werden kann (Regel-
konformitét des Urnengangs).

2 Fur Pilotversuche mit Zutrittscode, Zugriffsberechtigung oder elektronischer Un-
terschrift erteilt der Bundesrat die Genehmigung nur, soweit sichergestellt ist, dass:

a  Dritte Zutrittscode, Zugriffsberechtigung oder elektronische Unterschrift
nicht systematisch abfangen, verdndern oder umleiten kdnnen;

b. Dritte Zutrittscode, Zugriffsberechtigung oder elektronische Unterschrift
nicht systemati sch missbrauchen kénnen;

c. das Konzept der Sicherheitsmassnahmen jede Gefahr gezielten und syste-
matischen Missbrauchs ausschliesst.

3 Ausserdem erteilt der Bundesrat die Genehmigung nur, wenn der Kanton nach-
weist, dass er Uber ein umsetzbares Konzept technischer, finanzidler und organisa-
torischer Massnahmen zur Durchfiihrung der Pilotversuche verfiigt und dass er die
Stimmberechtigten allgemein verstandlich tiber Organisation, Technik und Verfah-
ren der elektronischen Stimmabgabe informiert.

Art. 27e Schutz der Meinungsbildung vor Manipulation

1 Die Benutzerfiihrung darf nicht zu tibereilter oder uniiberlegter Stimmabgabe ver-
leiten.

2 Die Stimmberechtigten miissen vor Abgabe ihrer Stimme ausdriicklich darauf auf-
merksam gemacht werden, dass sie durch das Ubermitteln der elektronischen Stim-
men gliltig an einem V olksentscheid teilnehmen.

3Vor der Stimmabgabe muss die stimmberechtigte Person bestétigen, dass sie von
dieser Meldung Kenntnis nehmen konnte.

4 Manipulative Einblendungen systematischer Art auf dem zur Stimmabgabe ver-
wendeten Gerdt wahrend des Stimmvorgangs miissen ausgeschlossen werden kén-
nen.

> Die Stimmberechtigten missen bis zum Absenden ihrer Stimme die Moglichkeit
haben, ihre Eingabe zu korrigieren oder die Stimmabgabe abzubrechen.

6 Die Ubermittlung muss fur die stimmende Person auf dem zur Stimmabgabe ver-
wendeten Gerét erkennbar sein.

7 Die Daten missen so verschlisselt Ubermittelt werden, dass veranderte Stimm-
daten gar nicht zum Abstimmungsvorgang zugel assen werden.
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Art. 27f Verschllisselung

1 Die Massnahmen zur Wahrung des Stimmgehei mnisses miissen sicherstellen, dass
elektronische Stimmen bei den zustdndigen Behdrden anonymisiert zur Auszéhlung
eintreffen und nicht zurlickverfolgt werden kénnen.

2 Die Ubertragungswege, die Uberpriifung der Stimmberechtigung, die Registrie-
rung der Stimmabgabe im Stimmregister und die Stimmabgabe in die elektronische
Urne miissen so organisiert sein, dass zu keinem Zeitpunkt ein Abstimmungsver-
halten einer stimmberechtigten Person zugeordnet werden kann.

3 Die Stimmen miissen zu Beginn der Ubermittlung bei dem zur Stimmabgabe ver-
wendeten Gerét der stimmberechtigten Person verschliisselt werden. Sie dirfen nur
verschliisselt tbermittelt werden. Das Ubertragungsverfahren muss verunmaglichen,
dass Stimmdaten gezielt oder systematisch ausgespaht oder entschliisselt werden
kénnen.

4 Angaben zur stimmberechtigten Person durfen erst beim Wahl- und Abstimmungs-
server entschlusselt werden, namentlich zur Kontrolle darliber, dass eine stimm-
berechtigte Person nur eine einzige Stimme abgibt.

5 Abgegebene Stimmen durfen erst bei der Auszéhlung entschl iisselt werden; bis da-
hin werden siein der elektronischen Urne verschliisselt aufbewahrt.

Art. 279 Stimmgeheimnis

1 Es sind sdmtliche geeigneten Massnahmen zu treffen, damit ausgeschlossen wer-
den kann, dass zwischen einer Stimme in der elektronischen Urne und der Person,
die sie abgegeben hat, eine Verbindung hergestellt werden kann.

2 Bearbeitungen im Zusammenhang mit der elektronischen Stimmabgabe miissen
von sémtlichen anderen Anwendungen klar getrennt sein.

3 Wahrend der Offnung der elektronischen Urne muss jeder Zugriff auf das System
oder auf eine seiner Komponenten durch mindestens zwei Personen erfolgen; er
muss protokolliert werden, und er muss von einer Vertretung der zustdndigen Be-
horde kontrolliert werden kénnen.

4 Es missen ale erforderlichen Massnahmen getroffen werden, damit keine Infor-
mationen, die wéhrend der elektronischen Bearbeitung nétig sind, zur Verletzung
des Stimmgeheimnisses beniitzt werden kdnnen.

Art. 27h Weitere Massnahmen zur Sicherung des Stimmgehei mnisses

1 Wahrend des Stimmvorgangs miissen sachfremde Zugriffe auf die als Wahl- und
Abstimmungsserver und als elektronische Urne beniitzten Medien ausgeschlossen
sein.

2 Abgegebene Stimmen miissen in der elektronischen Urne anonymisiert gespeichert
werden. Die Anordnung der gespeicherten Stimmen darf keinen Ruckschluss auf die
Reihenfolge des Stimmeneingangs erméglichen.

3 Die Bedienungsanleitung muss dariiber informieren, wie die Stimme in dem zur
Stimmeingabe verwendeten Gerét auf allen Speichern geldscht werden kann.
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4 Auf dem zur Stimmabgabe verwendeten Gerdt muss die Stimme nach der Uber-
mittlung durch den Stimmberechtigten unverziglich ausgeblendet werden. Die ver-
wendete Wahl- oder Abstimmungssoftware darf keinen Ausdruck der tatsichlich
abgegebenen Stimme zul assen.

Art. 27i Kontrolle der Stimmberechtigung

Vor der elektronischen Stimmabgabe muss die stimmende Person gegentiber der zu-
standigen Behodrde nachweisen, dass sie stimmberechtigt ist.

Art. 27 Einmaligkeit der Stimmabgabe

Die stimmende Person darf zur Stimmabgabe erst zugelassen werden, wenn ausge-
schlossen werden kann, dass sie bereits gestimmt hat.

Art. 27k Sicherung abgegebener Stimmen

Technische Massnahmen missen gewéhrleisten, dass bei Systemstdrung oder
-ausfall keine Stimme unwiederbringlich verloren gehen kann. Die Ablaufe miissen
Uberprifbar und die Zahlung der Stimmrechtsausweise und der abgegebenen Stim-
men maglich bleiben.

Art. 271 Technischer Stand

1Die bel den zustdndigen Behorden eingesetzten technischen Komponenten, die
Software, die Aufbau- und die Ablauforganisation werden vor jedem Urnengang
nach neustem Stand der Technik beurteilt.

2 Die Erflllung der Sicherheitsanforderungen und die Funktionalitét des elektroni-
schen Wahl- oder Abstimmungssystems mussen von einer unabhéngigen, von der
Bundeskanzlei anerkannten externen Stelle bestétigt sein. Diese Anforderung gilt
auch fur jegliche Anderung des Systems.

3Urne und Wahl- oder Abstimmungsserver miissen vor jeglichen Angriffen ge-
schiitzt sein. Der Zugriff auf Stimmdaten und der Zutritt zu den Geréten dirfen nur
autorisierten Personen moglich sein:

a  zur Uberprifung der Stimmberechtigung;

b.  zur Uberpriiffung auf mehrfache Ausiibung des Stimmrechts;

C. zur Registrierung der Stimmabgabe;

d. zur Speicherung der Stimmabgabe zugelassener Stimmberechtigter.

Art. 27m Ermittlung des Ergebnisses

1Vor der Schliessung der elektronischen Urne dirfen keine Zwischenergebnisse des
Urnengangs erhoben werden.
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2 Die verschliisselten Voten sind nach Abschluss des elektronischen Urnengangs
entsprechend den kantonalen Bestimmungen unverziiglich zu entschilisseln. An-
schliessend sind sie auszuzahlen. Die elektronische Auszdhlung muss einer Vertre-
tung der Stimmberechtigten zugénglich sein.

3 Nach der Auszéhlung sind sie zu den auf anderem Wege abgegebenen Stimmen
hinzuzéhlen.

4 Uber die Auszahlung der elektronischen Stimmen ist ein Journal zu fiihren.

Art. 27n Behebung von Pannen

Treten Unregelméssigkeiten auf, so muss die Anzahl fehlerhafter elektronischer
Stimmabgaben erhoben werden kénnen, und eine Nachzéhlung zur Behebung feh-
lerhafter Auszahlungsergebni sse muss moglich sein.

Art. 270 Wissenschaftliche Begleitung

Die Bundeskanzlei legt die Rahmenbedingungen (Kosten, Untersuchungsziele) wis-
senschaftlicher Begleiterhebungen Uber die soziografische Zusammensetzung der
Teilnehmerinnen und Teilnehmer an Pilotversuchen mit elektronischer Stimmab-
gabe fest.

Art. 27p Uberpriifung der Wirksamkeit

1 Die Bundeskanzlei sorgt dafur, dass Pilotversuche mit elektronischer Stimmabgabe
auf ihre Wirksamkeit (Entwicklung der Stimmbeteiligung und Auswirkungen auf die
Stimmgewohnheiten) Uberprift werden.

2 Sie gewshrleistet die Koharenz der Uberprifungen.

Art. 27q Pilotversuche zur Unterzeichnung eidgendssischer V olksbegehren
auf elektronischem Wege

1 Der Bundesrat erteilt die Genehmigung fur Pilotversuche zur Unterzeichnung eid-
gendssischer Volksbegehren auf elektronischem Wege unter der Voraussetzung,
dass die Kontrolle der Stimmberechtigung, das Stimmgeheimnis und die korrekte
Zuordnung aler Unterschriften gewéhrleistet und jede Gefahr gezielten oder syste-
matischen Missbrauchs ausgeschl ossen werden kdnnen.

2 Die Artikel 27a—27p gelten sinngeméss.

Der Anhang 3a erhélt die neue Fassung geméass Beilage.
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11
Diese Anderung tritt am 1. Januar 2003 in Kraft.

20. September 2002 Im Namen des Schweizerischen Bundesrates

Der Bundespréasident: Kaspar Villiger
Die Bundeskanzlerin: Annemarie Huber-Hotz
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