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Loi fédérale
sur la surveillance de la correspondance
par poste et télécommunication*

(LSCPT)

du 18 mars 2016

L’Assemblée fédérale de la Confédération suisse,

vu les art. 92, al. 1, et 123, al. 1, de la Constitution!,
vu le message du Conseil fédéral du 27 février 20132,

arréte:

Section 1 Dispositions générales

Art. 1 Champ d’application a raison de la matiére

I'La présente loi s’applique a la surveillance de la correspondance par poste et

télécommunication qui est ordonnée et mise en ceuvre:

a. dans le cadre d’une procédure pénale;

b. lors de I’exécution d’une demande d’entraide judiciaire;

dans le cadre de la recherche de personnes disparues;

d. dans le cadre de la recherche de personnes condamnées a une peine privative
de liberté ou qui font I’objet d’une mesure entrainant une privation de

liberté.

2 Les renseignements sur les services de paiement soumis a la loi du 17 décembre
2010 sur la poste (LPO)3 sont régis par les dispositions sur ’obligation de témoigner

et sur I’obligation de renseigner les autorités.

’1“ Les termes désignant des personnes s’appliquent également aux femmes et aux hommes.
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Art. 2 Champ d’application a raison des personnes

Ont des obligations de collaborer en vertu de la présente loi (personnes obligées de
collaborer):

a. les fournisseurs de services postaux au sens de la LPO#;

b. les fournisseurs de services de télécommunication au sens de ’art. 3, let. b,
de la loi du 30 avril 1997 sur les télécommunications (LTC)3;

c. les fournisseurs de services qui se fondent sur des services de télécommu-
nication et qui permettent une communication unilatérale ou multilatérale
(fournisseurs de services de communication dérivés);

d. les exploitants de réseaux de télécommunication internes;

e. les personnes qui mettent leur acces a un réseau public de télécommunica-
tion a la disposition de tiers;

f.  les revendeurs professionnels de cartes ou de moyens semblables qui per-
mettent [’acces a un réseau public de télécommunication.

Art. 3 Service de surveillance

I La Confédération exploite un service chargé de la surveillance de la correspon-
dance par poste et télécommunication au sens de I’art. 269 du code de procédure
pénale (CPP)6 (Service).

2Le Service exécute ses taches de maniére autonome. Il n’est pas assujetti a des
instructions et n’est rattaché au Département fédéral de justice et police (DFJP) que
sur le plan administratif.

3 Les autorités concédantes, les autorités de surveillance compétentes en matiére de
services postaux et de télécommunication, les autorités de poursuite pénale et le
Service collaborent dans 1’exécution des taches de ce dernier.

Art. 4 Traitement de données personnelles

Le Service, les autorités habilitées a ordonner une surveillance, les autorités habili-
tées a autoriser une surveillance de méme que les fournisseurs de services postaux et
de télécommunication peuvent traiter les données personnelles, y compris des don-
nées sensibles et des profils de la personnalité, qui leur sont nécessaires pour ordon-
ner, autoriser et mettre en ceuvre la surveillance.

Art. 5 Organe consultatif

1 Le DFJP peut mettre en place un organe consultatif composé de représentants du
DFIJP, du Service, des cantons, des autorités de poursuite pénale et des fournisseurs
de services postaux et de télécommunication.

4 RS 783.0
5 RS 784.10
6 RS312.0
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2 1’organe consultatif permet aux représentants visés a ’al. 1 d’échanger leurs expé-
riences et leurs avis. Il examine les révisions de la présente loi et des dispositions
d’exécution ainsi que les changements de pratique des autorités afin de favoriser une
exécution sans difficultés de la surveillance et un développement continu dans ce
domaine. Il prend position sur les projets de révision et peut émettre des recomman-
dations de sa propre initiative.

3 Le DFJP regle la composition et I’organisation de 1’organe consultatif ainsi que les
procédures que celui-ci doit respecter.

Section 2
Systéme informatique de traitement des données relatives a
la surveillance de la correspondance par télécommunication

Art. 6 Principe

Le Service exploite un systéme informatique de traitement des données relatives a la
surveillance de la correspondance par télécommunication visée a 1’art. 1, al. 1 (sys-
téme de traitement).

Art. 7 But du systéme de traitement
Le systéme de traitement sert a:

a. réceptionner les données collectées lors de la surveillance de la correspon-
dance par télécommunication et a les mettre a la disposition des autorités
autorisées a y accéder;

b. maintenir, pour une longue durée, la lisibilité et la sécurité des données col-
lectées lors de la surveillance de la correspondance par télécommunication;

c. mettre a disposition les renseignements sur les acces aux services de télé-
communication;

d. offrir des fonctions de traitement des données contenues dans le systéme;

faciliter I’exécution et le suivi des affaires.

Art. 8 Contenu du systéme de traitement
Le systéme de traitement contient:
a. le contenu des télécommunications de la personne surveillée;

b. les données indiquant avec qui, quand, combien de temps et d’ou la person-
ne surveillée a été ou est en communication ainsi que les caractéristiques
techniques de la communication considérée (données secondaires de télé-
communication);

c. les données sur les services de télécommunication;

d. les données, en particulier les données personnelles, qui sont nécessaires au
Service pour assurer I’exécution et le suivi des affaires.
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Art. 9 Acces au systeme de traitement

I Le Service permet a 1’autorité qui a ordonné une surveillance ou a celle qui dirige
subséquemment la procédure ainsi qu’aux personnes désignées par celles-ci d’accé-
der en ligne aux données collectées en relation avec la procédure concernée.

2 Lautorité visée a I’al. 1 et les personnes désignées par celle-ci ont accés aux don-
nées aussi longtemps que ladite autorité est saisie du dossier.

3 L’autorité qui se dessaisit d’un dossier en faveur d’une autre ou qui clot la procé-
dure en informe le Service. Elle I’informe en outre de 1’autorité nouvellement saisie
du dossier.

4 Sur demande de I’autorité, les données collectées lors d’une surveillance lui sont
communiquées, si possible cryptées, au moyen d’envois postaux de supports de don-
nées ou de documents:

a. sielles sont destinées a étre transmises a une autorité étrangere dans le cadre
d’une procédure d’entraide judiciaire internationale, ou

b. sileur consultation en ligne n’est pas possible pour des raisons techniques.

Art. 10 Droit de consulter le dossier et droit d’accés aux données

1 En ce qui concerne les données collectées dans le cadre d’une procédure pénale ou
de I’exécution d’une demande d’entraide judiciaire, sont applicables:

a  au droit de consulter le dossier et au droit aux renseignements dans le cadre
d’une procédure pendante: le droit de procédure applicable;

b. au droit d’acces aux données apres la cloture de la procédure: la loi fédérale
du 19 juin 1992 sur la protection des données (LPD)7 si I’autorité saisie de la
demande d’entraide judiciaire est une autorité fédérale, ou le droit cantonal
si cette autorité est une autorité cantonale.

2 Le droit d’accés aux données collectées lors de la recherche de personnes disparues
ou lors de la recherche de personnes condamnées est régi par la LPD si ’autorité en
charge de la recherche est fédérale, ou par le droit cantonal si cette autorité est
cantonale. L’art. 279 CPP8 est applicable par analogie.

3 La personne concernée par une surveillance fait valoir ses droits auprés de 1’auto-
rité¢ en charge de la procédure ou, si aucune ne 1’est plus, auprés de la derniére a
I’avoir été. Le Service n’est pas compétent pour octroyer 1’acces aux données.

4Le Conseil fédéral régle la maniére dont ces droits sont garantis. Il garantit les
droits des parties, en particulier dans les cas ou il n’est pas possible de délivrer une
copie du dossier ou lorsque cela nécessite un travail disproportionné.

7 RS235.1
8  RS312.0
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Art. 11 Délai de conservation des données

1 La durée de conservation, dans le systéme de traitement, des données collectées dans
le cadre d’une procédure pénale est régie par les dispositions du droit de procédure
pénale applicable concernant les dossiers pénaux.

2Les données collectées lors de I’exécution d’une demande d’entraide judiciaire
sont conservées dans le systeme de traitement aussi longtemps que le but poursuivi
I’exige, mais trente ans au plus depuis la fin de la surveillance.

3 Les données collectées lors de la recherche de personnes disparues sont conservées
dans le systeme de traitement aussi longtemps que le but poursuivi 1’exige, mais
trente ans au plus depuis la fin de la surveillance.

4 La durée de conservation, dans le systéme de traitement, des données collectées lors
de la recherche d’une personne condamnée a une peine privative de liberté est régie
par le droit de procédure pénale applicable. Les données collectées lors de la recher-
che d’une personne qui fait I’objet d’une mesure entrainant une privation de liberté
sont conservées aussi longtemps que le but poursuivi I’exige, mais trente ans au plus
depuis la fin de la surveillance.

5 L’autorité en charge de la procédure ou, si aucune ne I’est plus, la derniére a I’avoir
été est responsable du respect des délais fixés aux al. 1 a 4. Avant I’expiration du
délai de conservation des données, elle informe le Service du sort devant leur étre
donné en vertu du droit applicable avant d’étre supprimées du systéme. Trente ans
aprés la fin d’une surveillance, le Service s’enquiert auprés de 1’autorité précitée du
sort a réserver aux données figurant encore dans le systéme.

6 Le Conseil fédéral précise comment garantir le respect des délais et régle les moda-
lités de I’information visée a I’al. 5.

Art. 12 Sécurité
I Le Service est responsable de la sécurité du systéme de traitement.

2 Le Conseil fédéral édicte les dispositions relatives aux mesures de protection tech-
niques et organisationnelles, en particulier concernant I’accés aux données, la modi-
fication, la diffusion et la destruction de données, que ceux-ci soient accidentels ou
non autorisés.

3 Les personnes obligées de collaborer sont responsables de la sécurité des données
jusqu’au point de livraison des données au Service. Elles se conforment aux instruc-
tions du Service pour les questions de sécurité des données.

Art. 13 Responsabilité

Les autorités ayant acces au systéme de traitement en vertu de 1’art. 9 sont les maitres
du fichier des données collectées lors de surveillances relevant de leur compétence.
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Art. 14 Interface avec le réseau de systémes d’information de police
de I’Office fédéral de la police

1 Une copie des données contenues dans le systéme de traitement peut étre transférée
en ligne dans les systémes d’information visés aux art. 10, 12 et 13 de la loi fédérale du
13 juin 2008 sur les systémes d’information de police de la Confédération (LSIP)?,
pour autant que les conditions suivantes soient réunies:

a. le droit applicable autorise le traitement des données dans ces systémes;

b. il est garanti que seules les personnes en charge de la procédure concernée
ont accés aux données.

2 Le transfert ne peut étre effectué que par une personne qui a le droit d’accéder au
systéme de traitement au sens de la présente loi et au systéme d’information consi-
déré au sens de la LSIP.

Section 3 Taches du Service

Art. 15 Renseignements sur les services de télécommunication

I Le Service fournit des renseignements sur les données mentionnées aux art. 21 et 22
exclusivement aux autorités ci-apres, lorsqu’elles en font la demande, et uniquement
aux fins suivantes:

a. aux autorités fédérales et cantonales qui peuvent ordonner ou autoriser une
surveillance de la correspondance par télécommunication ou aux autorités
désignées par celles-ci, afin de déterminer les services et les personnes a
surveiller et celles qui communiquent avec eux;

b. aI’Office fédéral de la police et aux autorités de police cantonales et com-
munales, afin d’exécuter des taches de police;

c. aux autorités fédérales et cantonales compétentes, afin de régler des affaires
relevant du droit pénal administratif.

2 Le Service fournit des renseignements sur les données mentionnées a I’art. 21 également
aux autorités ci-apres, lorsqu’elles en font la demande, et uniquement aux fins sui-
vantes:

a. au Service de renseignement de la Confédération, pour 1’exécution de la loi
fédérale du 21 mars 1997 instituant des mesures visant au maintien de la si-
reté intérieurel?;

b. alautorité fédérale compétente en vertu des art. 10, al. 3, et 23 de la loi fé-
dérale du 19 décembre 1986 contre la concurrence déloyale (LCD)!!, pour
déposer une plainte pénale portant sur un acte de concurrence déloyale visé
par ’art. 3, al. 1, let. u, LCD.

9  RS361
10 RS 120
1 RS 241
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Art. 16

Téches générales dans le domaine de la surveillance

Dans les domaines de la surveillance de la correspondance par poste et télécommu-
nication, les taches générales du Service sont les suivantes:

a.

il contacte sans délai I’autorité qui a ordonné la surveillance et 1’autorité

habilitée a autoriser la surveillance, avant que des envois ou des informa-

tions ne soient transmis a 1’autorité qui a ordonné la surveillance s’il estime

que ’ordre de surveillance:

1. dans le cas d’une surveillance dans le cadre d’une procédure pénale, ne
concerne pas une infraction pouvant faire I’objet d’une surveillance,

2. n’apas été donné par I’autorité compétente, ou
3. n’est pas complet ou pas clair.

il contacte sans délai I’autorité qui a ordonné la surveillance et 1’autorité ha-
bilitée a autoriser la surveillance s’il estime que la surveillance est techni-
quement inappropriée, ne fait pas partie des types de surveillance prévus par
la loi et les dispositions d’exécution ou n’est techniquement pas exécutable;

il donne a I’autorité compétente pour ordonner une surveillance les informa-
tions nécessaires pour ce faire; au besoin, il demande aux personnes obligées
de collaborer de lui fournir ces informations;

il donne aux personnes obligées de collaborer des instructions sur la mise en
ceuvre de la surveillance, leur donne I’ordre de prendre toute mesure néces-
saire a cette mise en ceuvre et en contrdle 1’exécution;

il met en ceuvre les mesures visant a protéger le secret professionnel qui ont
été ordonnées par 1’autorité qui a autorisé la surveillance;

il vérifie que la surveillance ne s’étend pas au-dela de la durée autorisée et y
met fin a I’expiration du délai si aucune copie de la demande de prolonga-
tion ne lui a été adressée;

il communique immédiatement la levée de la surveillance a I’autorité qui I’a
autorisée;

il suit 1’évolution technique dans le domaine postal et des télécommunica-
tions;

il organise et donne des formations pour les personnes qui ont accés a son
systéme de traitement;

il peut, sur demande, fournir des conseils techniques, juridiques et opération-
nels en matiére de surveillance de la correspondance par poste et télécom-
munication aux personnes obligées de collaborer et aux autorités;

il tient une statistique des surveillances.
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Art. 17 Téches dans le domaine de la surveillance de la correspondance
par télécommunication

Dans le domaine de la surveillance de la correspondance par télécommunication, les
taches du Service sont, en outre, les suivantes:

a. il confie la surveillance au fournisseur de services de télécommunication qui
est préposé a la gestion du service ou a celui auquel I’exécution technique de
la surveillance occasionne la moins grande charge, lorsque plusieurs fournis-
seurs de services de télécommunication participent a 1’exploitation du servi-
ce de télécommunication a surveiller; le Service prend en considération les
indications de I’autorité qui a ordonné la surveillance;

b. il réceptionne les communications de la personne surveillée qui ont été trans-
mises par les fournisseurs de services de télécommunication, les enregistre et
permet a I’autorité qui a ordonné la surveillance ou a ’autorité désignée par
celle-ci de les consulter;

c. il ordonne aux fournisseurs de services de télécommunication de transmettre
les données collectées lors de la surveillance directement a 1’autorité qui a
ordonné la surveillance (branchement direct) ou a 1’autorité désignée par
celle-ci, si, pour des raisons techniques, il n’est pas en mesure de réception-
ner, d’enregistrer ou de leur permettre la consultation de ces communica-
tions; dans ce cas, les autorités précitées enregistrent elles-mémes les données;

d. il réceptionne des fournisseurs de services de télécommunication les données
secondaires de télécommunication, les enregistre et permet a 1’autorité qui a
ordonné la surveillance ou a 1’autorité désignée par celle-ci de les consulter;

e. il prend les mesures nécessaires pour que la surveillance puisse étre mise en
ceuvre lorsque les personnes obligées de collaborer doivent simplement tolé-
rer une surveillance et y coopérer (art. 26, al. 6, 27, al. 1 et 2, 28 et 29) ou
lorsqu’une surveillance qui n’a pas fait I’objet d’une standardisation doit étre
exécutée (art. 32, al. 2);

f. il vérifie la disponibilité a renseigner et a surveiller des fournisseurs de ser-
vices de télécommunication (art. 32 a 34);

g. il effectue, a la demande de I’autorité qui a ordonné la surveillance, un tri
permettant d’isoler certains types de données au sein d’un flux de données.

Art. 18 Controdle de qualité

I'Le Service prend les mesures de contrdle préventives et ultérieures relatives a la
qualité des données livrées par les fournisseurs de services de télécommunication.

211 ne peut prendre connaissance du contenu de ces données qu’avec 1’accord préa-
lable de I’autorité en charge de la procédure.
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Section 4
Obligations dans le domaine de la surveillance de la correspondance
par poste

Art. 19 Obligations des fournisseurs de services postaux

1 Sur demande du Service, les fournisseurs de services postaux livrent a 1’autorité
qui a ordonné la surveillance ou a I’autorité désignée par celle-ci:

a. les envois postaux destinés a la personne surveillée ou expédiés par elle;

b. les données indiquant avec qui, quand et d’ou la personne surveillée a été ou
est en correspondance ainsi que les caractéristiques techniques des envois
postaux considérés (données secondaires postales).

2L’ordre de surveillance peut prévoir I’exécution de celle-ci en temps réel ou la
remise des données secondaires postales conservées concernant des correspondances
passées (surveillance rétroactive).

3 Le Conseil fédéral précise les types de surveillance admissibles et détermine pour
chaque type de surveillance les données que les différents fournisseurs doivent livrer.

4 Les fournisseurs conservent les données secondaires postales définies par le Conseil
fédéral en vertu de 1’al. 3 durant six mois.

5 Avec le consentement préalable de ’autorité en charge de la procédure, les fournis-
seurs récuperent les envois postaux qu’ils ont fournis a celle-ci et les livrent a la
personne surveillée.

Art. 20 Informations préalables a un ordre de surveillance

Les fournisseurs de services postaux livrent au Service, sur demande de celui-ci, les
informations nécessaires pour ordonner une surveillance.

Section 5
Renseignements relatifs a la surveillance de la correspondance
par télécommunication

Art. 21 Renseignements sur les services de télécommunication

I Les fournisseurs de services de télécommunication livrent au Service les données
suivantes sur des services déterminés:

a. le nom, le prénom, la date de naissance, I’adresse et, si elle est connue, la
profession de 1’usager;

b. les ressources d’adressage (art. 3, let. fet g, LTC12);

c. les types de services;

12 RS 784.10
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d. d’autres données sur les services de télécommunication déterminées par le
Conseil fédéral; ces données peuvent étre administratives ou techniques ou
permettre d’identifier des personnes;

e. si le client n’a pas souscrit d’abonnement: en plus le point de remise du
moyen permettant 1’accés au service de télécommunication ainsi que le nom
et le prénom de la personne qui a remis ce moyen.

2ls s’assurent que, lors de I’ouverture de la relation commerciale, ces données sont
enregistrées et qu’elles peuvent étre livrées pendant toute la durée de la relation
commerciale ainsi que durant six mois aprés la fin de celle-ci. Le Conseil fédéral
prévoit que les fournisseurs de services de télécommunication ne doivent conserver
et livrer certaines de ces données a des fins d’identification que durant six mois.

Art. 22 Renseignements visant a identifier les auteurs d’infractions
par Internet

1'S°i] existe un soupgon qu’un acte punissable a été commis par Internet, les four-
nisseurs de services de télécommunication livrent au Service toute indication per-
mettant d’identifier son auteur.

2Le Conseil fédéral détermine les indications que les fournisseurs de services de
télécommunication doivent, pendant toute la durée de la relation commerciale ainsi
que six mois apres la fin de celle-ci, conserver et livrer aux fins de ’identification. Il
prévoit que les fournisseurs de services de télécommunication ne doivent conserver
et livrer certaines de ces données a des fins d’identification que durant six mois. Les
fournisseurs de services de télécommunication doivent également livrer au Service
les autres indications dont ils disposent.

3 Les fournisseurs de services de communication dérivés et les exploitants de réseaux
de télécommunication internes livrent au Service les indications dont ils disposent.

4 Le Conseil fédéral peut obliger les fournisseurs de services de communication déri-
vés offrant des services d’une grande importance économique ou a un grand nombre
d’utilisateurs a conserver et livrer tout ou partie des indications que les fournisseurs
de services de télécommunication doivent livrer en vertu de ’al. 2.

Art. 23 Modalités relatives a la saisie des données et a la fourniture
de renseignements

I Le Conseil fédéral régle les modalités relatives a la saisie des données visées aux
art. 21, al. 1, let. a, et 22, al. 2, 1t phrase, par les fournisseurs de services de télé-
communication.

211 regle la forme et la conservation des demandes de renseignements.

311 peut prévoir que les données mentionnées aux art. 21 et 22 sont rendues accessi-
bles en ligne aux autorités visées a I’art. 15 et que la communication des données a
lieu gratuitement et 24 heures sur 24.
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Art. 24 Informations préalables a un ordre de surveillance

Les fournisseurs de services de télécommunication livrent au Service, sur demande
de celui-ci, les informations techniques nécessaires pour ordonner une surveillance.

Art. 25 Informations sur les services

A la demande du Service, les fournisseurs de services de télécommunication 1’infor-
ment en tout temps de maniére détaillée sur la nature et les caractéristiques de tout
service qu’ils ont mis sur le marché ou ont I’intention de mettre sur le marché dans
les six mois.

Section 6
Obligations dans le domaine de la surveillance de la correspondance
par télécommunication

Art. 26 Obligations des fournisseurs de services de télécommunication

I Les fournisseurs de services de télécommunication livrent au Service ou, selon
I’art. 17, let. c, & ’autorité qui a ordonné la surveillance ou a 1’autorité désignée par
celle-ci, sur demande:

a. le contenu des communications de la personne surveillée;

b. les données secondaires de télécommunication de la personne surveillée.
21ls doivent en outre:

a. livrer les informations nécessaires a 1’exécution de la surveillance;

b. tolérer les surveillances exécutées par le Service ou par les personnes man-
datées par celui-ci; a cet effet, ils doivent sans délai garantir 1’acces a leurs
installations;

c. supprimer les cryptages qu’ils ont opérés.

3 Les fournisseurs de services de télécommunication qui participent a 1’exploitation
du service de télécommunication a surveiller livrent les données en leur possession
au Service ou a celui d’entre eux qui est chargé de la surveillance.

4 L’ordre de surveillance peut prévoir I’exécution de celle-ci en temps réel ou la
remise des données secondaires de télécommunication conservées concernant des
communications passées (surveillance rétroactive).

5 Les fournisseurs de services de télécommunication conservent les données secon-
daires de télécommunication durant six mois.

6 Le Conseil fédéral peut dispenser des fournisseurs de services de télécommunica-
tion de certaines obligations l1égales, en particulier ceux qui offrent des services de
télécommunication de faible importance économique ou dans le domaine de I’éduca-
tion. Il ne les dispense pas de 1’obligation de fournir sur demande les données secon-
daires de télécommunication de la personne surveillée dont ils disposent ni des obli-
gations visées a ’al. 2.
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Art. 27 Obligations des fournisseurs de services de communication dérivés

I Les fournisseurs de services de communication dérivés tolérent une surveillance
exécutée par le Service ou par les personnes mandatées par celui-ci portant sur des
données que la personne surveillée transmet ou enregistre en recourant a des servi-
ces de communication dérivés. A cet effet, ils doivent sans délai:

a. garantir I’acces a leurs installations;
b. fournir les renseignements nécessaires a 1’exécution de la surveillance.

21ls livrent, sur demande, les données secondaires de télécommunication de la per-
sonne surveillée dont ils disposent.

3 Si cela est nécessaire pour surveiller la correspondance par télécommunication, le
Conseil fédéral soumet ’ensemble ou une partie des fournisseurs de services de
communication dérivés offrant des services d’une grande importance économique ou
a un grand nombre d’utilisateurs a tout ou partie des obligations mentionnées a
I’art. 26. Le cas échéant, les dispositions de la présente loi concernant les fournis-
seurs de services de télécommunication sont applicables par analogie.

Art. 28 Obligations des exploitants de réseaux de télécommunication
internes

1 Les exploitants de réseaux de télécommunication internes tolérent une surveillance
exécutée par le Service ou par les personnes mandatées par celui-ci. A cet effet, ils
doivent sans délai:

a. garantir ’acces a leurs installations;
b. fournir les renseignements nécessaires a 1’exécution de la surveillance.

2 [Is livrent, sur demande, les données secondaires de télécommunication de la per-
sonne surveillée dont ils disposent.

Art. 29 Obligations des personnes qui mettent leur accés a un réseau public
de télécommunication a la disposition de tiers

1 Les personnes qui mettent leur accés a un réseau public de télécommunication a la
disposition de tiers tolérent une surveillance exécutée par le Service ou par les per-
sonnes mandatées par celui-ci. A cet effet, elles doivent sans délai:

a. garantir ’acces a leurs installations;
b. fournir les renseignements nécessaires a I’exécution de la surveillance.

2 Elles livrent, sur demande, les données secondaires de télécommunication de la
personne surveillée dont elles disposent.
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Art. 30 Obligations des revendeurs professionnels de cartes ou
de moyens semblables

Les revendeurs professionnels de cartes ou de moyens semblables qui permettent
I’accés a un réseau public de télécommunication doivent enregistrer les données
mentionnées a I’art. 21, al. 1, et les transmettre au fournisseur de services de télé-
communication au réseau duquel le moyen considéré permet I’acces.

Section 7
Garantie de la disponibilité des fournisseurs de services
de télécommunication a renseigner et a surveiller

Art. 31 Dispositions d’exécution relatives aux types de renseignements et
de surveillance

I Le Conseil fédéral précise les renseignements que les fournisseurs de services de
télécommunication doivent livrer et les types de surveillance qu’ils doivent exécuter.
Il détermine pour chaque type de renseignement et de surveillance les données qui
doivent étre livrées.

211 fixe les délais dans lesquels les données doivent étre livrées.

3 Le DFJP édicte les dispositions techniques et administratives nécessaires a la four-
niture standardisée des renseignements et a 1’exécution standardisée des types de
surveillance usuels. 11 détermine en particulier les interfaces et les formats de don-
nées devant étre utilisés pour la livraison des données au Service. Il prend en consi-
dération les standards internationaux en la matiére.

Art. 32 Disponibilité a renseigner et a surveiller

I Les fournisseurs de services de télécommunication doivent en tout temps étre en
mesure, selon le droit applicable, de livrer les renseignements visés aux art. 21 et 22
et les informations visées aux art. 24 et 26, al. 2, let. a, ainsi que de surveiller les
services de télécommunication qu’ils proposent si la fourniture de renseignements et
la surveillance considérées ont fait 1’objet d’une standardisation.

2 Si des renseignements n’ayant pas fait 1’objet d’une standardisation sont demandés
ou si des types de surveillance n’ayant pas fait 1’objet d’une standardisation sont
ordonnés, les fournisseurs de services de télécommunication doivent, conformément
aux directives données par le Service, collaborer avec celui-ci et prendre toute
mesure utile pour garantir une exécution sans difficultés.

3 Les fournisseurs de services de télécommunication peuvent confier, a leurs frais,
I’exécution de ces obligations a des tiers. Le cas échéant, ils doivent s’assurer que
ceux-ci peuvent garantir la sécurité et la confidentialité des données. Les tiers char-
gés de I’exécution de ces obligations sont soumis a la surveillance du Service.
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Art. 33 Preuve de la disponibilité a renseigner et a surveiller

1 Les fournisseurs de services de télécommunication doivent, sur demande du Servi-
ce et a leurs frais, apporter la preuve qu’ils sont en mesure, selon le droit applicable,
de livrer les renseignements ayant fait ’objet d’une standardisation et d’exécuter les
types de surveillance ayant fait I’objet d’une standardisation.

2 Le Service peut confier a des tiers la tiche de controler cette disponibilité a rensei-
gner et a surveiller.

3 11 définit, au cas par cas, les modalités techniques et organisationnelles applicables
a la fourniture de cette preuve.

411 percoit du fournisseur de services de télécommunication un émolument pour les
frais occasionnés par I’examen. Le Conseil fédéral fixe les émoluments.

511 peut enjoindre aux fournisseurs de prendre des mesures techniques et organisa-
tionnelles pour pallier les manquements a leur disponibilité a renseigner et a surveil-
ler.

6 11 délivre aux fournisseurs une attestation dés que la preuve est apportée. Le Con-
seil fédéral regle le contenu de 1’attestation et sa durée de validité, en particulier en
cas de développements techniques.

Art. 34 Prise en charge des cofits en cas de manquement a la collaboration

1 Les fournisseurs de services de télécommunication doivent supporter les cotits dé-
coulant du fait qu’ils ne peuvent ou ne veulent remplir leurs obligations visées a
I’art. 32 et qu’il doit par conséquent étre fait appel au Service ou a des tiers pour les
exécuter.

21ls ne doivent pas supporter ces cofits s’ils ne peuvent satisfaire a leurs obligations
et si I’un des cas suivants se présente:

a. ils disposent, pour le type de surveillance considéré, d’une attestation vala-
ble de leur disponibilité a surveiller;

b. ils ont fourni la preuve de leur disponibilité a surveiller mais cette preuve n’a
pas été examinée en temps utile pour des motifs qui ne leur sont pas imputa-
bles.

Section 8
Recherche en cas d’urgence et recherche de personnes condamnées

Art. 35 Recherche en cas d’urgence

1 En dehors d’une procédure pénale, 1’autorité compétente peut ordonner une sur-
veillance de la correspondance par poste et télécommunication pour retrouver une
personne disparue.
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2 Une personne est réputée disparue si les conditions suivantes sont réunies:
a. il est impossible ou excessivement difficile de la localiser;

b. des indices sérieux donnent lieu de penser que sa santé ou sa vie est grave-
ment menacée.

3 L’autorité compétente peut avoir recours aux dispositifs techniques visés a I’art. 269Vis
CPP13 lorsque les mesures de surveillance de la correspondance par télécommunica-
tion au sens de 1’art. 269 CPP prises jusqu’alors sont restées sans succes ou lorsque
ces mesures n’auraient aucune chance d’aboutir ou rendraient la recherche excessi-
vement difficile. Elle tient une statistique des surveillances visées a I’art. 269bis CPP.

4 Elle peut aussi consulter des données relatives a des tiers, dans la mesure ou cela
parait nécessaire, au vu des circonstances, pour retrouver la personne disparue.

Art. 36 Recherche de personnes condamnées

1 En dehors d’une procédure pénale, I’autorité compétente peut ordonner une sur-
veillance de la correspondance par poste et télécommunication pour retrouver une
personne condamnée a une peine privative de liberté ou qui fait I’objet d’une mesure
entrainant une privation de liberté, sur la base d’un jugement définitif et exécutoire,
lorsque les autres mesures prises jusqu’alors a cet effet sont restées sans succes ou
lorsque la recherche n’aurait aucune chance d’aboutir ou serait excessivement diffi-
cile en I’absence de surveillance.

2 L’autorité compétente peut avoir recours aux dispositifs techniques visés a ’art. 269bis
CPP14 et aux programmes informatiques visés a I’art. 269ter CPP lorsque les mesures
de surveillance de la correspondance par télécommunication au sens de I’art. 269
CPP prises jusqu’alors sont restées sans succes ou lorsque ces mesures n’auraient
aucune chance d’aboutir ou rendraient la recherche excessivement difficile. Elle
tient une statistique des surveillances visées aux art. 269bis et 269ter CPP.

3 Elle peut aussi consulter des données relatives a des tiers, lorsque des conditions
analogues a celles prévues a I’art. 270 CPP sont remplies.

Art. 37 Procédure
1 La procédure est régie par analogie par les art. 271, 272 et 274 4 279 CPP15,

2 En dérogation a I’art. 279 CPP, les personnes surveillées sont informées dans les
meilleurs délais lors d’une recherche en cas d’urgence.

3 La Confédération et les cantons désignent 1’autorité qui ordonne la surveillance,
celle qui autorise la surveillance et 1’autorité de recours. L’ordre de surveillance est
soumis a I’autorisation d’une autorité judiciaire.

13 RS 312.0
14 RS 312.0
15 RS 312.0
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Section 9 Frais et émoluments

Art. 38

1 Les frais des équipements nécessaires a 1’exécution des obligations découlant de la
présente loi sont a la charge des personnes obligées de collaborer.

2 Les personnes obligées de collaborer regoivent du Service une indemnité équitable
pour les frais occasionnés par chaque surveillance.

3 L’autorité qui a ordonné la surveillance verse au Service un émolument global
comprenant:

a. un émolument pour les prestations du Service;
b. I’indemnité pour les prestations des personnes obligées de collaborer.

4 Le Conseil fédéral fixe les indemnités et les émoluments.

Section 10  Dispositions pénales

Art. 39 Contraventions

1 Est puni d’une amende de 100 000 francs au plus, a moins qu’il n’ait commis une
infraction plus grave au sens d’une autre loi, quiconque, intentionnellement:

a. ne donne pas suite dans les délais a une décision a lui signifiée par le Service
sous la menace de la peine prévue au présent article;

b. ne respecte pas l’obligation de conserver des données mentionnée aux
art. 19, al. 4, et 26, al. 5;

c. ne respecte pas l’obligation d’enregistrer les données requises lors de
I’ouverture d’une relation commerciale et le cas échéant de les transmettre
(art. 21, al. 2, et 30);

d. ne garde pas a I’égard des tiers le secret sur la surveillance.
2 La tentative est punissable.

3 Si I’auteur agit par négligence, il est puni d’une amende de 40 000 francs au plus.

Art. 40 Juridiction

I Les infractions au sens de ’art. 39 sont poursuivies et jugées conformément a la loi
fédérale du 22 mars 1974 sur le droit pénal administratif!6.

2 Le Service est ’autorité compétente pour poursuivre et juger.

16 RS 313.0
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Section 11  Surveillance et voies de droit

Art. 41 Surveillance

1 Le Service veille a ce que la 1égislation relative a la surveillance de la correspon-
dance par poste et télécommunication soit respectée.

2 8’1l constate une violation du droit, il peut, par analogie, prendre a I’encontre des
fournisseurs de services de télécommunication les mesures prévues a I’art. 58, al. 2,
let. a, LTC!7. Il peut ordonner des mesures provisionnelles.

Art. 42 Voies de droit

1 Les décisions du Service sont sujettes a recours conformément aux dispositions
générales de la procédure administrative fédérale.

2 Le recourant n’est pas habilité a faire valoir contre les décisions du Service le fait
que les conditions pour ordonner une surveillance ne sont pas remplies.

3 Le recours n’a pas d’effet suspensif, sauf si la décision porte sur une prestation
pécuniaire. L’autorité de recours peut lui accorder 1’effet suspensif.

Section 12 Dispositions finales

Art. 43 Exécution

Le Conseil fédéral et, dans la mesure ou ils sont compétents, les cantons édictent les
dispositions nécessaires a I’exécution de la présente loi.

Art. 44 Abrogation et modification d’autres actes

L’abrogation et la modification d’autres actes sont réglées dans I’annexe.

Art. 45 Dispositions transitoires

I Les surveillances en cours au moment de ’entrée en vigueur de la présente loi se
poursuivent selon le nouveau droit.

2 Les recours contre les décisions du Service sont traités selon le droit applicable en
premiére instance.

3 L’obligation visée a ’art. 21, al. 2, s’applique aux renseignements concernant les
cartes SIM a prépaiement et autres moyens semblables, qui doivent encore étre
disponibles selon I’ancien droit au moment de 1’entrée en vigueur de la présente loi.

4 Les indemnités et les émoluments relatifs a des surveillances selon la présente loi
sont régis par le droit en vigueur au moment ou la surveillance a été¢ ordonnée.

17 RS 784.10
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Art. 46 Coordination avec la loi du 25 septembre 2015 sur le renseignement

Quel que soit ’ordre dans lequel la présente loi et la loi du 25 septembre 2015 sur
le renseignement!$ entrent en vigueur, a [’entrée en vigueur du second de ces actes
ou a leur entrée en vigueur simultanée, les dispositions ci-apreés auront la teneur
suivante:

1. Loi fédérale du 18 mars 2016 sur la surveillance de la correspondance
par poste et télécommunication!®

Art. 1, al. 1, let. e

1 La présente loi s’applique a la surveillance de la correspondance par poste et télé-
communication qui est ordonnée et mise en ceuvre:

e. dans le cadre de I’exécution de la loi fédérale du 25 septembre 2015 sur le
renseignement (LRens)20.

Art. 5, al. 1

I Le DFJP peut mettre en place un organe consultatif composé de représentants du
DFIJP, du Service, des cantons, des autorités de poursuite pénale, du Service de ren-
seignement de la Confédération (SRC) et des fournisseurs de services postaux et de
télécommunication.

Art. 10, al. 2bis

2bis Le droit d’obtenir des renseignements relatifs aux données collectées dans le
cadre de I’exécution de la LRens?! est régi par la LRens.

Art. 11, al. 4bis

4bis Les données collectées dans le cadre de ’exécution de la LRens22 sont conser-
vées dans le systeme de traitement aussi longtemps que le but poursuivi I’exige,
mais trente ans au plus depuis la fin de la surveillance.

Art. 14a Interface avec le systéme d’information du SRC

1 Une copie des données contenues dans le systéme de traitement peut étre transférée
en ligne dans les systémes d’information visés a 1’art. 58 LRens?3, pour autant que
les conditions suivantes soient réunies:

18 RS ...; FF 2015 6597
19 RS ...; FF 2016 1821
200 RS...; FF 2015 6597
21 RS ...; FF 2015 6597
22 RS...; FF 2015 6597
23 RS...;FF 20156597
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a. le droit applicable autorise le traitement des données dans ces systémes;

b. il est garanti que seules les personnes en charge de la procédure concernée
ont accés aux données.

2 Le transfert ne peut étre effectué que par une personne qui a le droit d’accéder au
systéme de traitement au sens de la présente loi et au systéme d’information consi-
déré au sens de la LRens.

Art. 15, al. 1, let. d, et 2

1 Le Service fournit des renseignements sur les données mentionnées aux art. 21 et 22
exclusivement aux autorités ci-apres, lorsqu’elles en font la demande, et uniquement
aux fins suivantes:

d. au SRC, afin d’exécuter les tiches selon la LRens?4.

2Le Service fournit des renseignements sur les données mentionnées a I’art. 21
également a I’autorité fédérale compétente en vertu des art. 10, al. 3, et 23 de la loi
fédérale du 19 décembre 1986 contre la concurrence déloyale (LCD)25, lorsqu’elle
en fait la demande, pour déposer une plainte pénale portant sur un acte de concur-
rence déloyale visé par I’art. 3, al. 1, let. u, LCD.

Art. 16, let. a, ch. 2

Dans les domaines de la surveillance de la correspondance par poste et télécommu-
nication, les taches générales du Service sont les suivantes:

a. il contacte sans délai I’autorité qui a ordonné la surveillance et 1’autorité ha-
bilitée a autoriser la surveillance, avant que des envois ou des informations
ne soient transmis a 1’autorité qui a ordonné la surveillance s’il estime que
I’ordre de surveillance:

2. n’apas été donné par I’autorité compétente ou autorisé et avalisé par les
autorités visées aux art. 29 a 31 LRens26, ou

Art. 22, titre et al. 1Ps

Renseignements visant a identifier les auteurs d’infractions
par Internet et les personnes en cas de menaces pour la sireté
intérieure ou extérieure

1bis §°il y a suffisamment d’éléments indiquant qu’une menace pése ou a pesé sur la
stireté intérieure ou extérieure par Internet, les fournisseurs de services de télécom-
munication sont tenus de livrer au Service toutes les indications permettant d’identi-
fier I’auteur ou I’origine de la menace.

24 RS...; FF 2015 6597
25 RS 241
26 RS...; FF 2015 6597
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2. Loi fédérale du 25 septembre 2015 sur le renseignement?’

Art. 25, al. 2

2Le SRC peut au surplus obtenir les données visées a I’art. 15 de la loi fédérale du
18 mars 2016 sur la surveillance de la correspondance par poste et télécommunica-
tion (LSCPT)28.

Art. 26, al. 1, let. a et abis
1 Les mesures suivantes sont soumises a autorisation:

a. faire surveiller la correspondance par poste et la correspondance par télé-
communication et exiger les données secondaires issues de la corres-
pondance par poste et télécommunication conformément a la LSCPT?29;

abis, utiliser des appareils techniques particuliers pour surveiller la correspondan-
ce par télécommunication, pour saisir des communications, identifier une
personne ou une chose ou encore déterminer leur emplacement, lorsque les
mesures de surveillance prévues a la let. a sont restées vaines, n’auraient au-
cune chance d’aboutir ou seraient excessivement difficiles et que les auto-
risations nécessaires ressortissant au droit sur les télécommunications sont
disponibles pour lesdits appareils;

Art. 47 Référendum et entrée en vigueur
1 La présente loi est sujette au référendum.

2 Le Conseil fédéral fixe la date de I’entrée en vigueur.

Conseil des Etats, 18 mars 2016 Conseil national, 18 mars 2016
Le président: Raphaél Comte La présidente: Christa Markwalder
La secrétaire: Martina Buol Le secrétaire: Pierre-Hervé Freléchoz

Date de publication: 29 mars 201630
Délai référendaire: 7 juillet 2016

27 RS...; FF 2015 6597
28 RS...;FF 2016 1821
29 RS...;FF 2016 1821
30 FF 2016 1821
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Annexe
(art. 44)

Abrogation et modification d’autres actes

I

La loi fédérale du 6 octobre 2000 sur la surveillance de la correspondance par poste
et télécommunication3! est abrogée.

1I

Les actes mentionnés ci-apres sont modifiés comme suit:

1. Code de procédure pénale32

Art. 269, al. 2, let. a et k

2 Une surveillance peut étre ordonnée aux fins de poursuivre les infractions visées
par les dispositions suivantes:

a. CP33: art. 111 a 113, 115, 118, al. 2, 122, 124, 127, 129, 135, 138 & 140,
143, 144, al. 3, 144bis ch. 1, al. 2, et ch. 2, al. 2, 146 a 148, 156, 157, ch. 2,
158, ch. 1, al. 3, et ch. 2, 160, 163, ch. 1, 180 a 185, 187, 188, ch. 1, 189 a
191, 192, al. 1, 195 a 197, 220, 221, al. 1 et 2, 223, ch. 1, 224, al. 1, 226,
227, ch. 1, al. 1, 228, ch. 1, al. 1, 230bis, 231, 232, ch. 1, 233, ch. 1, 234, al.
1, 237, ch. 1, 238, al. 1, 240, al. 1, 242, 244, 251, ch. 1, 258, 259, al. 1,
260bis 3 260auinquies. 261bis, 264 & 267, 271, 272, ch. 2, 273, 274, ch. 1, al. 2,
285, 301, 303, ch. 1, 305, 305bis, ch. 2, 310, 312, 314, 317, ch. 1, 319, 322ter,
322quater gt 3225epties;

k. loi du 20 juin 1997 sur les armes34: art. 33, al. 3.

Art. 269bis Utilisation de dispositifs techniques spéciaux de surveillance
de la correspondance par télécommunication

I Le ministére public peut ordonner 1’utilisation de dispositifs techniques spéciaux de
surveillance de la correspondance par télécommunication permettant d’écouter ou
d’enregistrer des conversations, ou d’identifier ou de localiser une personne ou une
chose aux conditions suivantes:

31 RO 2001 3096, 2003 2133 3043, 2004 2149 3693, 2006 2197 5437, 2007 921 5437;
FF 2015 6597 (annexe, ch. 12)

32 RS 312.0

33 RS311.0

34 RS 514.54
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a. les conditions fixées a I’art. 269 sont remplies;

les mesures de surveillance de la correspondance par télécommunication au
sens de ’art. 269 prises jusqu’alors sont restées sans succés ou ces mesures
de surveillance n’auraient aucune chance d’aboutir ou rendraient la surveil-
lance excessivement difficile;

c. les autorisations nécessaires en vertu du droit des télécommunications ont
été données avant I’utilisation de ces dispositifs.

2 Le ministére public tient une statistique de ces surveillances. Le Conseil fédéral
régle les modalités.

Art. 269ter Utilisation de programmes informatiques spéciaux de surveillance
de la correspondance par télécommunication

1 Le ministére public peut ordonner I’introduction de programmes informatiques
spéciaux de surveillance de la correspondance par télécommunication dans un sys-
téme informatique dans le but d’intercepter et de transférer le contenu des communica-
tions et les données secondaires de télécommunication sous une forme non cryptée
aux conditions suivantes:

a. les conditions fixées a I’art. 269, al. 1 et 3, sont remplies;
b. il s’agit de poursuivre I’'une des infractions mentionnées a 1’art. 286, al. 2;

c. les mesures de surveillance de la correspondance par télécommunication au
sens de I’art. 269 prises jusqu’alors sont restées sans succés ou ces mesures
n’auraient aucune chance d’aboutir ou rendraient la surveillance excessive-
ment difficile.

2 Dans son ordre de surveillance, le ministére public indique:
a. le type de données qu’il souhaite obtenir;

b. le local qui n’est pas public dans lequel il est, le cas échéant, nécessaire de
pénétrer pour introduire des programmes informatiques spéciaux de surveil-
lance de la correspondance par télécommunication dans le systéme informati-
que considéré.

3 Les données qui ne sont pas visées a I’al. 1 et qui ont été collectées au moyen de
tels programmes informatiques doivent étre immédiatement détruites. Les informa-
tions recueillies au moyen de ces données ne peuvent étre exploitées.

4 Le ministére public tient une statistique de ces surveillances. Le Conseil fédéral
regle les modalités.

Art. 269quater Exigences posées aux programmes informatiques spéciaux
de surveillance de la correspondance par télécommunication

1 Seuls peuvent étre utilisés des programmes informatiques spéciaux qui générent un
proces-verbal complet et inaltérable de la surveillance. Le proces-verbal est joint au
dossier de la procédure.
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2 Le transfert des données du systéme informatique surveillé a I’autorité de poursuite
pénale compétente est sécurisé.

3 Lautorité de poursuite pénale s’assure que le code source peut étre contr6lé, dans
le but de vérifier que le programme ne contient que des fonctions admises par la loi.

Art. 270, phrase introductive et let. b, ch. 1

Peuvent faire I’objet d’une surveillance la correspondance par poste et télécommuni-
cation:

b. d’un tiers, si des faits déterminés laissent présumer:

1. que le prévenu utilise I’adresse postale ou le service de télécommunica-
tion du tiers,

Art. 271 Protection du secret professionnel

1 En cas de surveillance d’une personne appartenant a 1’une des catégories profes-
sionnelles énumérées aux art. 170 a 173, le tri des informations qui n’ont pas de
rapport avec I’objet de 1’enquéte ni avec le motif pour lequel la personne concernée
est soumise a surveillance doit étre exécuté sous la direction d’un tribunal. Ce tri est
opéré de telle sorte que les autorités de poursuite pénale n’aient connaissance d’au-
cun secret professionnel. Les données écartées doivent étre immédiatement détrui-
tes; elles ne peuvent pas étre exploitées.

2 Le tri préalable des informations visé a I’al. 1 ne doit pas étre effectué lorsque:
a.  des soupcons graves pésent sur le détenteur du secret professionnel lui-méme, et
b. des raisons particuliéres 1’exigent.

3 En cas de surveillance d’autres personnes, dés qu’il est établi que celles-ci commu-
niquent avec 1’une des personnes mentionnées aux art. 170 a 173, un tri des informa-
tions portant sur les communications avec cette personne doit étre entrepris selon les
modalités de I’al. 1. Les informations a propos desquelles I’une des personnes men-
tionnées aux art. 170 a 173 pourrait refuser de témoigner doivent étre retirées du
dossier de la procédure pénale et immédiatement détruites; elles ne peuvent pas étre
exploitées.

Art. 272, al. 2, 1" phrase, et 3

2 Si ’enquéte établit que la personne qui fait 1’objet d’une surveillance change de
service de télécommunication a intervalles rapprochés, le tribunal des mesures de
contrainte peut exceptionnellement autoriser que chaque service identifié utilisé par
cette personne soit surveillé sans nouvelle autorisation (autorisation-cadre). ...

3 Lorsque la surveillance d’un service faisant I’objet d’une autorisation-cadre exige
des mesures de précaution non incluses dans cette autorisation dans le but de proté-
ger le secret professionnel, cette surveillance doit faire 1’objet d’une demande d’au-
torisation distincte au tribunal des mesures de contrainte.

1843



Surveillance de la correspondance par poste et télécommunication. LF FF 2016

Art. 273 Identification des usagers, localisation et caractéristiques techniques
de la correspondance

1 Lorsque de graves soupgons laissent présumer qu’un crime, un délit ou une contra-
vention au sens de I’art. 179septies CP35 a été commis et que les conditions visées a
I’art. 269, al. 1, let. b et ¢ du présent code, sont remplies, le ministére public peut
exiger que lui soient fournies les données secondaires de télécommunication au sens
de I’art. 8, let. b, de la loi fédérale du 18 mars 2016 sur la surveillance de la corres-
pondance par poste et télécommunication (LSCPT)3¢ et les données secondaires
postales au sens de ’art. 19, al. 1, let. b, LSCPT de la personne surveillée.

2 L’ordre de surveillance est soumis a 1’autorisation du tribunal des mesures de con-
trainte.

3 Les données mentionnées a 1’al. 1 peuvent étre demandées avec effet rétroactif sur
une période de six mois au plus, indépendamment de la durée de la surveillance.

Art. 274, al. 3 et 4

3 Le tribunal des mesures de contrainte communique immédiatement sa décision au
ministére public et au service chargé de la surveillance de la correspondance par
poste et télécommunication au sens de 1’art. 3 LSCPT37.

4 L’autorisation indique expressément:
a. les mesures visant a protéger le secret professionnel qui doivent étre prises;

s’il est permis de pénétrer dans un local qui n’est pas public pour introduire
des programmes informatiques spéciaux de surveillance de la correspondan-
ce par télécommunication dans le systéme informatique considéré.

Art. 278, al. 1bis

Ibis Si Jors d’une surveillance au sens des art. 35 et 36 LSCPT38, des infractions sont
découvertes, les informations collectées peuvent étre utilisées aux conditions fixées
aux al. 2 et 3.

Art. 279, al. 3, 1" phrase

3 Les personnes dont la correspondance par poste ou par télécommunication a été
surveillée ou celles qui ont utilisé 1’adresse postale ou le service de télécommunica-
tion surveillé peuvent interjeter recours conformément aux art. 393 a 397. ...

35 RS311.0

36 RS...;FF 2016 1821
37 RS...;FF 2016 1821
38 RS...;FF2016 1821
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Art. 286, al. 2, let. i

2 L’investigation secréte peut étre ordonnée aux fins de poursuivre les infractions
visées par les dispositions suivantes:

i.  loidu 20 juin 1997 sur les armes39: art. 33, al. 3.

Coordination de la modification du code de procédure pénale avec ’arrété fédéral du
18 décembre 2015 portant approbation et mise en oeuvre de la Convention interna-
tionale pour la protection de toutes les personnes contre les disparitions forcées,
annexe 2, ch. 2 (code de procédure pénale)

Quel que soit ['ordre dans lequel la présente modification du code de procédure
pénale et celle du 18 décembre 201540 entrent en vigueur, a [’entrée en vigueur du
second de ces actes ou a leur entrée en vigueur simultanée, |’énumération contenue
al’art. 269, al. 2, let. a, aura la teneur suivante:

Art. 269, al. 2, let. a

2 Une surveillance peut étre ordonnée aux fins de poursuivre les infractions visées
par les dispositions suivantes:

a. CP4l:art. 111 a 113, 115, 118, al. 2, 122, 124, 127, 129, 135, 138 a 140,
143, 144, al. 3, 144bs, ch. 1, al. 2, et ch. 2, al. 2, 146 a 148, 156, 157, ch. 2,
158, ch. 1, al. 3, et ch. 2, 160, 163, ch. 1, 180 a 185vis, 187, 188, ch. 1, 189 a
191, 192, al. 1, 195 a 197, 220, 221, al. 1 et 2, 223, ch. 1, 224, al. 1, 226,
227, ch. 1, al. 1, 228, ch. 1, al. 1, 230bis, 231, 232, ch. 1, 233, ch. 1, 234, al.
1, 237, ch. 1, 238, al. 1, 240, al. 1, 242, 244, 251, ch. 1, 258, 259, al. 1,
260bis 3 260quinquies 261bis, 264 a 267, 271, 272, ch. 2, 273, 274, ch. 1, al. 2,
285, 301, 303, ch. 1, 305, 305Yis, ch. 2, 310, 312, 314, 317, ch. 1, 319, 322ter,
322quater ot 32256pties;

2. Procédure pénale militaire du 23 mars 19794

Art. 70bis Utilisation de dispositifs techniques spéciaux de surveillance
de la correspondance par télécommunication

I Le juge d’instruction peut ordonner I’utilisation de dispositifs techniques spéciaux
de surveillance de la correspondance par télécommunication permettant d’écouter ou
d’enregistrer des conversations, ou d’identifier ou de localiser une personne ou une
chose aux conditions suivantes:

39 RS 514.54

40 FF 2015 8767
41 RS 311.0

42 RS 3221
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a. les conditions fixées a I’art. 70 sont remplies;

les mesures de surveillance de la correspondance par télécommunication au
sens de ’art. 70 prises jusqu’alors sont restées sans succés ou ces mesures
n’auraient aucune chance d’aboutir ou rendraient la surveillance excessive-
ment difficile;

c. les autorisations nécessaires en vertu du droit des télécommunications ont
été données avant I’utilisation de ces dispositifs.

2 Le juge d’instruction tient une statistique de ces surveillances. Le Conseil fédéral
régle les modalités.

Art. 70ter Utilisation de programmes informatiques spéciaux de surveillance
de la correspondance par télécommunication

1 Le juge d’instruction peut ordonner I’introduction de programmes informatiques
spéciaux de surveillance de la correspondance par télécommunication dans un syste-
me informatique dans le but d’intercepter et de transférer le contenu des communi-
cations et les données secondaires de télécommunication sous une forme non cryptée
aux conditions suivantes:

a. les conditions fixées a I’art. 70, al. 1 et 3, sont remplies;

b. il s’agit de poursuivre ’'une des infractions mentionnées a 1’art. 73q, al. 1,
let. a, ou, lorsque le jugement d’une infraction relevant d’une juridiction
civile est délégué a une juridiction militaire, I’'une des infractions énumérées
al’art. 286, al. 2, CPP43;

c. les mesures de surveillance de la correspondance par télécommunication au
sens de I’art. 70 prises jusqu’alors sont restées sans succeés ou ces mesures
n’auraient aucune chance d’aboutir ou rendraient la surveillance excessive-
ment difficile.

2 Dans son ordre de surveillance, le juge d’instruction indique:
a. le type de données qu’il souhaite obtenir;

b. lelocal qui n’est pas public dans lequel il est, le cas échéant, nécessaire de pé-
nétrer pour introduire des programmes informatiques spéciaux de surveillance
de la correspondance par télécommunication dans le systéme informatique
considéré.

3 Les données qui ne sont pas visées par I’al. 1 et qui ont été collectées au moyen de
tels programmes informatiques doivent étre immédiatement détruites. Les informa-
tions recueillies au moyen de ces données ne peuvent étre exploitées.

4 Le juge d’instruction tient une statistique de ces surveillances. Le Conseil fédéral
regle les modalités.

43 RS 312.0
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Art. 70quater— Exigences posées aux programmes informatiques spéciaux
de surveillance de la correspondance par télécommunication

1 Seuls peuvent étre utilisés des programmes informatiques spéciaux qui générent un
procés-verbal complet et inaltérable de la surveillance. Le procés-verbal est joint au
dossier de la procédure.

2 Le transfert des données du systéme informatique surveillé au juge d’instruction
compétent est sécurisé.

3 Le juge d’instruction s’assure que le code source peut étre controlé, dans le but de
vérifier que le programme ne contient que des fonctions admises par la loi.

Art. 70a, phrase introductive et let. b, ch. 1

Peuvent faire I’objet d’une surveillance la correspondance par poste et télécommuni-
cation:

b. d’un tiers, si des faits déterminés laissent présumer:

1. que le prévenu utilise I’adresse postale ou le service de télécommunica-
tion du tiers,

Art. 70b Protection du secret professionnel

1 En cas de surveillance d’une personne appartenant a 1’une des catégories profes-
sionnelles énumérées a I’art. 75, let. b, le tri des informations qui n’ont pas de rap-
port avec 1’objet de 1I’enquéte ni avec le motif pour lequel la personne concernée est
soumise a surveillance doit étre exécuté sous la direction du président du tribunal
militaire. Ce tri est opéré de telle sorte que le juge d’instruction n’ait connaissance
d’aucun secret professionnel. Les données écartées doivent étre immédiatement
détruites; elles ne peuvent pas étre utilisées dans le cadre de cette procédure.

2 Le tri préalable des informations visé a 1’al. 1 ne doit pas étre effectué lorsque:
a. des soupgons graves pesent sur le détenteur du secret professionnel lui-méme, et
b. des raisons particuliéres 1’exigent.

3 En cas de surveillance d’autres personnes, dés qu’il est établi que celles-ci commu-
niquent avec 1’une des personnes mentionnées a 1’art. 75, let. b, un tri des informa-
tions portant sur les communications avec cette personne doit étre entrepris selon le
modalités de I’al. 1. Les informations a propos desquelles I’une des personnes men-
tionnées a I’art. 75, let. b, pourrait refuser de témoigner doivent étre retirées du
dossier de la procédure pénale et immédiatement détruites; elles ne peuvent pas étre
utilisées dans le cadre de cette procédure.

Art. 70c, al. 2, 17¢ phrase, et 3

2 Si ’enquéte établit que la personne qui fait ’objet d’une surveillance change de
service de télécommunication a intervalles rapprochés, le président du Tribunal mili-
taire de cassation peut exceptionnellement autoriser que chaque service identifié uti-
lisé par cette personne soit surveillé sans nouvelle autorisation (autorisation-cadre).
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3 Lorsque la surveillance d’un service faisant I’objet d’une autorisation-cadre exige
des mesures de précaution non incluses dans cette autorisation dans le but de proté-
ger le secret professionnel, cette surveillance doit faire 1’objet d’une demande d’au-
torisation distincte au président du Tribunal militaire de cassation.

Art. 70d Identification des usagers, localisation et caractéristiques techniques
de la correspondance

1 Lorsque de graves soupgons laissent présumer qu’un crime ou un délit a été commis
et que les conditions visées a I’art. 70, al. 1, let. b et ¢, sont remplies, le juge d’instruc-
tion peut exiger que lui soient fournies les données secondaires de télécommunica-
tion au sens de I’art. 8, let. b, de la loi fédérale du 18 mars 2016 sur la surveillance
de la correspondance par poste et télécommunication (LSCPT)# et les données
secondaires postales au sens de I’art. 19, al. 1, let. b, LSCPT de la personne surveil-
1ée.

2 L’ordre de surveillance est soumis a 1’autorisation du président du Tribunal militai-
re de cassation.

3 Les données mentionnées a 1’al. 1 peuvent étre demandées avec effet rétroactif sur
une période de six mois au plus, indépendamment de la durée de la surveillance.

Art. 70e, al. 3 et 4

311 communique immédiatement sa décision au juge d’instruction et au service chargé
de la surveillance de la correspondance par poste et télécommunication, au sens de
I’art. 3 LSCPT#.

4 L’autorisation indique expressément:
a. les mesures visant a protéger le secret professionnel qui doivent étre prises;

s’il peut étre pénétré dans un local qui n’est pas public pour introduire des pro-
grammes informatiques spéciaux de surveillance de la correspondance par
télécommunication dans le systéme informatique considéré.

Art. 70k Recours

Les personnes dont la correspondance par poste ou par télécommunication a été
surveillée et celles qui ont utilisé 1’adresse postale ou le service de télécommunica-
tion surveillé peuvent interjeter recours devant le Tribunal militaire de cassation
dans les dix jours a compter de la réception de la communication, pour illégalité de
la mesure ou violation du principe de la proportionnalité.

44 RS ...; FF 2016 1821
45 RS...; FF 2016 1821
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3. Loi du 30 avril 1997 sur les télécommunications46

Art. 6a Blocage de I’acces aux services de télécommunication

Les fournisseurs de services de télécommunication bloquent 1’accés a la téléphonie
et a Internet de leurs clients n’ayant pas souscrit d’abonnement, lorsque ceux-ci, lors
de ’ouverture de la relation commerciale:
a. ont utilisé I’identité d’une personne qui n’existait pas ou qui n’a pas au préa-
lable consenti a I’ouverture de cette relation; ou
b. n’ont pas présenté un document conforme aux exigences fixées par le Con-
seil fédéral selon I’art. 23, al. 1, de la loi fédérale du 18 mars 2016 sur la
surveillance de la correspondance par poste et télécommunication?”.

46 RS 784.10
47 RS ...; FF 2016 1821
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