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Botschaft

zur Anderung des Bundesgesetzes liber den Datenschutz (DSG)
und zum Bundesbeschluss betr effend den Beitritt der Schweiz
zum Zusatzprotokoll vom 8. November 2001 zum Uber einkommen
zum Schutz des M enschen bel der automatischen Verarbeitung
per sonenbezogener Daten bezliglich Aufsichtsbehdrden

und grenziiber schreitende Dateniiber mittlung

vom 19. Februar 2003

Sehr geehrte Herren Présidenten,
sehr geehrte Damen und Herren,

mit dieser Botschaft unterbreiten wir Ihnen einen Entwurf zur Anderung des Bun-
desgesetzes vom 19. Juni 1992 Uber den Datenschutz und einen Bundesbeschluss
betreffend den Beitritt der Schweiz zum Zusatzprotokoll vom 23. Mai 2002 zum
Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten bezliglich Aufsichtsbehdrden und grenziiberschreitende
Datenubermittlung mit dem Antrag auf Zustimmung.

Gleichzeitig beantragen wir lhnen, die folgenden parlamentarischen Vorstsse
abzuschreiben:

2000 M 00.3000 Erhohte Transparenz bei der Erhebung von Personendaten
(S7.3. 00, Kommission fur Rechtsfragen SR 99.067;
N 5.10.00)

1999 M 98.3529 Erhohter Schutz fur Personendaten bei Online-Verbindungen
(S 16.3. 99, Geschaftsprifungskommission SR; N 21.12.99)

Wir versichern Sie, sehr geehrte Herren Prasidenten, sehr geehrte Damen und Her-
ren, unserer vorzuglichen Hochachtung.

19. Februar 2003 Im Namen des Schweizerischen Bundesrates

Der Bundesprasident: Pascal Couchepin
Die Bundeskanzlerin: Annemarie Huber-Hotz

2002-2572 2101



Ubersicht

Die vorliegende Revision bezweckt in erster Linie die Verbesserung der Information
der Personen, deren Daten bearbeitet werden, die Festlegung eines minimalen
Schutzstandards bei der Verarbeitung von Daten durch kantonale Behdrden beim
Vollzug von Bundesrecht und die Ubernahme der Grundsitze des Zusatzprotokolls
vom 8. November 2001 zum Ubereinkommen zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten beziiglich Aufsichtsbehtrden
und grenziiberschreitender Dateniiber mittlung ins schweizerische Recht.

Ausgangslage und Ziel der Vorlage

Ausléser fir die vorliegende Revision sind zwei im Jahre 1999 bzw. 2000 von den
Eidg. Raten angenommene Motionen, die einerseits eine Verstérkung der Transpa-
renz beim Beschaffen von Daten verlangen und andrerseits eine formelle gesetziche
Grundlage fir Online-Verbindungen zu Datenbanken des Bundes sowie einen Min-
destschutz bei der Bearbeitung von Daten durch die Kantone beim Vollzug von
Bundesrecht. Ausserdem miissen einige Bestimmungen des Datenschutzgesetzes
angepasst werden, damit die Schweiz dem Zusatzprotokoll vom 8. November 2001
zum Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten beziiglich Aufsichtsbehdrden und grenziiberschreitender
Datentibermittlung beitreten kann.

Die Erfahrungen beziiglich Datenschutz haben gezeigt, dass die Anwendung des
Datenschutzgesetzes im Allgemeinen befriedigt, auch wenn das Gesetz einzelne
punktuelle Mangel aufweist, insbesondere was die Mittel betrifft, die den betroffenen
Personen zur Verfligung stehen, um sich gegen die Verarbeitung sie betreffender
Daten zu wehren.

Inhalt der Vorlage

Die Vorlage sieht fur private Datenbearbeiter und Bundesorgane die Verpflichtung
zur aktiven Information der betroffenen Person vor, wenn besonders schiitzenswerte
Daten und Personlichkeitsprofile beschafft werden. Die betroffene Person muss
mindestens Uber die Identitat des Inhabers der Datensammlung informiert werden,
Uber den Zweck des Bearbeitens und Uber die Kategorien von Datenempfangern,
wenn eine Bekanntgabe der Daten vorgesehen ist. Bel Personendaten, die nicht
besonders schiitzenswert sind und auch kein Personlichkeitsprofil darstellen, muss
fur die betroffene Person zumindest erkennbar sein, dass Daten beschafft werden.

Die Revision unmfasst ausserdem gewisse Anderungen hinsichtlich der Pflicht zur
Meldung von Datensammlungen und sie stérkt die Position von Personen, die sich
einer Bearbeitung der sie betreffenden Daten widersetzen. Se legt ausserdem die
Mindestanforderungen fest, denen die Kantone im Bereich des Datenschutzes geni-
gen missen, wenn sie Bundesrecht vollZziehen, und sie verstarkt die Kontrollmog-
lichkeiten, wenn beim Vollzug von Bundesrecht Personendaten bearbeitet werden.
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Die Revision soll es dem Bundesrat ermdglichen, wahrend einer zeitlich beschrank-
ten Versuchsphase die automatisierte Bearbeitung von besonders schiitzenswerten
Personendaten oder Personlichkeitsprofilen im Rahmen von Pilotversuchen zu
bewilligen. Unter bestimmten Voraussetzungen sollen neue Systeme getestet werden
kdénnen, bevor die formellgesetzliche Grundlage fiir die betreffende automatisierte
Datenbearbeitung in Kraft tritt.

Der Revisionsentwurf passt das schweizerische Recht an das Zusatzprotokoll vom
8. November 2001 zum Ubereinkommen zum Schutz des Menschen bei der automati-
schen Verarbeitung personenbezogener Daten bezuglich Aufsichtsbehdrden und
grenziiberschreitender Dateniibermittlung an. Die Vorlage legt gestiitzt auf dieses
Zusatzprotokoll die Kriterien flir eine rechtmassige grenzilberschreitende Bekannt-
gabe von Daten fest und gewahrt dem Eidgendssischen Datenschutzbeauftragten ein
Beschwer derecht im Rahmen der Aufsicht (iber Bundesorgane.
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Botschaft

1 Grundziige der Vorlage
11 Ausgangslage

111 Geltendes Recht

1111 Auf eidgendssischer Ebene

Auf eidgendssischer Ebene wird der Datenschutz heute durch das Bundesgesetz vom
19. Juni 19921 (iber den Datenschutz (DSG), in Kraft seit dem 1. Juli 1993, geregelt.
Es gilt fur das Bearbeiten von Daten natirlicher und juristischer Personen durch
Privatpersonen und Bundesorgane (Art. 2).

Das DSG legt die Grundsétze fest, die es bei der Bearbeitung von Personendaten zu
beachten gilt. Insbesondere diirfen Personendaten nur rechtmassig beschafft werden
(Art. 4 Abs. 1). lhre Bearbeitung hat nach Treu und Glauben zu erfolgen und muss
verhdltnisméssig sein (Art. 4 Abs. 2). Personendaten dirfen nur zu dem Zweck
bearbeitet werden, der bel der Beschaffung angegeben wurde und der gesetzlich
vorgesehen oder aus den Umstanden ersichtlich ist (Art. 4 Abs. 3). Wer Personen-
daten bearbeitet, hat sich Uber deren Richtigkeit zu vergewissern (Art. 5).

Das DSG regelt die Bekanntgabe der Daten ins Ausland (Art. 6) sowie das Aus-
kunftsrecht (Art. 8). Es untersagt den Privatpersonen, die Personendaten bearbeiten,
die Personlichkeit der betroffenen Personen widerrechtlich zu verletzen (Art. 12
Abs. 1) und insbesondere Daten einer Person gegen deren ausdriicklichen Willen zu
bearbeiten, wenn kein Rechtfertigungsgrund vorliegt (Art. 12 Abs. 2 Bst. b). Es
regelt die Rechtsanspriiche, welche die in ihren Personlichkeitsrechten verletzten
Personen geltend machen kdnnen, sowie das Verfahren (Art. 15).

Die Artikel 16 bis 25 DSG regeln die Bearbeitung von Personendaten durch Bundes-
organe. Bundesorgane dirfen Personendaten nur bearbeiten, wenn eine gesetzliche
Grundlage besteht (Art. 17 Abs. 1). Fur die Bearbeitung besonders schiitzenswerter
Personendaten oder von Personlichkeitsprofilen wird grundsétzlich eine formellge-
setzliche Grundlage verlangt (Art. 17 Abs. 2). Die Bekanntgabe von Personendaten
an Dritte ist ebenfalls an das Vorliegen einer Rechtsgrundlage gekniipft, dies unter
Vorbehalt der in Artikel 19 Absatz 1 DSG vorgesehenen Ausnahmen. Personendaten
dirfen nur durch ein Abrufverfahren zuganglich gemacht werden, wenn dies aus-
dricklich vorgesehen ist (Art. 19 Abs. 3). Die Anforderungen sind noch strenger fur
besonders schiitzenswerte Personendaten und fir Personlichkeitsprofile, welche nur
durch ein Abrufverfahren zugénglich gemacht werden durfen, wenn ein formelles
Gesetz es ausdruicklich vorsieht (Art. 19 Abs. 3).

Das DSG regelt die Aufgaben und Zusténdigkeiten des Eidgendssischen Daten-
schutzbeauftragten (Art. 26 bis 32). Er Uberwacht die Einhaltung des Gesetzes durch
die Bundesorgane und berét Privatpersonen. Er hat die Kompetenz, Abklarungen
durchzufiihren und Empfehlungen abzugeben. Wird eine Empfehlung im Privat-
rechtsbereich nicht befolgt, kann er die Angelegenheit der Eidgendssischen Daten-

1 SR231
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schutzkommission zum Entscheid vorlegen (Art. 29 Abs. 4). Im 6ffentlichen Bereich
kann er die Angelegenheit dem Departement oder der Bundeskanzlei zum Entscheid
vorlegen (Art. 27 Abs. 5). Der Datenschutzbeauftragte ist gegentiber Verfiigungen
der Departemente und der Bundeskanzlei nicht zur Beschwerde befugt2.

1.1.1.2 Auf kantonaler Ebene

Die Bearbeitung von Personendaten durch kantonale Behdrden wird grundsétzlich
durch das kantonale Recht geregelt (Art. 2 Abs. 1 DSG). Es spielt dabei keine Rolle,
ob die bearbeiteten Daten direkt von den Kantonen erhoben oder ob sie ihnen durch
den Online-Zugang zu einer vom Bund gefiihrten Datenbank Ubermittelt worden
sind. Verschiedene Bestimmungen des Bundesrechts schrénken alerdings die kan-
tonale Hoheit im Bereich des Datenschutzes ein3. Darliber hinaus gelten gemass
Artikel 37 Absatz 1 DSG fir das Bearbeiten von Personendaten durch kantonale
Organe beim Vollzug von Bundesrecht verschiedene Bestimmungen des DSG,
soweit keine kantonalen Datenschutzvorschriften bestehen. Die Mehrzahl der Kan-
tone hat ein Datenschutzgesetz (im formellen Sinn) erlassen, andere stiitzen sich
aber auf Verordnungen oder gar auf Weisungen, die nicht immer veréffentlicht sind.

Artikel 37 Absatz 2 DSG verpflichtet ferner die Kantone zur Bestimmung eines
Kontrollorgans, welches fir die Einhaltung des Datenschutzes sorgt. Diese Ver-
pflichtung wurde in unterschiedlichem Ausmass erfiillt. Rechtsstellung, Befugnisse
und Handlungsinstrumente der Kontrollorgane kénnen sich vom einen Kanton zum
andern erheblich unterscheiden.

1.1.2 Parlamentarische Vor stosse, die zur Revision
gefuihrt haben
1121 Motion «Online-Verbindungen»

Eine Teilrevision des DSG wurde durch die Annahme einer Motion der Geschéfts-
prifungskommission des Standerats am 21. Dezember 1999 erforderlich (Motion
98.3529 vom 17.11.1998. Online-Verbindungen. Erhdhter Schutz fir Personenda-
ten; nachstehend: Motion «Online-Verbindungen»). Die Motion beauftragt den Bun-
desrat, den Eidgendssischen Réten eine Revision des DSG zu unterbreiten, die zum
Zid hat, fur sdmtliche Online-Verbindungen, selbst fiir Pilotprojekte, gesetzliche
Grundlagen zu schaffen. Fir die Einrichtung von Online-Zugangen zu Informations-
systemen des Bundes sollen Mindeststandards vorgesehen werden, die es erlauben,
die Zusammenarbeit zwischen Bund und Kantonen zu verbessern.

In seiner Antwort beantragte der Bundesrat, die Motion in ein Postulat umzuwan-
deln. Hinsichtlich des ersten Punkts der Motion erinnerte er daran, dass es bereits
nach dem geltenden Recht einer ausdriicklichen gesetzlichen Grundlage bedarf, um
ein Abrufverfahren einzurichten, das den Online-Zugang zu einer durch ein Bundes-
organ gefiihrten Datenbank erlaubt (Art. 19 Abs. 3 erster Satz DSG). Eine ausdriick-

2 BGE1231] 542.
3 Vgl. Art. 16 Abs. 2 und 37 Abs. 1 DSG; Art. 16 Abs. 3 BWIS (SR 120); Art. 16 Abs. 1
und 17 Abs. 1 BStatG (RS 431.01).
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liche Grundlage in einem formellen Gesetz ist sodann erforderlich, wenn in einem
Abrufverfahren besonders schiitzenswerte Personendaten oder Personlichkeitsprofile
zuganglich gemacht werden (Art. 19 Abs. 3, zweiter Satz DSG). Nach Ansicht
des Bundesrates gilt diese Anforderung auch wahrend der Pilotphase; es ist somit
nicht erforderlich, das Gesetz in diesem Punkt zu revidieren. Dennoch erklérte sich
der Bundesrat bereit, eine Revision des DSG zur Einfuhrung einer spezifischen
Regelung fir die Pilotphase eines Projekts vorzuschlagen. Diese soll dann anwend-
bar sein, wenn ein wichtiges 6ffentliches Interesse die Bearbeitung von besonders
schiitzenswerten Daten oder Personlichkeitsprofilen vor dem Inkrafttreten der for-
mellgesetzlichen Grundlage unbedingt erfordert. Kénnen namlich die geplanten
Online-Verbindungen nicht unter realistischen Bedingungen erprobt werden, ist es
schwierig, den Kreis der Bundesbehdrden und kantonalen Instanzen, und in gewis-
sen Falen auch der Privatpersonen, prézise zu umschreiben, fir den der Zugang
erforderlich ist. Kénnen dagegen wahrend der Pilotphase die Zugénge zu Datenban-
ken, namentlich mittels Online-Verbindungen, erprobt werden, erleichtert dies die
Festlegung der Zugangsbediirfnisse im Rahmen der Ausarbeitung der formellge-
setzlichen Grundlage.

Hinsichtlich des zweiten Punkts der Motion erklérte sich der Bundesrat bereit, auf
Bundesebene Standards fur den Zugriff, die Benutzung, den Schutz und die Kon-
trolle von Datenbanken des Bundes festzulegen. Er hat die Frage offen gelassen, ob
flr die Festlegung dieser Standards eine fur die Kantone direkt anwendbare Bundes-
regelung erlassen werden oder ob eine subsididre Regelung getroffen werden sollte,
die dann anwendbar wére, wenn entsprechende kantonal e Regelungen fehlen.

Bei der Annahme der Motion hat der Vertreter der Bundesrates verlauten lassen,
dass dieser sich der Motion anschliessen kodnnte, wenn ihm ein ausreichender
Handlungsspielraum eingerdumt werde, um die Motion im Sinne seiner Antwort
verwirklichen zu kénnent.

1122 Motion «Erhohte Transpar enz»

Am 5. Oktober 2000 hiessen die Eidgentssischen Réte eine zweite Motion gut,
welche den Bundesrat ersucht, den Eidgendssischen Réten eine Revision des DSG
zu unterbreiten. Es handelt sich um eine Motion der Kommission fur Rechtsfragen
des Sténderats (Motion 00.3000 vom 28.1.2000. Erhohte Transparenz bei der Erhe-
bung von Personendaten; nachstehend: Motion «Erhohte Transparenz»). Sie ver-
langt, Privatpersonen und Bundesorgane zu verpflichten, die Betroffenen bel der
Erhebung von besonders schiitzenswerten Personendaten und von Personlichkeits-
profilen zu informieren. Die Motion sieht vor, dass insbesondere anzugeben ist, wer
der Inhaber der Datensammlung ist und zu welchem Zweck die erhobenen Daten
bearbeitet werden. Zusétzlich sind sdmtliche weiteren Angaben zu machen, die nach
dem Grundsatz von Treu und Glauben und dem Grundsatz der Verhaltnismassigkeit
erforderlich sind. Die Informationspflicht hétte sowohl fur die Datenerhebung bei
den betroffenen Personen als auch bel Dritten zu gelten. Ausnahmen wéren vorzuse-
hen, um Uberwiegende 6ffentliche oder private Interessen zu schiitzen.

4 AB 1999 S212 und N 2599.
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1.2 Tragweite und Ziele der Revision

Nach Annahme der beiden Motionen arbeitete die Bundesverwaltung unter Feder-
flhrung des Bundesamtes fir Justiz in Zusammenarbeit mit dem Eidgendssischen
Datenschutzbeauftragten einen ersten Revisionsentwurf aus. Dabei stellte sich die
Grundsatzfrage, ob die Revision auf digjenigen Bereiche zu beschréanken sei, deren
Neuregelung durch die erwahnten Motionen angestrebt wird, oder ob sie auf weitere
Punkte auszudehnen bzw. als Totalrevision durchzufiihren sei. Insbesondere stellte
sich die Frage, ob nicht die Gelegenheit ergriffen werden sollte, das DSG mit dem
Gemeinschaftsrecht in Ubereinstimmung zu bringen, insbesondere mit der Richtlinie
95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien DatenverkehrS (Richtlinie 95/46/EG).

Um die Ansichten von Fachleuten zusammenzutragen, bildete das Bundesamt fur
Justiz eine informelle Arbeitsgruppe von Datenschutzspeziadisten des offentlichen
und privaten Sektors, denen der Vorentwurf unterbreitet wurdeb. Dabei zeigte sich,
dass die Mehrheit dieser Fachleute der Ansicht ist, dass sich das DSG insgesamt
bewahrt hat, und dass eine Totalrevision des Gesetzes zum gegenwartigen Zeitpunkt
verfriiht wére. Das Gesetz weist gewisse punktuelle Méngel auf, die im Rahmen
einer Tellrevision behoben werden kénnen, und es wére falsch, die materiellen
Grundsétze des Datenschutzes anzutasten. Die Revision soll sich deshalb auf digje-
nigen Punkte beschrénken, fur welche das dringende Bediirfnis nach einer Neure-
gelung festgestellt wurde, oder fir die sich ein Anpassungsbedarf aus der Umset-
zung der beiden oben erwdhnten Motionen ergibt. Die materiellen Bestimmungen
sollen nicht in Frage gestellt werden. Dagegen wird eine Verbesserung der Instru-
mente angestrebt, mit denen die betroffenen Personen ihre Rechte geltend machen
kénnen. Damit wird die mit der Motion 00.3000 verlangte Erhéhung der Transpa-
renz wirksam ergénzt. Der eidgendssische Datenschutzbeauftragte hétte allerdings —
ohne die grundsétzlichen Prinzipien des Gesetzes in Frage stellen zu wollen — eine
weitergehende Revision beflirwortet. Insbesondere sollten aus seiner Sicht die Har-
monisierung des schweizerischen mit dem Gemeinschaftsrecht angestrebt werden
sowie die Untersuchungs-, Beratungs- und Mediationskompetenzen des Daten-
schutzbeauftragten verstarkt werden.

Eine Totarevision wird mittelfristig unumgénglich, wenn die Schweiz sich im
Rahmen der hilateralen Verhandlungen Il mit der EU betreffend die Liberalisierung
des Dienstleistungsverkehrs sowie den Beitritt der Schweiz zu den Abkommen von
Schengen und Dublin auf die Ubernahme der Richtlinie 95/46/EG verpflichtet. Zum
gegenwartigen Zeitpunkt erscheint es indessen nicht al's zwingend, tber eine Teilre-

5 ABI L 281 vom 23. November 1995, S. 31.
6  Dieseinformelle Arbeitsgruppe setzte sich wie folgt zusammen:

—  Prof. Dr. iur. Rainer J. Schwei zer, Professor an der Universitét St.Gallen, Président
der eldgendssi schen Datenschutzkommission;
Urs Belser, Fursprecher, Bern;
Ursula Uttinger, lic. iur., Prasidentin des Datenschutzforums Schweiz;
Markus Siegenthaler, Firsprecher, Datenschutzbeauftragter des Kantons Bern;
Gér?ld Page, Docteur en droit, Advokat und Lehrbeauftragter an der Universitét
Genf.
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vision hinauszugehen (vgl. Ziff. 1.2.3.2). Nétigenfalls wird der Bundesrat dem
Parlament eine Zusatzbotschaft unterbreiten.

Die Teilrevision wird dartiber hinaus der Schweiz erlauben, das Zusatzprotokoll
vom 8. November 2001 zum Ubereinkommen zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten beziiglich Aufsichtsbehdrden
und grenziiberschreitende Datenlibermittlung STE 108 (Zusatzprotokoll), umzuset-
zen. Der Bundesrat hat aufgrund der positiven Vernehmlassungsergebnisse am
30. September 2002 die Unterzeichnung des Zusatzprotokolls — unter Vorbehalt
der parlamentarischen Genehmigung bzw. der Ratifikation — beschlossen (vgl.
Ziff. 1.2.3.1.2).

121 Die Grundziige der Revision

Die Revisionsarbeiten waren vom Bemilhen getragen, den Personlichkeitsschutz zu
verstarken, ohne indessen die Tétigkeiten der Inhaber der Datensammlungen unnétig
zu erschweren. So konnen sich zwar fir die Privatpersonen durch die Einfuhrung
einer Informationspflicht zusétzliche Anforderungen ergeben; diese werden aber mit
Erleichterungen bei der Kontrolle zumindest teilweise kompensiert. Insbesondere
wird die mit dem vorliegenden Gesetzesentwurf geschaffene Transparenz dazu
flhren, dass beziiglich der Pflicht zur Registrierung von Datensammiungen
(Art. 11 DSG) Erleichterungen moglich werden. Ebenso wird die Meldepflicht fir
die Bekanntgabe von Daten ins Ausland (Art. 6 DSG) aufgehoben und durch eine
bloss noch punktuelle Informationspflicht ersetzt und zwar sowohl fur Private als
auch fir Bundesorgane.

Der Entwurf weicht nicht vom bislang geltenden Konzept ab, wonach es grundsétz-
lich der betroffenen Person anheim gestellt ist, ob sie ihre Rechte wahrnehmen will
oder nicht. Der Datenschutzbeauftragte als Kontrollorgan kann weiterhin von sich
aus tétig werden, indem er Sachverhaltsfeststellungen vornimmt und Empfehlungen
erlasst; seine Kompetenzen werden nur geringfligig erweitert.

Es wird somit davon ausgegangen, dass die betroffene Person selbst die ihr zuste-
henden Rechte ausiiben kann, wenn sie Uber die Datenbeschaffung informiert ist,
und dass beziiglich der Kontrollfunktion des Datenschutzbeauftragten keine weiter-
gehenden Massnahmen erforderlich sind. Dieses Konzept hat den Vorteil, dass die
Beschrankungen, denen die Inhaber der Datensammlungen — insbesondere Private —
unterworfen sind, minimal bleiben. Den betroffenen Personen ist der Entscheid, bis
zu welchem Punkt sie Beeintréchtigungen ihrer Privatsphére zulassen wollen, weit-
gehend selbst Uberlassen. Andererseits soll auch die Informationspflicht der Inhaber
der Datensammlungen auf das unbedingt Notwendige beschrénkt werden. Die be-
troffenen Personen sollen nicht mit Informationen Uberschwemmt werden. Dies
wére aus Sicht der Betroffenen — vor allem bei gangigen Transaktionen — mit Si-
cherheit nicht erwiinscht.

Die Selbstverantwortung soll auch auf Seiten der Inhaber der Datensammlungen
gestérkt werden. Deshalb wird mit dem vorliegenden Entwurf angestrebt, Selbstre-
gulierungsmechanismen — namentlich die Vergabe von Datenschutz-Qualitéts-
zeichen bzw. — Zertifizierungen durch unabhangige Stellen — zu fordern.
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Sodann strebt der Entwurf eine klarere Umschreibung der Verantwortlichkeiten und
der Kontrolle bei der Delegation der Bearbeitung an Dritte an. Er auferlegt den
Inhabern der Datensammlungen eine Sorgfaltspflicht; gleichzeitig Uberlésst er ihnen
einen erheblichen Handlungsspielraum beziiglich der Wahl der Mittel zu deren
Erflllung. Der Inhaber der Datensammlung muss sich bel der Bekanntgabe von
Daten ins Ausland vergewissern, dass beim Empfénger ein angemessenes Schutzni-
veau gewahrleistet ist. Der Entwurf schreibt indessen nicht vor, welche Vorkehrun-
gen er dazu zu treffen hat. Das erforderliche angemessene Schutzniveau kann sich
inshesondere aus gesetzlichen oder vertraglichen Bestimmungen sowie aus interna-
tionalen Abkommen ergeben. Desgleichen ist der Inhaber der Datensammlung in der
Wahl der Mittel frei, durch die er eine Datenbeschaffung erkennbar macht. Er trégt
jedoch die Verantwortung fur alféllige den durch die Beschaffung Betroffenen
zugefugte Nachteile.

Der Entwurf Ubertrégt dem Bundesrat die Befugnis, wahrend einer befristeten Zeit-
dauer die automatisierte Bearbeitung von besonders schiitzenswerten Personendaten
und Personlichkeitsprofilen im Rahmen von Pilotversuchen vor dem Inkrafttreten
einer formellgesetzlichen Grundlage zu bewilligen.

Fir die Bearbeitung von Daten des Bundes durch kantonale Organe im Rahmen des
Vollzugs von Bundesrecht werden die durch die Kantone zu erflllenden Anforde-
rungen angehoben und die Kontrollmoglichkeiten erweitert. Soweit Daten des
Bundes bearbeitet werden, verfiigt die Eidgenossenschaft Uber eine ausreichende
verfassungsméssige Kompetenzgrundlage, um den Kantonen Mindeststandards auf-
zuerlegen (vgl. Ziff. 5.1).

Als Erganzung zur Informationspflicht wird vorgeschlagen, die Rechte derjenigen
Personen zu starken, welche die Bearbeitung der sie betreffenden Daten untersagen
wollen. Erfahrungsgemass befindet sich eine Person, die eine Verletzung ihrer
Personlichkeitsrechte erleidet, oft in einer Position, die es ihr nicht erlaubt, mit den
ihr zustehenden Rechtsmitteln wirksam dagegen vorzugehen. Vielfach ist die Ver-
letzung, wenn die Justiz eingreift, bereits erfolgt und kann nicht mehr verhindert
werden. Oft liefert der Inhaber der Datensammlung auch nicht die nétigen Angaben
(z.B. Uber die Rechtfertigungsgriinde, auf die er eine bestimmte Bearbeitung stiitzt),
die es der betroffenen Person erlauben wiirden, ihre allfélligen Anspriiche geltend zu
machen. Die an die Datenerhebung gekniipfte Informationspflicht erscheint nur dann
sinnvoll, wenn sie fir die betroffene Person mit der Moglichkeit verbunden ist, sich
der Datenbearbeitung wirksam zu widersetzen. Deshalb sieht der Entwurf fir den
Fall einer Untersagung der Datenbearbeitung durch die betroffene Person vor, dass
der Inhaber der Datensammiung die Bearbeitung sofort voriibergehend einzustellen
und ihr die Rechtfertigungsgrinde mitzuteilen hat. Der Inhaber der Datensammlung
kann jedoch mit der Datenbearbeitung fortfahren, wenn diese gesetzlich vorgesehen
ist.

Weitere Massnahmen zur Verstarkung der Position der Betroffenen im Prozess sind
denkbar. So wurde angeregt, nach dem Beispiel des Artikel 13a des Bundesgesetzes
gegen den unlauteren Wetthewerb? eine Beweislastumkehr einzufiihren, da der
Beweis der Unrechtméssigkeit einer Verletzung von Personlichkeitsrechten oder der
Tragweite der erlittenen Beeintrachigung, beispielsweise im Fall einer grenziber-
schreitenden Datentibermittlung, in der Regel schwierig ist. Die Ausnahmen von den

7 SR241
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allgemein geltenden Beweisregeln sollen indessen nicht weiter ausgebaut werden.
Auch ohne Erleichterungen bei der Beweislast muss es aber bereits heute dem Inha-
ber der Datensammlung obliegen, digjenigen Tatsachen zu beweisen, welche in
seinem Einflussbereich liegen (z.B. das Vorliegen von Griinden, die eine Datenbear-
beitung rechtfertigen). Weiter wurde auch die Frage aufgeworfen, ob der Ausgleich
fur unrechtméssige Beeintréchtigungen — insbesondere bei grenziberschreitenden
Dateniibermittlungen — durch die allgemeinen Haftungsregeln ausreichend sicherge-
stellt sei. Ein Ausgleich mittels der Einflihrung neuer Sanktionen, beispielsweise in
Form einer Entschédigung, die unabhéngig vom Ausmass der Beeintréchtigung zu
leisten wére (dhnlich wie dies im Arbeitsrecht im Fall einer missbrauchlichen Kiin-
digung vorgesehen ist), wurde nach eingehender Priifung verworfen. Diese Art der
Sanktion wére im schweizerischen Recht ein Fremdkdrper, zumal das Datenschutz-
recht nicht nur Beziehungen vertraglicher Natur erfasst.

Die Revision erlaubt in gewissen Punkten die Anndherung des schweizerischen
Rechts an das Recht der Européischen Union, doch hat der Entwurf nicht zum Ziel,
unser Recht in allen Punkten demjenigen der EU anzugleichen. Anerkanntermassen
entspricht das Schutzniveau des DSG annéghernd demjenigen des EU-Rechts. Die
EU zahlt daher die Schweiz zu den Landern, die ein angemessenes Datenschutzni-
veau aufweisen, womit der Datentransfer aus den EU-Mitgliedstaaten in unser Land
erlaubt ist. Sollte sich im Rahmen der Bilateralen Il (Liberalisierung des Dienstleis-
tungsverkehrs sowie Ubereinkommen von Schengen und Dublin) die Notwendigkeit
der Ubernahme des Gemeinschaftsrechts im Datenschutzbereich ergeben, wiirde
eine umfangreichere Revision des DSG notwendig werden. Dies kénnte in einer
nachsten Revisionsphase geschehen; alenfals kénnte dem Parlament auch eine
Zusatzbotschaft vorgelegt werden.

Schliesslich wéren beziiglich der im DSG verwendeten Terminologie verschiedene
Anderungen denkbar. Die Neudefinition gewisser Begriffe (zB. «Dritte» oder
«Abrufverfahren») kénnte gewisse Vorteile bringen; dariiber hinaus entspricht der
Ausdruck «Inhaber der Datensammlung» nicht der Begrifflichkeit der Richtlinie
95/46/EG. Aufgrund der weitreichenden Auswirkungen auf den gesamten Geset-
zestext, welche neue Legaldefinitionen nach sich ziehen, soll indessen auf eine
Neufassung oder Erganzung der heute geltenden Begriffsdefinitionen (Art. 3 DSG)
im Rahmen der Teilrevision verzichtet werden.

122 Die wesentlichen Neuer ungen

1221 Die Informationspflicht bel der Erhebung
von Personendaten

Eine der hauptséchlichen Neuerungen des Gesetzesentwurfs ergibt sich aus der
Umsetzung der Motion «Erhohte Transparenz»: Es wird eine verhéltnismassig
detaillierte Informationspflicht beim Beschaffen von besonders schiitzenswerten
Personendaten und Personlichkeitsprofilen eingefuhrt (Art. 7a des Entwurfs). Beim
Beschaffen von Daten, die nicht besonders schiitzenswert sind und keine Person-
lichkeitsprofile darstellen, wird die Informationspflicht hingegen relativiert. Artikel
4 Absatz 4 des Entwurfs beschrénkt sich fir diese Art von Daten auf den Grundsatz,
dass die Beschaffung und insbesondere der Zweck der Bearbeitung erkennbar sein
missen. Dieser Grundsatz ist nicht neu, denn er gilt heute schon fiir die Beschaffung
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von Personendaten durch Bundesorgane (Art. 18 Abs. 2 DSG). Er soll kiinftig auch
fur den privaten Sektor Anwendung finden. Der Umfang dieser Verpflichtung wird
von den Umsténden der Beschaffung abhéngen. Sind Beschaffung und Zweck der
Bearbeitung nach den konkreten Umstanden fir die betroffene Person offensichtlich
erkennbar, ist keinerlel zusétzliche Information seitens der die Daten beschaffenden
Person erforderlich. Sind Beschaffung und Zweck der Bearbeitung nach den Um-
stdnden hingegen nicht oder nicht deutlich erkennbar, wird von der Person, welche
die Daten beschafft, mehr Information erwartet.

1222 Vereinfachung der M eldepflicht

Die fur Privatpersonen und Bundesorgane geltende Verpflichtung, die Ubermittiung
von Daten ins Ausland vorgangig dem Eidgendssischen Datenschutzbeauftragten zu
melden (Art. 6 DSG), wird durch eine Sorgfaltspflicht ersetzt, die nur noch eine eng
begrenzte Informationspflicht umfasst. Die Verpflichtung der Privatpersonen, die
regelmassig besonders schiitzenswerte Personendaten oder Persinlichkeitsprofile
bearbeiten oder regelméssig Personendaten an Dritte bekannt geben, ihre Daten-
sammlungen beim Datenschutzbeauftragten anzumelden (Art. 11 DSG) wird mit
dem neuen Artikel 1la beibehalten. Der im Vernehmlassungsentwurf enthaltene
Vorschlag, die Meldepflicht abzuschaffen, hat keinen ungeteilten Anklang gefun-
den; zudem scheint es zum gegenwértigen Zeitpunkt nicht mehr gleichermassen
wahrscheinlich, dass die EU ihre Richtlinie in diesem Punkt revidieren wird, wie
dies zum Zeitpunkt der Ausarbeitung des Vernehmlassungsentwurfs der Fall war.
Die Meldepflicht wird nun beibehalten, aber differenzierter geregelt; die Meldung
selbst soll administrativ vereinfacht werden.

1223 Untersagung der Datenbear beitung

Das Recht der betroffenen Person, sich der Bearbeitung von sie betreffenden Perso-
nendaten zu widersetzen ist bereits in Artikel 12 Absatz 2 Buchstabe b und Arti-
kel 20 DSG geregelt. Artikel 15 DSG umschreibt das Verfahren, wenn gegen eine
Bearbeitung durch private Personen vorgegangen werden soll. Der Gesetzesentwurf
sieht mit Artikel 15a eine diesbeziigliche Neuerung vor. Private werden verpflichtet,
die Bearbeitung unverziiglich einzustellen, wenn die betroffene Person die Bearbei-
tung untersagt; es sei denn, fur die Bearbeitung bestehe eine gesetzliche Pflicht. Der
Inhaber der Datensammlung muss daraufhin innert zehn Tagen einen Rechtferti-
gungsgrund geltend machen. Tut er dies, so kénnen die Betroffenen noch innert
einer Frist von zehn Tagen vom Richter verlangen, dass er die Bearbeitung geméss
Artikel 15 Absatz 1 DSG provisorisch oder definitiv untersagt. Diese Massnahme
ergibt sich indirekt aus der Motion «Erhohte Transparenz». Das Recht auf Informa-
tion hétte keinerlei praktischen Nutzen, wenn die betroffene Person sich der Bear-
beitung nicht wirksam widersetzen kénnte.
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1224 Foérderung der Selbstregulierung
durch Zertifizierung

Mit dem Entwurf soll die Selbstregulierung im Bereich des Datenschutzes gefordert
werden. Deshalb sieht er mit dem neuen Artikel 11 eine Bestimmung vor, die darauf
abzielt, die Verbreitung von Datenschutzzertifizierungen und — Qualitdtszeichen zu
begiinstigen. Der Bundesrat wird erméachtigt, die Zertifizierungsverfahren und die
Anerkennung der zertifizierenden Stellen so weit wie nétig zu regeln. Ebenfalls ist
vorgesehen, dass zertifizierte Unternehmen von der Meldepflicht nach Artikel 11a
entbunden werden kénnen.

1.2.25 Automatisierte Bear beitung von besonders
schiitzenswerten Personendaten
und Personlichkeitsprofilen im Rahmen
von Pilotversuchen

In seiner Antwort auf die Motion «Online-V erbindungen» hat der Bundesrat darge-
legt, dass im Rahmen einer Revision des DSG die Anforderungen an die gesetzliche
Grundlage im Lichte der Bediirfnisse der Praxis anzupassen seien. Der Entwurf sieht
daher einen neuen Artikel 17a vor, der es dem Bundesrat erlaubt, fir eine zeitlich
beschrankte Dauer die automatisierte Bearbeitung von besonders schiitzenswerten
Personendaten und Personlichkeitsprofilen im Rahmen von Pilotversuchen zu be-
willigen, bevor die entsprechende formellgesetzliche Grundlage in Kraft getreten ist.
Das Gesetz sieht Kriterien vor, die umschreiben, in welchen Fallen die Notwendig-
keit zur Durchfiihrung eines Pilotversuches gegeben ist. Die Aufgaben, welche die
betreffende Datenbearbeitung erfordern, miissen indessen wie bisher in einem for-
mellen Gesetz umschrieben sein.

1226 Gemeinsame Bear beitung von Per sonendaten
durch Bundesorgane und Dritte

Es kommt vor, dass Bundesorgane Daten zusammen mit kantonalen Behdrden oder
Privatpersonen bearbeiten, welche ihrerseits die Bearbeitung teilweise oder vollum-
fanglich Dritten anvertrauen kdnnen. Somit stellt sich die Frage, wie das Bundesor-
gan weiterhin seine Verantwortung zum Schutz dieser Daten wahrnehmen kann. Der
Gesetzesentwurf bringt diesbeziiglich Verbesserungen, denn er erlaubt dem Bundes-
organ, bel dem Dritten, der die Daten bearbeitet, Kontrollen durchzufiihren oder
durchfiihren zu lassen (Art. 16 Abs. 3 und 4 des Entwurfs). Die Kompetenz, bei den
Kantonen oder Dritten Kontrollen durchzufiihren, ergibt sich bereits aus dem Begriff
des Inhabers der Datensammmlung. Sie ergibt sich auch aufgrund der algemeinen
Regeln Uber die Bundesaufsicht.
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1.2.2.7 Mindeststandard in den Kantonen

Der Gesetzesentwurf verstérkt den Schutz der Daten, die von kantonalen Organen
beim Vollzug von Bundesrecht bearbeitet werden, indem er (im Einklang mit den
Forderungen der Motion «Online-Verbindungen») einen Mindeststandard festlegt.
Das Regelungskonzept von Artikel 37 Absatz 1 des Entwurfs lehnt sich an das fir
die grenziiberschreitende Datentibermittlung vorgesehene System an: Gewéhrleisten
die kantonalen Datenschutzbestimmungen kein angemessenes Schutzniveau, kom-
men die Bestimmungen des Bundesrechts erganzend zur Anwendung.

1.2.3 Dasinternationale Umfeld
1231 Europarat
1.231.1 Geltendes Recht

Angesichts des Informationsflusses, der letztlich keine Grenzen kennt, dréngt sich
eine internationale Zusammenarbeit auf, um ein moglichst hohes Datenschutzniveau
bei gleichzeitiger Gewdahrleistung des freien grenziiberschreitenden Informations-
austausches sicherzustellen. Mit dieser Zielsetzung hat der Europarat das Uberein-
kommen zum Schutz des Menschen bei der automatischen Verarbeitung personen-
bezogener Daten (Ubereinkommen STE 108) vom 28. Januar 19818 beschlossen.
Dieses Ubereinkommen trat fiir die Schweiz am 1. Februar 19989 in Kraft.

Zweck des Ubereinkommens ist es, im privaten und im offentlichen Sektor den
Rechtsschutz des Einzelnen gegenliber der automatischen Verarbeitung der ihn
betreffenden personenbezogenen Daten zu verstérken. In alen Mitgliedstaaten soll
ein Minimum an Personlichkeitsschutz bei der Verarbeitung von Personendaten und
eine gewisse Harmonisierung des Schutzsystems sichergestellt werden; anderseits
gewéhrleistet das Ubereinkommen den internationalen Datenverkehr dadurch, dass
keine Vertragspartei den Transfer von Informationen an eine andere Vertragspartel,
wel che den vom Ubereinkommen vorgesehen Mindestschutz gewéhrleistet, untersa-
gen darf.

Die im Ubereinkommen STE 10810 niedergelegten Grundsitze des Datenschutzes
finden sich auch in den Richtlinien der OECD vom 23. September 1980 Uber den
Schutz des Personlichkeitsbereichs und den grenziiberschreitenden Verkehr perso-
nenbezogener Daten. Diese Grundsédtze wurden auf Ebene der EU auch in die
Richtlinie 95/46/EG (vgl. Ziff. 1.2.3.2) aufgenommen. Das Ubereinkommen ver-
vollstdndigt und konkretisiert im Bereich der automatisierten Bearbeitung von
Personendaten die Artikel 8 (Recht auf Privatsphére) und 10 (Meinungsausserungs-
freiheit) der Konvention vom 4. November 1950 zum Schutze der Menschenrechte
und Grundfreiheiten!! (EMRK; durch die Schweiz ratifiziert am 28. November
1974). Das schweizerische Recht gentigt bereits heute den Anforderungen des Uber-
einkommens.

8 SR0.235.1 -

9 Vgl den Originaltext des Ubereinkommensin BBI 1997 | 740 ff.
10 SR0.235.1

11 sR0.101
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Das Ministerkomitee hat mehrere Empfehlungen im Datenschutzbereich angenom-
men. Diese sehen generell vor, dass wer Personendaten erhebt, die Betroffenen
angemessen zu informieren hat. Diese Informationen betreffen vor alem die rechtli-
che Grundlage fur die Beschaffung bzw. Bearbeitung, die Kategorie der erhobenen
oder bearbeiteten Daten, die Identitét des fur die Bearbeitung Verantwortlichen
sowie Angaben Uber die Personen und Organismen, bei denen Daten erhoben wur-
den oder denen die Daten bekannt gegeben werden konnen. Ferner ist dariiber zu
informieren, ob es sich um eine freiwillige oder obligatorische Erhebung handelt,
sowie Uber die Mdglichkeit, die Angabe der Daten zu verweigern, und die Folgen
einer Verweigerung!2. Mit der Umsetzung der Motion «Erhohte Transparenz» durch
Einfuhrung einer detaillierten Informationspflicht fur die Erhebung von besonders
schiitzenswerten Daten und von Personlichkeitsprofilen und einer weniger weitge-
henden Informationspflicht fir die Gbrigen Datenkategorien schléagt der vorliegende
Entwurf die Richtung dieser Empfehlungen ein.

12312 Zusatzprotokoll zum Ubereinkommen STE 108

Die Delegierten der Minister haben an ihrer Sitzung vom 23. Mai 2001 ein Zusatz-
protokol | betreffend die Kontrollbehérden und den grenziiberschreitenden Datenver-
kehr verabschiedet. Das Zusatzprotokoll ergénzt das Ubereinkommen STE 10813,
das von der Schweiz bereits ratifiziert worden ist. Es soll die Umsetzung der im
Ubereinkommen STE 108 enthaltenen Grundsitze verbessern. Die Verbesserung der
Umsetzung ist heute aufgrund der steigenden Zahl von grenziiberschreitenden Da-
tentransaktionen aus einem Vertragsstaat in einen Drittstaat oder in eine Drittorgani-
sation noétig geworden. Sie umfasst zwei Aspekte: Einerseits geht es um eine Har-
monisierung der Zustandigkeiten der Kontrollbehdrden; andrerseits soll vermieden
werden, dass Datentransfers in Drittstaaten oder an Drittorganisationen zu einer
Umgehung der Gesetzgebung eines Herkunftsstaates fiihren, der das Ubereinkom-
men STE 108 unterzeichnet hat.

Das Zusatzprotokoll sieht insbesondere die Einsetzung von Kontrollbehdrden vor,
denen es obliegt, Uber die Einhaltung der Massnahmen zu wachen, welche im je-
weiligen Landesrecht die im Ubereinkommen und im Protokoll stipulierten Grund-
sdtze durchsetzen sollen. Diese Behdrden sollten {ber Untersuchungsbefugnisse
verfligen sowie Klagen fiihren bzw. der zusténdigen Gerichtsbehdrde Verletzungen
der einschldgigen Bestimmungen des Landesrechts zur Kenntnis bringen konnen.
Weiter sieht das Protokoll vor, dass der Transfer von personenbezogenen Daten an
einen Datenempfanger, der vom Ubereinkommen nicht erfasst ist, nur erfolgen kann,
wenn der Empféngerstaat oder die Empféngerorganisation ein angemessenes

12 vql. Ziff. 3.2 der Empfehlung Nr. R (95) tiber den Schutz personenbezogener Daten im
Telekommunikationsbereich, namentlich im Hinblick auf telefonische Dienstleistungen;
vgl. Ziff. 5 der Empfehlung Nr. R (97) 5 bezlglich des Schutzes medizinischer Daten;
vgl. Ziff. 5 der Empfehlung Nr. R (97) 18 betreffend den Schutz personenbezogener, fir
statistische Zwecke beschaffter und bearbeiteter Daten; vgl. Ziff. 3.3 der Empfehlung
Nr. R (90) 19 iiber den Schutz personenbezogener, fur Zahlungen und andere damit
zusammenhangende Operationen verwendeter Daten; vgl. Ziff. 5 der Empfehlung Nr. R
(2002) 9 betreffend den Schutz personenbezogener, fir Versicherungszwecke beschaffter
und bearbeiteter Daten.

13 SR02351
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Schutzniveau gewdhrleistet. Die Garantien kdnnen insbesondere aus entsprechend
ausgestalteten Vertragsklauseln hervorgehen. Die vom Zusatzprotokoll vorgesehe-
nen Anforderungen bezuglich der Aufsichtsbehdrden und den grenziiberschreitenden
Datenverkehr sind jenen der Richtlinie 95/46/EG sehr dhnlich.

Das Zusatzprotokoll kann nur von denjenigen Staaten unterzeichnet werden, die
auch das Ubereinkommen STE 108 unterzeichnet haben. Fiir das Inkrafttreten sind
funf Ratifikationen nétig. Jeder Vertragsstaat kann das Protokoll jederzeit mit einer
Notifikation an das General skretariat des Euroaparates kiindigen.

Der Bundesrat hat das Zusatzprotokoll am 17. Oktober 2002 unterzeichnet und
beantragt die Genehmigung durch das Parlament. Bisher haben zwel Staaten das
Zusatzprotokoll ratifiziert. Mit der Ratifikation des Protokolls ndhert sich die
Schweiz dem Datenschutzsystem der EU an und gibt dartiber hinaus ihrem klaren
Willen Ausdruck, das vom Europarat festgelegte Datenschutzniveau, insbesondere
bei grenziiberschreitenden Dateniibermittiungen, einzuhalten.

Betreffend die Auswirkungen der Ratifikation des Zusatzprotokolls auf das kanto-
nale Recht kann auf die untenstehenden Ausfiihrungen unter Ziffer 3.2.2 verwiesen
werden.

123121 Aufsichtsbehorden

Das Protokoll verpflichtet jeden Vertragsstaat, eine oder mehrere unabhangige
Aufsichtsbehdrden vorzusehen (Art. 1 Ziff. 1 und Ziff. 3). Diese Behdrden miissen
Ermittlungen durchfiihren und einschreiten kdnnen sowie die Befugnis haben, Kla
gen anzustrengen bzw. den zusténdigen Justizbehtrden Verstdsse gegen die inner-
staatlichen Rechtsvorschriften zur Umsetzung der Grundsitze des Ubereinkommens
STE 10814 oder des Zusatzprotokolls zur Kenntnis zu bringen (Art. 1 Ziff. 2). Jede
Aufsichtsbehdrde kann von jeder Person angerufen werden, die in deren Zustandig-
keitsbereich den Schutz ihrer Rechte und grundlegenden Freiheiten beim Verarbei-
ten personenbezogener Daten verlangt (Art. 1 Ziff. 2). Die Entscheide der Auf-
sichtsbehdrden kdnnen vor Gericht angefochten werden (Art. 1 Ziff. 4). Die Auf-
sichtshehdrden pflegen die Zusammenarbeit und insbesondere den Informations-
austausch (Art. 1 Ziff. 5):

Das DSG sieht bereits zwel unabhangige Aufsichtsbehdrden vor, namlich den Eid-
gendssischen Datenschutzbeauftragten, der seine Aufgaben unabhdngig erfullt
(Art. 26 Abs. 2 DSG) und die Eidgentssische Datenschutzkommission, welche eine
Schieds- und Rekurskommission im Sinne des Bundesgesetzes vom 20. Dezember
196815 (ber das Verwaltungsverfahren ist (Art. 33 DSG). Der Datenschutzbeauf-
tragte hat Untersuchungskomptenzen (Art. 27 Abs. 1-3 sowie Art. 29 Abs. 1 und 2
DSG) und bestimmte Eingriffsméglichkeiten; insbesondere kann er Empfehlungen
abgeben (Art. 27 Abs. 4 und 5 und Art. 29 Abs. 3 und 4 DSG). Er kann von Amtes
wegen oder auf Gesuch Dritter hin tétig werden. Das geltende Recht entspricht
demnach bereits in weiten Teillen den Anforderungen des Protokolls, mit einer
Ausnahme: Der Datenschutzbeauftragte hat heute im Rahmen der Aufsicht Uber

14 SR0.235.1
15 SR172.021
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Bundesorgane nicht die Kompetenz, Beschwerde zu fiihren’6. Artikel 27 Absatz 6
des Gesetzesentwurfs bringt das schwei zerische Recht in diesem Punkt in Uberein-
stimmung mit dem Protokoll.

1.2.3.1.2.2 Grenziberschreitender Datenver kehr

Das Protokoll verpflichtet die Vertragsstaaten dazu, sicherzustellen, dass personen-
bezogene Daten nur dann an Empféanger Ubermittelt werden, die der Rechtshoheit
eines Staates oder einer Organisation unterliegen, welche nicht Vertragspartel des
Ubereinkommens sind, wenn dieser Staat bzw. diese Organisation einen adéquaten
Schutz fur die beabsichtigte Datentibermittlung gewéhrleistet (Art. 2 Ziff. 1). Die
Vertragsstaaten konnen im innerstaatlichen Recht Abweichungen von diesem
Grundsatz vorsehen um bestimmten Interessen der Betroffenen oder legitimen Uber-
wiegenden Interessen, insbesondere wichtigen offentlichen Interessen, Rechnung zu
tragen (Art. 2 Ziff. 2 Bst. &). Desgleichen kénnen sie die Ubermittlung zulassen,
sofern von der fir die Ubermittlung verantwortlichen Person Sicherheitsvorkehrun-
gen getroffen werden (die sich insbesondere aus vertraglichen Klauseln ergeben
koénnen) und diese nach Auffassung der zustdndigen Behorde ausreichend sind
(Art. 2 Ziff. 2 Bst. b).

Ob das Schutzniveau im Empféangerstaat oder bei der Empfangerorganisation ange-
messen ist, ist mit Blick auf die gesamten Umstande der Dateniibermittiung zu
prifen. Diese Priffung umfasst auch die Berlicksichtigung der im Ubereinkommen
STE 10817 und im Zusatzprotokoll aufgestellten Grundsitze in der Gesetzgebung
sowie der Rechtspraxis des Empféngerstaates. Ebenfalls ist zu berticksichtigen, wie
die betroffene Person bei Nichteinhaltung dieser Grundsétze ihre Interessen wahren
kann. Die zustdndige Behdrde eines Vertragsstaates kann die Angemessenheit des
Schutzniveaus fiir bestimmte Staaten oder Organisationen als Ganzes evaluieren.

Bel der Bestimmung der Abweichungen vom Grundsatz des angemessenen Schutz-
niveaus verfiigen die Vertragsstaaten Uber einen Ermessensspielraum. Solche Ab-
weichungen kdnnen vorgesehen werden um ein wichtiges 6ffentliches Interesse im
Sinne von Artikel 8 Ziffer 2 der EMRK18 oder Artikel 9 Ziffer 2 des Ubereinkom-
mens STE 10819 zu schiitzen. Ausnahmen sind ebenfalls méglich, um bestimmten
Interessen der betroffenen Person Rechnung zu tragen (z.B. die Erfullung eines
Vertrags, der Schutz |ebenswichtiger Interessen der betroffenen Person oder das
Vorliegen der Zustimmung der betroffenen Person).

Das DSG regelt heute schon die Ubermittlung von personenbezogenen Daten ins
Ausland; die Regelung weicht indessen vom Protokoll ab. Artikel 6 DSG untersagt
die Bekanntgabe von Personendaten ins Ausland, wenn die Personlichkeit der be-
troffenen Personen schwerwiegend geféhrdet wirde, namentlich weil ein Daten-
schutz fehlt, der dem schweizerischen gleichwertig ist. Andererseits muss, wer
Datensammlungen ins Ausland Ubermitteln will, dies dem Datenschutzbeauftragten
vorher melden, wenn fir die Bekanntgabe keine gesetzliche Pflicht besteht und die

16 BGE 12311542

17 SR0.2351
18 SR 0.101
19 SR0.235.1
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betroffenen Personen davon keine Kenntnis haben (Art. 6 Abs. 2 DSG): Der Geset-
zesentwurf sieht vor, diese Meldepflicht durch ein System im Sinne des Protokolls
Zu ersetzen, das auch dem der Richtlinie 95/46/EG weitgehend entspricht.

1.2.3.2 Das Gemeinschaftsr echt

Die Richtlinie 95/46/EG des Européi schen Parlaments und des Rates vom 24. Okto-
ber 1995 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (nachstehend: Richtlinie 95/46/EG) ist einer-
seits auf die Gewahrleistung des Schutzes der Grundrechte — insbesondere der
Privatsphére — der natiirlichen Personen gerichtet. Anderseits strebt sie die Gewahr-
leistung des freien V erkehrs personenbezogener Daten zwischen den Mitgliedstaaten
an.

Mit Kommissionsbeschluss vom 26. Juli 200020 hat die Europégische Union die
Schweiz als Drittstaat mit angemessenem Schutzniveau bezeichnet (vgl. Art. 25
Abs. 2 der Richtlinie 95/46/EG). Damit attestierte sie, dass die schweizerische
Gesetzgebung gesamthaft gesehen anndhernd das in der Richtlinie geforderte
Schutzniveau erreicht. Das DSG stimmt jedoch nicht in alen Punkten mit dieser
Richtlinie Gberein.

Es wére zum heutigen Zeitpunkt verfriht, eine Totalrevision des DSG ins Auge zu
fassen, die das Ziel einer vollstéandigen Kompatibilitét mit dem Gemeinschaftsrecht
verfolgt (vgl. Ziff. 1.2.1). Der Gesetzesentwurf ndhert indessen das schweizerische
Recht dem EU-Recht in verschiedenen Punkten an. Durch die Einflhrung einer
Informationspflicht bei der Erhebung von besonders schitzenswerten Daten oder
Personlichkeitsprofilen (Art. 7a), und — beztiglich der Gbrigen Félle — mit der Forde-
rung, dass die Erhebung fir die betroffene Person erkennbar sein miisse (Art. 4 Abs.
4), erflllt der Entwurf teilweise die Anforderungen von Artikel 10 und 11 der
Richtlinie. Die Bedingungen fir die Gultigkeit der Zustimmung der betroffenen
Person zu einer Datenbearbeitung definiert Artikel 4 Absatz 5 des Entwurfs analog
zur Richtlinie 95/46/EG.

Mit Artikel 7b gewéhrleistet der Gesetzesentwurf ausserdem, dass die von einer
automatisierten Einzelentscheidung betroffene Person geblhrend Uber die Art und
Weise des Zustandekommens der Entscheidung informiert wird. Damit geht er
alerdings nicht so weit wie die Richtlinie, welche den betroffenen Personen das
Recht zuerkennt, Uberhaupt keinen Entscheidungen unterworfen zu werden, die
alein gestutzt auf eine automatisierte Verarbeitung erlassen wurden. Schliesslich
sieht der Revisionsentwurf vor, dem Datenschutzbeauftragten eine Befugnis zur
Beschwerde gegen Entscheide der Departemente und der Bundeskanzlei zu ubertra-
gen (Art. 27, Abs. 6). Die Richtlinie sieht ebenfalls vor, dass die Kontrollbehdrde
die Kompetenz haben muss, Klagen zu fiihren oder der zustandigen Gerichtsbehdrde
die Verletzungen der einschlédgigen Bestimmungen des Landesrechts zur Kenntnis
bringen zu kénnen. Das Zusatzprotokoll zum Ubereinkommen STE 10821 stellt
ahnliche Anforderungen auf (vgl. Ziff. 1.2.3.1.2).

20 verdffentlichtim ABI L 215
vom 25.8.2000, S.1.
21 SR0.235.1
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Der Revisionsentwurf geht auch noch in anderen Punkten nicht so weit wie die
Richtlinie. Diese verbietet beispielsweise die Bearbeitung von sensiblen Personen-
daten hinsichtlich Rasse, politischen Auffassungen, religitsen oder philosophischen
Uberzeugungen, Gewerkschaftszugehorigkeit sowie Gesundheit und Sexualleben
(wobei dieses Verbot nicht absolut ist und durch eine Reihe von Ausnahmen gemil-
dert wird). Solche Daten fallen nach schweizerischen Recht weitgehend in die Kate-
gorie der besonders schiitzenswerten Personendaten. Ihre Bearbeitung ist strengen
Anforderungen unterworfen. So muss fir die Bekanntgabe von besonders schiit-
zenswerten Personendaten oder Personlichkeitsprofilen an Dritte ein Rechtferti-
gungsgrund nach Artikel 13 DSG gegeben sein (vgl. Art. 12 Abs. 2 Bst. ¢ DSG). Die
fir die Beschaffung dieser Kategorie von Daten geméss Artikel 7a des Entwurfs
vorgesehene Informationspflicht sollte im Ubrigen eine dissuasive Wirkung haben.
Die Inhaber der Datensammlungen werden kein Interesse daran haben, solche Daten
zu erheben — und damit den entsprechenden Informationsaufwand leisten zu miissen
—, wenn dies fur ihre Tétigkeit oder die Erfullung ihrer Aufgaben nicht unbedingt
erforderlich ist. Weiter sieht die Richtlinie vor, dass der fir die Bearbeitung Verant-
wortliche zu verpflichten ist, vor der Durchfiihrung einer ganz oder teilweise auto-
matisierten Bearbeitung eine Meldung an die Kontrollbehtérde zu erstatten. Im
schwei zerischen Recht geht die Verpflichtung fur die Privaten, ihre Datensammiun-
gen beim Datenschutzbeauftragten anzumelden, heute weniger weit, als die Richtli-
nie es vorsieht. Der vorliegende Entwurf bringt zwar einige Anpassungen; diese
gehen indessen nicht so weit wie die von der Richtlinie vorgesehene Meldepflicht.
Im Gegensatz zum schweizerischen Recht sieht die Richtlinie auch vor, dass die
betroffene Person eine Datenbearbeitung zum Zwecke der Direktwerbung untersa-
gen kann.

1233 Internationaler Vergleich
12331 Italien

Gemass dem Gesetz Nr. 675 vom 31. Dezember 1996 missen die betroffenen Per-
sonen vor jeder Bearbeitung miindlich oder schriftlich tber den Zweck der Bearbei-
tung, fir welche die Daten bestimmt sind, den obligatorischen oder freiwilligen
Charakter der Bearbeitung, die Folgen einer alfélligen Verweigerung der geforder-
ten Angaben, die Datenempfanger oder Kategorien von Datenempfangern, denen die
Daten bekannt gegeben werden kodnnen, die Rechte beziiglich Information und
Auskunft, sowie den Namen und Firmennamen des Dateninhabers oder des fur die
Bearbeitung V erantwortlichen informiert werden.

Das italienische Gesetz unterstellt die Datenbearbeitung durch Privatpersonen oder
offentliche Organe grundsétzlich der ausdriicklichen Einwilligung der betroffenen
Person, sieht aber eine Anzahl Ausnahmen vor. Die betroffene Person hat das Recht,
sich aus gesetzlich anerkannten Griinden der Bearbeitung sie betreffender Daten zu
widersetzen. Die Datenbearbeitung zu kommerziellen Zwecken oder fiir Kunden-
werbung kdnnen Betroffene auch ohne Angabe von Griinden verbieten.

Das Kontrollorgan («l garante») ist ein aus vier Mitgliedern zusammengesetztes
Gremium, gewahit von der Abgeordnetenkammer und dem Senat. Es verfugt tber
ein Autonomiestatut. Thm obliegt namentlich die Aufgabe, ein Register der Daten-
sammlungen zu fihren, die Anwendung der gesetzlichen Bestimmungen zu Uberwa-
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chen, die Dateninhaber und fir die Bearbeitung Verantwortlichen auf die Massnah-
men aufmerksam zu machen, die zur Einhaltung der Datenschutzgesetzgebung
erforderlich sind, Uber die von den betroffenen Personen eingerei chten Beschwerden
zu befinden, die von Amtes wegen verfolgten Verstdsse anzuzeigen, und digjenigen
Bearbeitungen zu untersagen, welche ein konkretes Risiko bergen, einer oder mehre-
ren Personen Schaden zuzufiigen. Das Kontrollorgan kann auch Sanktionen verhén-
gen.

1.2.3.3.2 Deutschland

Der Bundestag hat das deutsche Datenschutzgesetz am 7. April 2001 revidiert, um
die européische Richtlinie 95/46/EG umzusetzen. Die Revision zielte vor allem
darauf ab, die Transparenz fur die betroffenen Personen zu erhéhen. Werden Daten
beschafft, ohne dass die Betroffenen davon Kenntnis haben, muss der fur die Bear-
beitung Verantwortliche der betroffenen Person seine Identitdt, den Zweck der
Datenerhebung oder der Bearbeitung sowie — im privaten Bereich — die Kategorie
der gesammelten Daten mitteilen. Muss die betroffene Person nach den Umstanden
im konkreten Fall nicht damit rechnen, dass eine Bekanntgabe der Daten an Dritte
erfolgt, ist sie auch Uber die Kategorien der Empfanger zu informieren, denen die
Daten bekanntgegeben werden sollen. Ausserdem dirfen Entscheidungen, die fir
den Einzelnen rechtliche Folgen nach sich ziehen oder ihn auf andere Weise we-
sentlich betreffen, nicht ausschliesslich auf eine automatisierte Bearbeitung perso-
nenbezogener Daten gestlitzt werden, die der Bewertung bestimmter Personlich-
keitsmerkmale dient.

1.2.3.33 Osterreich

Das Bundesgesetz (iber den Schutz personenbezogener Daten 2000 auferlegt dem
fur die Bearbeitung Verantwortlichen bei der Datenerhebung eine Informations-
pflicht gegenliber der betroffenen Person. Diese Informationspflicht ist, je nach
Umsténden, mehr oder weniger streng. Der fir die Bearbeitung Verantwortliche
muss mindestens Informationen Uber den Zweck der Bearbeitung und seine Identitét
liefern. Wenn es der Grundsatz von Treu und Glauben verlangt, miissen auch noch
welitere Informationen erfolgen. Niemand darf ferner einer Entscheidung unterwor-
fen werden, die ausschliesslich auf Grund einer automatisierten Datenbearbeitung
ergeht, mittels der gewisse Aspekte seiner Person bewertet werden, wie beispiels-
weise die beruflichen Leistungsfahigkeit, die Kreditfahigkeit, die Zuverlassigkeit
oder andere Verhaltensmerkmal e der betroffenen Person.

Das Gesetz setzt zur Wahrung des Datenschutzes eine Datenschutzkommission und
einen Datenschutzrat ein. Die Kommission besteht aus sechs Mitgliedern, die in der
Auslbung ihrer Funktionen vollstdndig unabhéngig sind. Jede Bearbeitung muss ihr
vorgangig zwecks Eintrag in ein Register gemeldet werden. An die Kommission
kann sich auch wenden, wer sich Uber eine Verletzung seiner Rechte beschweren
will. Sie hat das Recht, Untersuchungen vorzunehmen, wenn Anzeichen vorliegen,
die einen Verstoss gegen das Gesetz vermuten lassen. Die Kommission kann Emp-
fehlungen herausgeben. Werden sie nicht befolgt, kann sie — je nach der Art des
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Verstosses — Strafklage einreichen, vor den Zivilgerichten auftreten oder sich an die
vorgesetzte Instanz der handelnden Behdrde wenden. Die Kommission kann ferner
von Personen angerufen werden, die von einer Verletzung der Informationspflicht
bei der Datenerhebung betroffen sind.

1.2.3.34 Frankreich

Frankreich hat die Richtlinie 95/46/EG noch nicht umgesetzt. Das geltende Daten-
schutzgesetz (Gesetz 78/17) datiert vom 6. Januar 1978. Ein Revisionsentwurf zur
Umsetzung der Richtlinie wird derzeit vom franzésischen Parlament beraten.

Das Gesetz 78/17 setzte eine «Commission nationale de I'informatique et des liber-
tés (CNIL)» ein, welche mit der Uberwachung der Einhaltung der gesetzlichen
Vorschriften beauftragt ist. Die CNIL ist eine unabhdngige Verwaltungsbehotrde,
welche Uiber Verordnungskompetenz verfiigt. Sie besteht aus siebzehn Mitgliedern.
Zu ihren Aufgaben gehort die Uberpriifung der Datensammlungen, die Durchfiih-
rung von Kontrollen vor Ort, die Gewahrleistung des Auskunftsrechts, die Instrukti-
on der Klagen —wobei L&sungen im gegenseitigen Einvernehmen angestrebt werden
—, sowie Information und Beratung. Sie erlasst auch vereinfachte Bestimmungen fir
digjenigen Bearbeitungen, die am géngigsten sind und bei denen nur eine geringe
Gefahr von Personlichkeitsverletzungen besteht.

Jede natiirliche Person hat das Recht, sich aus schiitzenswerten Griinden einer Bear-
beitung von sie betreffenden personenbezogenen Informationen zu widersetzen.
Ausnahmen kénnen mittels Rechtsverordnung vorgesehen werden.

Die Personen, bei denen personenbezogene Informationen erhoben werden, miissen
darliber informiert werden, ob sie verpflichtet sind, die verlangten Angaben zu
machen, oder ob dies freiwillig ist. Weiter ist ihnen mitzuteilen, welche Folgen eine
Verweigerung der Antwort hat, fir welche nattirlichen oder juristischen Personen
die Informationen bestimmt sind sowie dass ihnen ein Recht auf Zugang zu ihren
Personendaten und zu deren Berichtigung zusteht. Werden die Informationen mittels
Fragebogen erhoben, ist auf diese Vorschriften hinzuweisen. Weiter kann sich keine
gerichtliche Entscheidung, die eine Bewertung menschlichen Verhaltens beinhaltet,
auf eine automatisierte Datenbearbeitung stiitzen, die der Definition eines Person-
lichkeitsprofils der betroffenen Person dient.

12335 VerenigtesKonigreich

Die betroffene Person kann sich einer Bearbeitung personenbezogener Daten zu
kommerziellen Zwecken mittels einfacher schriftlicher Erklé&rung beim fur die
Bearbeitung Verantwortlichen widersetzen. Das gleiche Recht steht ihr zu, wenn ein
sie belastender Entscheid lediglich gestiitzt auf eine automatisierte Datenbearbeitung
ergeht, welche der Beurteilung gewisser Personlichkeitsaspekte (z.B. Kreditwirdig-
keit, Zuverlassigkeit, andere Verhatensmerkmale, berufliche Leistungsféhigkeit)
dient. Die betroffene Person kann ferner mittels einfacher schriftlicher Erklarung
und unter Geltendmachung ihrer schiitzenswerten Interessen jeder Bearbeitung
entgegentreten, die geeignet ist, ihr einen erheblichen Nachteil zuzufiigen. Die
Datenbearbeitung hangt von der Zustimmung der betroffenen Person ab. Grundsétz-
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lich darf keine Bearbeitung stattfinden, die nicht vorgangig dem Kontrollorgan
gemeldet und von diesem in das Register der Datensammlungen eingetragen wurde.
Bei der Beschaffung muss die betroffene Person — soweit dies moglich ist — Uber die
Identitdt des fur die Bearbeitung Verantwortlichen und seines Stellvertreters, den
Zweck der Bearbeitung und alle anderen Informationen, die erforderlich sind, damit
eine Datenbearbeitung nach Treu und Glauben gewéhrleistet ist («to enable proces-
sing to be fair»), ins Bild gesetzt werden.

Das Kontrollorgan («Information Commissioner») hat Informations- und Beratungs-
aufgaben. Es kann einen Verhaltenskodex erlassen. Weiter kann es von Amtes
wegen oder auf Antrag gegeniiber jeder Person, die den Grundsétzen des Daten-
schutzes zuwiderhandelt, Weisungen («enforcement notice») erlassen. Wird eine
solche Weisung nicht befolgt, liegt eine Rechtsverletzung vor.

124 Zusammenhang mit ander en Rechtsetzungsvor haben

Zum gegenwértigen Zeitpunkt befindet sich ein Bundesgesetz (iber die Offentlich-
keit der Verwaltung (Offentlichkeitsgesetz) in Ausarbeitung?2. Dieses Gesetz wird
ein algemeines Recht auf Zugang zu amtlichen Dokumenten schaffen. Durch diesen
neuen Erlass werden punktuell einige Bestimmungen des DSG anzupassen sein, um
die Koordination zwischen Datenschutz und Informationszugang zu gewahrleisten.
Es handélt sich dabei namentlich um eine Erganzung des Artikels 19 DSG, mit der
den Behorden erlaubt wird, unter bestimmten Voraussetzungen ausnahmsweise
Zugang zu amtlichen Dokumenten zu gewdahren, die Personendaten enthalten. Dar-
Uber hinaus soll im gleichen Zug auch eine gesetzliche Grundlage geschaffen wer-
den, die den Behorden erlaubt, Dokumente, die nebst anderen Informationen auch
Personendaten umfassen (z.B. Berichte, die einzelne Namen oder Adressen bein-
halten), im Rahmen ihrer Informationstétigkeiten auf Internet zu verdffentlichen.

Weitere Bestimmungen werden anzupassen sein, um die Koordination der im Of-
fentlichkeitsgesetz vorgesehenen Verfahrensbestimmungen mit dem Verfahren nach
DSG zu gewéhrleisten.

Die Anderungen des Datenschutzgesetzes, die mit dem Offentlichkeitsgesetz not-
wendig werden, wurden im Zuge des Vorverfahrens der Gesetzgebung mit dem
vorliegenden Entwurf abgestimmt. Sie werden dem Parlament aber nicht mit der
vorliegenden Teilrevision, sondern mit dem Entwurf zum Offentlichkeitsgesetz
unterbreitet, um die materielle Kohérenz sicherzustellen.

125 Vernehmlassungsverfahren

Zwischen September 2001 und Januar 2002 wurde die Vernehmlassung zum Ent-
wurf zur Teilrevision des Bundesgesetzes Uiber den Datenschutz und das Zusatzpro-
tokoll zum Ubereinkommen STE 10823 durchgefuihrt.

22 V. die Botschaft zum Bundesgesetz iiber die Offentlichkeit der Verwaltung vom 12.
Februar 2003.
23 SR0.235.1
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Die grundsétzlichen Ziele der Reform, insbesondere soweit sie der Motion «Erhdhte
Transparenz» entsprechen, wurden weitgehend unterstiitzt. 16 Kantone, 5 politische
Parteien (FDP, Jungfreisinnige, Liberale, SP und SVP) und 14 Organisationen unter-
stiitzen grundsétzlich die vorgeschlagene Revision des Datenschutzgesetzes. Wirt-
schaftskreise lehnen die Revisionsvorschlége hingegen Uberwiegend oder teilweise
ab. Sie befirchten einen unverhédltnisméssigen Aufwand und praktische Schwierig-
keiten. Uneinigkeit herrschte bezliglich der Frage, ob dariiber hinaus ein Reformbe-
darf bestehe. Verschiedene Vernehmlasser — darunter namentlich einige Kantone —
hielten die vorgeschlagene Teilrevision fur eine Minimalldsung, wéhrend ein ande-
rer Teil der Vernehmlasser die Revision auf den sich unmittelbar aus den beiden
Motionen ergebenden Anpassungsbedarf beschrénken wollte.

Mehrheitlich gut aufgenommen worden sind die Einfihrung des Beschwerderechts
des Eidg. Datenschutzbeauftragten, die Verbesserung der Position der Person, die
sich einer Bearbeitung sie betreffender Daten widersetzen will sowie die Festlegung
von Mindeststandards fur die Datenschutzvorschriften der Kantone.

Umstritten war hingegen die Lockerung der Vorschrift, wonach bel der Bearbeitung
von Personendaten durch Bundesorgane eine formellgesetzliche Grundlage bestehen
muss. Kontrovers aufgenommen wurden ferner die Aufhebung der Meldepflicht fur
Datensammlungen von Privatpersonen sowie die Kompetenz des Datenschutzbeauf-
tragten, bel den Kantonen Kontrollen durchzufiihren, wenn Bundesorgane und
kantonale Behtrden gemeinsam Daten bearbeiten.

Nahezu unbestritten war schliesslich die Unterzeichnung des Zusatzprotokolls zum
Européi schen Ubereinkommen STE 10824,

1.2.6 Wichtigste Ander ungen gegeniiber
dem Vernehmlassungsentwur f

Der vorliegende Entwurf wurde aufgrund der Ergebnisse der Vernehmlassung in den
folgenden Punkten angepasst:

—  Der Datentransfer an eine aud éndische Gesellschaft, die demselben Konzern
angehdrt und sich in einem Land befindet, das nicht Uber eine Datenschutz-
gesetzgebung verfugt, die einen angemessenen Schutz gewdhrleistet, wird
unter bestimmten V oraussetzungen vereinfacht (Art. 6 Abs. 2 B<t. g);

— eswird die Einfihrung einer Bestimmung betreffend Zertifizierungsverfah-
ren (Datenschutzlabel) vorgeschlagen (Art. 11);

— die Medepflicht fiir Datensammlungen wird in angepasster Form beibehal -
ten (Art. 11a);

— die Voraussetzungen fur die Bewilligung von automatisierten Bearbeitungen
von besonders schiitzenswerten Personendaten und Personlichkeitsprofilen
im Rahmen von Pilotversuchen wurden strenger formuliert (Art. 17a);

— die Kompetenz des Datenschutzbeauftragten, bei kantonalen Organen Kon-
trollen durchzufihren, wenn diese mit Bundesorganen zusammen Daten be-
arbeiten, wurde gestrichen.

24 SR0.235.1
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13 Vorgesehene Umsetzung der Teilrevision

Im offentlichrechtlichen Bereich sind — zumindest fur die Bundesbehdrden — keine
bedeutenden Umsetzungsmassnahmen notwendig. Auch zur Umsetzung der Teilre-
vision im privatrechtlichen Bereich sind seitens des Bundes keine besonderen Mass-
nahmen notwendig. Es obliegt den privaten Inhabern von Datensammlungen, die fir
sie jeweils erforderlichen Schritte — namentlich zur Erflllung der neu eingefiihrten
Informationspflichten — zu unternehmen. Die Umsetzung im privatrechtlichen Be-
reich wird durch den Eidgendssischen Datenschutzbeauftragten im Rahmen seiner
Kompetenzen nach Artikel 29 DSG (iberwacht.

Die mit dem Entwurf angestrebte Férderung von Selbstregulierungsansétzen, insbe-
sondere der Zertifizierung, wird ihrerseits fir die privaten Inhaber von Daten-
sammlungen einen Anreiz zur Umsetzung der Teilrevision — wie auch der Daten-
schutzgesetzgebung tiberhaupt — schaffen. Im Ubrigen sollte die Vereinfachung der
Wahrnehmung der Rechte der betroffenen Personen dazu beitragen, dass die priva-
ten Inhaber der Datensammlungen ein Interesse haben, die mit der Teilrevision
aufgestellten zusétzlichen Anforderungen einzuhalten.

Die kantonalen Gesetzgebungen miissen angepasst werden, soweit sie noch kein
angemessenes Schutzniveau erreichen.

1.4 Erledigung parlamentarischer Vorstésse

Mit dem vorliegenden Gesetzesentwurf kénnen die Motion 00.3000 vom 28. Januar
2000 («Erhohte Transparenz bei der Erhebung von Personendaten») der Kommis-
sion fir Rechtsfragen des Standerats und die Motion 98.3529 vom 17. November
1998 («Online-Verbindungen. Erhéhter Schutz flir Personendaten») der Geschifts-
prufungskommission des Stnderats als erfullt abgeschrieben werden (vgl. Ziff.
1.1.2).

2 Erlauterungen zu einzelnen Artikeln
21 Art. 2 Geltungsbereich

Nach geltendem Recht wird das Internationale Komitee vom Roten Kreuz gegen-
Uber den anderen internationalen Organisationen mit Sitz auf dem Hoheitsgebiet der
Schweizerischen Eidgenossenschaft, mit denen ein Sitzabkommen geschlossen
wurde, unterschiedlich behandelt. Eine solche Ungleichbehandlung ist indessen
nicht gerechtfertigt. Internationale Organisationen kdnnen, soweit ihnen der Status
von Volkerrechtssubjekten zukommt, nicht ohne Weiteres dem schweizerischen
Recht unterworfen werden. Indem alle internationalen Organisationen ausdriicklich
vom Geltungsbereich des Gesetzes ausgenommen werden, entspricht der vorliegen-
de Anderungsvorschlag besser der Rechtswirklichkeit als die geltende Regelung.
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Das Internationale Komitee vom Roten Kreuz ist einer internationalen Organisation
gleichgestel1t25 und wird daher von dieser Ausnahme erfasst.

Artikel 3 Absatz 2 Buchstabe a des Ubereinkommens STE 10826 sieht vor, dass die
Signatarstaaten bestimmte Datensammlungen vom Geltungsbereich des Uberein-
kommens ausnehmen kdnnen, wenn diese Datensammlungen nach innerstaatlichem
Recht keinen Datenschutzvorschriften unterliegen. Die Schweiz hat von dieser
Ausnahme Gebrauch gemacht und anl&sdlich der Hinterlegung der Ratifikationsur-
kunde am 2. Oktober 1997 eine entsprechende Erklarung abgegeben. Die Anderung
von Artikel 2 Absatz 2 Buchstabe e wird eine neue Erklarung erfordern, mit welcher
dem General sekretér des Europarats die von der vorliegenden Bestimmung erfassten
Datensammlungen, fiir die das Ubereinkommen STE 108 nicht anwendbar ist,
bekanntgegeben werden.

22 Art. 3 Begriffe

Buchstabe j wird neu zum bisher im deutschen Text fehlenden Buchstaben i; der
bisherige Buchstabe k wird zum Buchstaben j. Ziffer 1 wird an die neue Bundesver-
fassung vom 18. April 199927 angepasst, welche in Artikel 163 Absatz 1 und Arti-
kel 164 fur die Erlasse der Bundesversammiung, die rechtsetzende Bestimmungen
enthalten, nur noch zwei Formen vorsehen, ndmlich das Bundesgesetz und die
Verordnung. Ziffer 2 bleibt unveréndert.

2.3 Art. 4 Grundsatze

Die Rechtméassigkeit der Bearbeitung (Abs. 1)

Die geltende Formulierung von Artikel 4 Absatz 1 DSG entspricht nicht ganz den
Anforderungen von Artikel 5 Buchstabe a des Ubereinkommens STE 10828. Nicht
nur die Beschaffung, sondern jede Bearbeitung muss rechtméssig sein.

Der erkennbare Charakter der Beschaffung (Abs. 4)

Artikel 4 Absatz 4 des Entwurfs trégt zur Verwirklichung der Motion «Erhéhte
Transparenz» bei. Er verankert den Grundsatz, dass die Beschaffung fur die betrof-
fene Person erkennbar sein muss, namentlich was den Zweck anbelangt. Dieser
allgemeine Grundsatz wird fur die besonders schiitzenswerten Personendaten und
die Personlichkeitsprofile durch eine detailliertere Informationspflicht (Art. 7a)
vervollstandigt.

Die Einfiihrung der Informationspflicht gemass Artikel 7a fur die Beschaffung aller
Personendaten wird nicht vorgesehen, obwohl dies dem européischen Recht — insbe-
sondere den Empfehlungen des Europarats — besser entsprechen wirde; der Eidge-

25 BBl 1988 11 440; vgl. auch U. Maurer / N.P. Vogt, Kommentar zum Schwei zerischen
Datenschutzgesetz, ad Art. 2 Abs. 2 Bst. g, § 58 ff.

26 SR0.235.1
27 SR101
28 SR0.2351
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nossische Datenschutzbeauftragte hétte eine solche Regelung beflirwortet. In der
Arbeitsgruppe, die an der Ausarbeitung des Vorentwurfs beteiligt war, wurde indes-
sen die Ansicht vertreten, dass damit den Inhabern der Datensammlungen eine
unverhaltnisméassig weit gehende Verpflichtung aufgebirdet wiirde. Deshalb soll die
Informationspflicht, wie die Motion dies vorsieht, auf die Beschaffung von beson-
ders schiitzenswerten Daten und von Personlichkeitsprofilen beschrénkt und ansons-
ten nur verlangt werden, dass die Beschaffung erkennbar ist. Artikel 4 Absatz 4 des
vorliegenden Entwurfs bringt somit im Verhdtnis zur heutigen Situation eine Ver-
besserung der Transparenz, ohne aber so weit wie Artikel 7a zu gehen. Das Erfor-
dernis, dass die Beschaffung erkennbar sein muss, ist in Artikel 18 Absatz 2 DSG
bereits fur die Bundesorgane verankert; sie wird lediglich auf die privaten Personen
ausgedehnt. Dazu ist auch zu bemerken, dass gewisse Unternehmen bereits Mass-
nahmen ergriffen haben, die ihnen erlauben, den gestiegenen Anspriichen beziiglich
der Transparenz der Datenbearbeitung Rechnung zu tragen. Es ist auch im Interesse
dieser Unternehmen, bei der Erhebung von Personendaten so transparent wie mog-
lich vorzugehen, wollen sie das Vertrauen der Konsumentinnen und Konsumenten
gewinnen. Die Anforderungen des Entwurfs stellen indessen nur einen Minimal-
standard dar; die Unternehmen sind frei, weitergehende Massnahmen zu treffen und
die Informationspflicht nach Artikel 7a des Entwurfs auf alle Personendaten anzu-
wenden.

Die Anforderungen, die erflllt sein mussen, damit von einer «erkennbaren» Be-
schaffung gesprochen werden kann, sind nach den Umsténden sowie den Grundsét-
zen der Verhéltnismassigkeit und von Treu und Glauben zu beurteilen (Art. 4 Abs. 2
DSG). Die Praxis wird die dem Einzelfall angepassten Kriterien zu entwickeln
haben. Dies betrifft insbesondere die Frage, welche Informationen der Inhaber der
Datensammlung nach Treu und Glauben in einer konkreten Situation der betroffenen
Person erteilen muss. Es geht dabei nicht nur um die Beschaffung an sich, sondern
auch um deren Rahmenbedingungen, wie beispiel sweise den ihr zugrunde liegenden
Zweck, die ldentitdt des Inhabers der Datensammlung oder die Kategorien von
madglichen Datenempfangern, falls eine Bekanntgabe erwogen wird. In gewissen
Féllen kann es auch erforderlich sein, die betroffenen Personen dartiber aufzukléren,
ob die Beantwortung der gestellten Fragen freiwillig oder obligatorisch ist, sowie sie
Uber die Folgen im Fall einer Verweigerung der Antwort zu informieren.

Allerdings ist darauf hinzuweisen, dass — je nach Situation — auch eine weniger
umfassende und ausdriickliche Information geniigen kann.
Beispiele:

—  Wird eine Kundenkarte eines Geschéfts beantragt, und sind dazu Personalien anzuge-
ben, ist grundsétzlich klar, dass das Geschéft die Angaben fir die Zustellung von eige-
ner Werbung nutzen kann. Wenn aber beim Gebrauch der Kundenkarten Daten Uber
die Konsumgewohnheiten beschafft und fir die Erstellung von Konsumentenprofilen
benutzt oder gar an Dritte verkauft werden, so sind die Kundinnen und Kunden in

geeigneter Art und Weise (z.B. einem Hinwel's auf dem Antragsformular der Kun-
denkarte) darauf aufmerksam zu machen.

—  Wenn dagegen ein Hotelzimmer reserviert wird und dazu Daten angegeben werden
mussen, die im Zusammenhang mit dieser Reservation stehen (Adresse, Anzahl der
Ubernachtungen, Kreditkartennummer etc.), so muss (sofern das Hotel diese Daten
nicht an Dritte weitergibt) keine besondere Information erfolgen, denn die Datenbe-
schaffung und ihr Zweck sind aus den Umstanden erkennbar.
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Je komplexer eine Transaktion ist und je langer die Zeitspanne, wahrend der die
Daten infolge dieser Transaktion einer Bearbeitung unterliegen kénnen, desto hoher
sind die Anforderungen an die Erkennbarkeit der Beschaffung. Unter dem Gesichts-
punkt der Verhaltnismassigkeit muss gepriift werden, in welchem Mass die betroffe-
ne Person auf die wesentlichen Rahmenbedingungen der Beschaffung aufmerksam
gemacht werden muss, welche Mittel dem Inhaber der Datensammlung zur Verfi-
gung stehen, um diese Rahmenbedingungen erkennbar zu machen, und in welchem
Umfang von ihm erwartet werden kann, dass er diese Mittel auch einsetzt, nament-
lich unter Berticksichtigung ihrer Kosten und ihrer Wirksamkeit. Zu berticksichtigen
sind ferner die in der Branche oder fiir die betreffende Art von Transaktionen gel-
tenden Usanzen. Fir die einfachen Transaktionen des téglichen Lebens, die so
geartet sind, dass die Beschaffung und ihr Zweck sowie die Identitét des Inhabers
der Datensammlung fir die betroffene Person auf Anhieb leicht und deutlich er-
kennbar sind, bringt Artikel 4 Absatz 4 keine neue Verpflichtung mit sich. Daher
kann angenommen werden, dass die Anwendung von Artikel 4 Absatz 4 fur die
meisten der gelaufigen Transaktionen keine besonderen Probleme mit sich bringt. Ist
eine Beschaffung auf Grund der Umstédnde hingegen weniger deutlich erkennbar,
muss die betroffene Person umso eher mit angemessenen Mitteln auf die Erhebung
und ihre wesentlichen Rahmenbedingungen aufmerksam gemacht werden. Bei einer
telefonischen Umfrage kann beispielsweise eine mundliche Informetion Uber den
Zweck der Erhebung, die Verwendung der Daten und die Identitét des Inhabers der
Datensammlung genligen. Im Internet ist in den meisten Fallen ein Hinweis auf dem
Eingangsportal in einer gentigend sichtbaren Rubrik, der auf weitere Angaben zur
Beschaffung und Verwendung der Daten verweist, in den meisten Féllen ein einfa-
ches und angemessenes Informationsmittel. Auch andere Mittel, wie beispielsweise
eine Warnung auf einem vorgedruckten Formular, mit der die betroffene Person
dartber informiert wird, dass die Daten — sofern sie sich dem nicht widersetzt — fur
Kundenwerbung oder zu anderen Zwecken an Dritte weitergegeben werden, kénnen
die Anforderungen ohne Weiteres erfiillen, ohne dass damit ein unverhéltnisméssi-
ger Aufwand fur den Inhaber der Datensammlung verbunden wére. Ist die Angabe
der betreffenden Daten freiwillig, sollte allenfalls der betroffenen Person selbst dann
die Méglichkeit gegeben werden, ihr Einversténdnis mit der Erhebung bzw. Bear-
beitung deutlich zu machen, wenn dies vom Gesetz an sich nicht verlangt wird. In
vielen Falen wirde dies dazu beitragen, Probleme zu vermeiden, und der Inhaber
der Datensammlung hétte die Gewéhr, dass die Beschaffung hinreichend erkennbar
war und dass die Zustimmung der betroffenen Person vorliegt.

Auch die Beschaffung von Personendaten bel einer Drittperson muss fir die Betrof-
fene oder den Betroffenen grundsétzlich erkennbar sein.

Diein Artikel 4 Absatz 4 verlangte Transparenz, erganzt um die strengere Informa-
tionspflicht hinsichtlich der Beschaffung besonders schiitzenswerter Personendaten
und Personlichkeitsprofile (Art. 7a des Entwurfs), verleiht dem Recht, die Bearbei-
tung zu untersagen (Art. 12 Abs. 2 Bst. b DSG), ebenfalls eine neue Dimension. Das
Recht, sich der Bearbeitung zu widersetzen, muss so lange blosse Theorie bleiben,
als die betroffenen Personen sich Uber eine Datenbeschaffung und ihre wesentlichen
Rahmenbedingungen gar nicht im Klaren sind. Die Transparenz der Beschaffung
und die Information der betroffenen Person bilden somit den eigentlichen Eckpfeiler
des ganzen Datenschutzsystems.
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Es versteht sich von selbst, dass der Grundsatz der Erkennbarkeit der Datenerhebung
dann nicht anwendbar ist, wenn eine gesetzliche Grundlage besteht, die es den
Behorden erlaubt, Daten ohne Wissen der betroffenen Personen zu sammeln (vgl.
z.B. Artikel 14 des Bundesgesetzes vom 21. Méarz 199729 (iber Massnahmen zur
Wahrung der inneren Sicherheit, BWIS).

Die Voraussetzungen der Zustimmung (Abs. 5)

Vorweg ist darauf hinzuweisen, dass Artikel 4 Absatz 5 des Gesetzesentwurfs das
geltende Recht nicht ndert, sondern lediglich den Begriff «Zustimmung» klért.

Das Erfordernis der Zustimmung als Bedingung fir die Datenbearbeitung wird vom
geltenden DSG (Art. 13 Abs. 1, Art. 17 Abs. 2 Bst. ¢) und vom vorliegenden Revi-
sionsentwurf (Art. 6 Abs. 2 Bst. b) wiederholt aufgestellt. Dem Begriff der «Zustim-
mung» zur Datenbearbeitung kommt in der Praxis auch grosse Bedeutung zu; die
Zustimmung wird von den privaten Personen am héufigsten als Rechtfertigungs-
grund geltend gemacht. Deshalb sieht Artikel 4 Absatz 5 des Entwurfs vor, diesen
Begriff gestiitzt auf die Rechtsprechung zu kléren.

Absatz 5 definiert, unter welchen Voraussetzungen die Zustimmung als glltig gelten
kann. Es geht somit nicht darum, die Zustimmung zur Bedingung fir jede Datenbe-
arbeitung zu erheben, noch geht es darum, gegeniiber dem geltenden Recht weiter-
gehende Anforderungen aufzustellen. Der Begriff der Zustimmung orientiert sich an
demjenigen der «Einwilligung des aufgeklarten Patienten»30, und zwar in dem
Sinne, dass die betroffene Person Uber ale Informationen im konkreten Fall verfu-
gen muss, die erforderlich sind, damit sie eine freie Entscheidung treffen kann. Der
Begriff «freiwillig» entspricht im Ubrigen auch der im Gemeinschaftsrecht verwen-
deten Terminologie. Das bedeute insbesondere, dass die betroffen Person Uber
magliche negative Folgen oder Nachteile informiert sein muss, die sich aus der
Verweigerung ihrer Zustimmung ergeben kénnen. Die aleinige Tatsache, dass eine
Verweigerung einen Nachteil fur die betroffene Person nach sich zieht, kann dage-
gen die Gultigkeit der Zustimmung nicht beeintréchtigen. Dies ist nur dann der Fall,
wenn dieser Nachteil keinen Bezug zum Zweck der Bearbeitung hat oder diesem
gegeniiber unverhdtnismassig ist. So gibt eine Person, die einem Kreditinstitut das
Einversténdnis zur Uberprifung ihrer Kreditwiirdigkeit erteilt, um eine Kreditkarte
zu erhalten, ihre Zustimmung freiwillig. Dies, obwohl sie weiss, dass sie ohne Zu-
stimmung keine solche Karte erhalten wird. In einer solchen Situation ist der aus der
Nichtzustimmung resultierende Nachteil gegenilber dem Zweck der Bearbeitung
verhdltnisméassig. Dagegen kann der Arbeitnehmer, der gezwungen ist, in eine nicht
im Arbeitsvertrag vorgesehene Datenbearbeitung einzuwilligen, weil ihm die Entlas-
sung angedroht wird, diese Zustimmung nicht freiwillig erteilen. Der Nachteil, der
aus einer Verweigerung der Zustimmung resultieren wiirde, wére eindeutig unver-
héltnisméssig.

Die Einwilligung ist nicht an eine bestimmte Form gebunden und kann stillschwei-
gend bzw. durch konkludentes Handeln erfolgen, sofern es nicht um die Bearbeitung
von besonders schitzenswerten Daten oder Personlichkeitsprofilen geht. Bereits

29 SR120
30 Vgl. insbesondere BGE 117 1b 197; BGE 114 1a 350 E. 6; BGE 119 |1 456.
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heute wird geméss dem Verhaltnisméssigkeitsgrundsatz davon ausgegangen, dass
die Zustimmung umso klarer zu erfolgen hat, je sensibler die fraglichen Personen-
daten sind3L.

24 Art. 6 Bekanntgabe von Personendaten
ins Ausland

Die Verpflichtung, dem Datenschutzbeauftragten die Bekanntgabe von Personenda-
ten ins Ausland zu melden, hat sich in der Praxis nicht bewéhrt. Nur wenige Unter-
nehmen erstatten diese Meldung, und der Datenschutzbeauftragte verfligt — vor
allem in personeller Hinsicht — nicht Uber die erforderlichen Mittel, um Kontrollen
durchzuftihren. Dies ist einer der Griinde, warum der Revisionsentwurf diese Mel-
depflicht zu Gunsten einer Sorgfaltspflicht aufgibt, die private Personen und Bun-
desorgane trifft, welche Personendaten ins Ausland tibermitteln. Die Sorgfaltspflicht
ist verbunden mit einer Informationspflicht, die im Gegensatz zur bisherigen Melde-
pflicht alerdings nur noch punktuell besteht und in der praktischen Umsetzung
vereinfacht werden soll.

Absétze 1 und 2

Artikel 6 Absatz 1 verlangt neu als grundsétzliche Voraussetzung fur eine gesetzes-
konforme Datenubermittiung ins Audland, dass die Gesetzgebung im Bestim-
mungsland einen angemessenen Schutz gewéhrleistet. Dies bedeutet aber im Ergeb-
nis nicht, dass gegentiber dem geltenden Recht — wo ein der Schweiz gleichwertiger
Datenschutz verlangt wird — eine Verschérfung der Anforderungen fur eine grenz-
Uberschreitende Bekanntgabe vorgenommen wird. Absatz 2 der Bestimmung enthélt
— anders as das geltende Recht — eine Liste der alternativen Bedingungen, unter
welchen die Bekanntgabe von personlichen Daten ins Ausland erlaubt ist. Dadurch
verdeutlicht der Revisionsentwurf die verschiedenen Mdglichkeiten der Sicherstel-
lung einer gesetzeskonformen Ubermittlung und |&sst die Inhaber der Datensamm-
lungen in der Wahl ihrer Mittel frei. Auch mit der Verwendung des Begriffes «be-
kanntgeben» statt wie im geltenden Recht «Ubermitteln» wird keine materielle
Anderung angestrebt, sondern lediglich durch die Verwendung des in Artikel 3
definierten Begriffes die Terminologie vereinheitlicht.

Die Gesetzgebung im Empféngerstaat gewdhrleistet dann ein «angemessenes
Schutzniveau», wenn sie den Anforderungen des Ubereinkommens STE 10832
entspricht. Darliber hinaus ist aber insbesondere zu berlicksichtigen, wie diese Ge-
setzgebung in der Praxis umgesetzt wird. Der Datenschutzbeauftragte fihrt eine
Liste jener Staaten, welche die entsprechenden Anforderungen erfillen.

Privatpersonen und Bundesorgane, welche Personendaten ins Ausland Ubermitteln,
miissen mit angemessenen Mitteln gewéhrleisten, dass die Ubermittlung der Daten
die Personlichkeit der betroffenen Personen nicht schwerwiegend geféhrdet. Arti-
kel 6 stellt damit Anforderungen auf, welche denen der Richtlinie 95/46/EG nahe

31 L. Bruhwiler-Frésey, Medizinischer Behandlungsvertrag und Datenrecht,
Zirich 1996, S. 87.
32 SR0.235.1
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kommen. Das Datenschutzrecht des Bundes wird damit konform zum Zusatzproto-
koll zum Ubereinkommen STE 10833 (vgl. Ziff. 1.2.3.1.2).

Nach Artikel 6 Absatz 2 Buchstabe a ist eine Bekanntgabe ins Ausland beim Fehlen
einer Gesetzgebung mit angemessenem Schutz zulassig, wenn andere hinreichende
Garantien vorliegen. Solche kdnnen sich beispiel sweise aus einem V erhaltenskodex
ergeben, d.h. aus einem Regelwerk, dem sich Private freiwillig unterstellen konnen,
wie etwa dem «Safe Harbor Privacy Framework», das zwischen der EU-Kommis-
sion und den USA ausgehandelt wurde34, dem die Empféngerorganisation oder der
auslandische Staat verpflichtet ist. Wer Personendaten ins Ausland Ubermittelt,
verfugt also Uber einen grossen Handlungsspielraum, doch haftet er fir Nachteile,
die sich aus einer Verletzung der Sorgfaltspflicht ergeben kénnen. Es ist grundsétz-
lich Sache degjenigen, welcher Personendaten ins Ausland Ubermittelt, nachzuwei-
sen, dass er dle erforderlichen Massnahmen getroffen hat, um ein angemessenes
Schutzniveau zu gewdhrleisten.

Absatz 2 erlaubt den grenziiberschreitenden Datenverkehr unter bestimmten Voraus-
setzungen auch dann, wenn die Anforderungen von Absatz 1 nicht erflillt sind. Die
in den Buchstaben a—g aufgestellten Bedingungen entsprechen teilweise den Recht-
fertigungsgriinden von Artikel 13 Absatz 1 und 2 DSG. Im Gegensatz zur Enume-
ration der Uberwiegenden Interessen gemass Artikel 13 Absatz 2 DSG ist die Auf-
zéhlung der Bedingungen in Artikel 6 Absatz 2 des vorliegenden Entwurfs aber
abschliessend. Esist darauf hinzuweisen, dass es sich ausschliesslich um alternative
Bedingungen handelt.

Absatz 2 Buchstabe b betrifft eine konkrete ausservertragliche Situation. Der Aus-
druck «im Einzelfall» ist in dem Sinne weit zu interpretieren als nicht jede einzelne
grenzilberschreitende Dateniibermittlung, sondern auch eine Gesamtheit von Uber-
mittlungen erfasst werden kann. So ist zum Beispiel die Ubermittlung von mehreren
Protokollen einer Arbeitsgruppe, der Personen aus verschiedenen Léndern angehd-
ren, zulassig, ohne dass die Zustimmung jeder betroffenen Person fiir die Ubermitt-
lung jedes Dokuments eingeholt werden muss.

Absatz 2 Buchstabe ¢ sieht vor, dass im Rahmen einer vertraglichen Beziehung
Personendaten ins Ausland bekanntgegeben werden kdnnen, wenn die Bearbeitung
in unmittelbarem Zusammenhang mit dem Abschluss oder der Abwicklung eines
Vertrages steht und es sich um Personendaten des Vertragspartners handelt. Es ist
darauf hinzuweisen, dass diese Bestimmung nur Anwendung findet, wenn die Be-
kanntgabe von Personendaten ins Ausland furr den Abschluss oder den Vollzug eines
Vertrages unabdingbar ist.

Absatz 2 Buchstabe e lasst die grenziiberschreitende Bekanntgabe von Personenda-
ten zu, wenn sie im Einzelfall erforderlich ist, um das Leben oder die korperliche
Integritét der betroffenen Person zu schiitzen. Eine Ubermittlung ist gestiitzt auf
diese Bestimmung also einzig dann zuldssig, wenn es darum geht, lebenswichtige
Interessen der betroffenen Person zu schiitzen. Buchstabe e will jene Situation
regeln, wo die betroffene Person nicht in der Lage it, ihre eigenen Interessen gel-
tend zu machen und vermutet werden kann, dass sie ihre Zustimmung zu einer
solchen Datenlibermittlung gegeben hétte. Der Ausdruck «Schutz des Lebens oder

33 SR0.235.1
34 http://www.export.gov/safeharbor/sh_documents.html
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der kérperlichen Integritét» entspricht dem Begriff «Schutz lebenswichtiger Interes-
sen» der im Gemeinschaftsrecht verwendet wird (Art. 26 Abs. 1 Bst. e und Abs. 7
Bst. d der Richtlinie 95/46/EG)

Absatz 2 Buchstabe g sieht vor, dass Personendaten ins Ausland bekanntgegeben
werden durfen, wenn die Bekanntgabe zwischen juristischen Personen unter einheit-
licher Leitung erfolgt oder unter juristischen Personen, die einheitlichen Daten-
schutzregeln unterstehen, die einen angemessenen Schutz gewéahrleisten. Der Kon-
zernbegriff entspricht jenem von Artikel 663e Absatz 1 des Obligationenrechts3s.
Mit dieser Bestimmung wird der in der Vernehmlassung erhobenen Forderung nach
einer speziellen Regelung fir den Datentransfer innerhalb von Konzernen ein Stiick
weit entgegengekommen.

Absatz 3

Auf européischer Ebene ergibt sich aus Artikel 2 Absatz 2 Buchstabe b des Zusatz-
protokolls, dass die zustdndige Behdrde Uberprifen kénnen muss, ob die Schutz-
massnahmen angemessen sind, wenn die Gesetzgebung des Empfangerstaates kei-
nen gentigenden Schutz bietet. Aus diesem Grund sieht die Revisionsvorlage eine
Informationspflicht vor.

Nach Artikel 6 Absatz 3 des vorliegenden Entwurfs muss der Inhaber der Daten-
sammlung den Datenschutzbeauftragten Uber die Garantien im Sinne von Artikel 6
Absatz 2 Buchstabe a informieren. Keinesfalls besteht automatisch eine Informa-
tionspflicht flr jede EinzelUbermittlung (z.B. Briefe, E-Mails), wie dies einzelne
Vernehmlasser beflrchteten. Ebenso ist der Datenschutzbeauftragte Uber die zur
Anwendung gelangenden Datenschutzregeln zu informieren, wenn gestiitzt auf
Artikel 6 Absatz 2 Buchstabe g grenziiberschreitende Datenbekanntgaben an eine
Konzerngesellschaft erfolgen, die sich in einem Land befindet, in dem eine Gesetz-
gebung fehlt, die einen angemessenen Schutz gewéahrleistet.

Die Verordnung des Bundesrats wird — soweit erforderlich — prézisieren, wann und
wie die Information erfolgen muss. Auch die Tragweite der Informationspflicht wird
in der Verordnung noch zu prézisieren sein. So konnte z.B. vorgesehen werden, dass
eine einmalige Information gentigt, wenn eine Firma allgemeine und verbindliche
Regeln fur die Ubermittlung aufgestellt hat oder wenn regel méssig bestimmte Stan-
dardvertragsklauseln3t verwendet werden. Beim Datentransfer zwischen Konzernge-
sellschaften wird eine einmalige Information Uber die fur die beteiligten Firmen
verbindlichen Datenschutzregeln geniigen. Es wird darauf zu achten sein, dass das
Verfahren der Information moglichst einfach ausgestaltet wird; zu denken ist insbe-
sondere an eine Information des Datenschutzbeauftragten Uber Internet.

Der Datenschutzbeauftragte kann im Rahmen seiner Untersuchungsbefugnisse
abkléren, ob die Garantien angemessen sind (vgl. Art. 29 Abs. 1 Bst. d des vorlie-
genden Entwurfs).

35 SR220

36 Vgl z.B. die von der EU-Kommission genehmigten Standardvertragsklauseln;
Entscheldung 2001/497/EG vom 15. Juni 2001, ABI L 181 vom 4. Juli 2001, S. 19 ff.,
und Entscheidung 2002/16/EG vom 27. Dezember 2001, ABI L 6 vom 10. Januar 2002,
S. 52 ff.
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25 Art. 7a I nfor mationspflicht beim Beschaffen
von besonder s schiitzenswerten
Personendaten und
Per sonlichkeitsprofilen

Artikel 7a sieht vor, dass wer besonders schiitzenswerte Daten oder Personlichkeits-
profile beschafft, verpflichtet ist, die betroffene Person dartiber zu informieren.
Dieser Informationspflicht muss der Inhaber der Datensammlung von sich aus
nachkommen, was Artikel 7a vom Auskunftsrecht nach Artikel 8 unterscheidet.
Artikel 9 des Entwurfs erlaubt die Verweigerung, Einschrdnkung oder Aufschiebung
der Information, wenn ein Uberwiegendes offentliches oder privates Interesse dies
erfordert.

Artikel 7a geht beziiglich des Grundsatzes der Erkennbarkeit der Datenbeschaffung
weliter as Artikel 4 Absatz 4 des vorliegenden Entwurfs, denn er sieht eine Pflicht
zur aktiven Information vor. Er entspricht der Motion «Erhthte Transparenz». Ein
verstérkter Schutz rechtfertigt sich fir die besonders schiitzenswerten Daten und die
Personlichkeitsprofile insofern, als die Bearbeitung dieser Art von Personendaten zu
Diskriminierungen flhren kann. Artikel 7a sollte indirekt auch eine préventive
Wirkung haben: Muss der Inhaber der Datensammliung die betroffene Person aktiv
und ausfuhrlich informieren, wird er bestrebt sein, keine besonders schiitzenswerten
Daten oder Personlichkeitsprofile zu beschaffen, die er fur seine Tétigkeit nicht
unbedingt bendtigt.

Gemass Absatz 2 muss der Inhaber der Datensammlung der betroffenen Person —in
der Regel ausdriicklich — ale Informationen zukommen lassen, die fir eine Bear-
beitung nach dem Grundsatz von Treu und Glauben und der Verhaltnisméassigkeit
erforderlich sind. Es sind dies mindestens die Informationen geméss den Buchsta-
ben abis ¢, das heisst die Identitét des Inhabers der Datensammlung, den Zweck des
Bearbeitens und die Kategorien allféliger Datenempfénger (nicht aber die Identitét
jedes einzelnen Datenempfangers). Erfordert es der Grundsatz von Treu und Glau-
ben, muss der Inhaber der Datensammlung indessen noch weitere Informationen
liefern, beispiel sweise dartiber, ob die Beantwortung der gestellten Fragen freiwillig
oder obligatorisch ist und Uber die Folgen einer Verweigerung der verlangten Anga-
ben (vgl. dazu den Kommentar zu Art. 4 Abs. 4).

Ist eine Person bereits informiert (unabhangig davon, ob sie vom Inhaber der Daten-
sammlung selbst oder von einem Dritten informiert wurde), braucht der Inhaber der
Datensammlung sie nicht erneut zu informieren. Die Information, die bei der erst-
maligen Datenbeschaffung erfolgen muss, braucht — soweit die Umstande weiterer
Erhebungen (namentlich der Zweck der Bearbeitung) denen der erstmaligen Be-
schaffung entsprechen — somit nicht bei jeder neuerlichen Datenbeschaffung wie-
derholt zu werden.

Die Information ist keinem Formerfordernis unterworfen; sie kann aso mindlich
erfolgen. Dennoch wird die schriftliche Form aus Beweisgriinden empfohlen. Die
Information kann den Betroffenen schriftlich abgegeben oder in schriftlicher Form
an einem genligend sichtbaren Ort angebracht werden (z.B. Aushang, einem Vertrag
oder einer Rechnung beigelegter Text, gut sichtbar platzierte Rubrik auf einer Inter-
netseite etc.). Wie im Falle von Artikel 4 Absatz 4 muss der Inhaber der Daten-
sammiung der Informationspflicht des Artikels 7a geméss den Grundsdtzen von
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Verhdtnismassigkeit sowie Treu und Glauben nachkommen (Art. 4 Abs. 2 DSG).
Die Information muss demnach gentigend sichtbar, lesbar und verstandlich sein. Der
Inhaber der Datensammlung kann die Information auch mit weiteren Angaben
verbinden. Wird die Bekanntgabe von Daten an Dritte beabsichtigt und ist diese
weder gesetzlich vorgeschrieben noch zur Erflllung eines Vertrages notwendig,
kann die betroffene Person mittels einer Klausel eingeladen werden, ihre Zustim-
mung zu dieser Bekanntgabe zu geben, oder diese zu verweigern. So kénnen sich die
Inhaber der Datensammlungen dariiber vergewissern, dass die Betroffenen die
Information erhalten haben und sich spéter, sofern sie der Bekanntgabe zugestimmt
haben, dieser nicht widersetzen werden (Art. 12 Abs. 2 DSG). Eswird an der Praxis
liegen, die jeweils situationsgerechten Instrumente zur Sicherstellung der Informati-
on der Betroffenen zu entwickeln. Artikel 7a lasst diesbeziiglich fir die Inhaber der
Datensammlungen einen grossen Spielraum. Fiir die Umsetzung der notwendigen
Informationsmassnahmen ist eine Ubergangsfrist vorgesehen (vgl. Ubergangs-
bestimmungen).
Beispide:

—  Eine Krankenkasse muss ausdriicklich — z.B. in eéinem Schreiben oder im mit den Ver-

sicherten abzuschliessenden Vertrag — darauf hinweisen, wie die ihr zugénglichen Ge-
sundheitsdaten des Versicherten verwendet werden.

—  Ein Arzt muss einen Patienten, der einen HIV-Test macht, daruber informieren, dass
nach Epidemiengesetz37 ein allfalliger positiver Befund dem Bundesamt fir Gesund-
heit gemeldet wird (eine neuerliche Information durch das Amt ist nicht mehr erfor-
derlich). Diese Information kann beispielsweise miindlich erfolgen, aber es ist auch
denkbar, dass sie — in der notwendigen Deutlichkeit, d.h. nicht im «Kleingedruckten» —
etwain einer AIDS-Aufklérungsbroschiire enthalten ist.

Absatz 3 regelt den Fall, dass die Daten nicht bei der betroffenen Person beschafft
werden, sondern bei Dritten: In diesem Fall muss die betroffene Person moglichst
dann informiert werden, wenn der Inhaber der Datensammlung die Daten beschafft,
spétestens jedoch bei deren Speicherung oder bei der ersten Bekanntgabe an Dritte.
Der Begriff der Speicherung umfasst dabei nicht nur den technischen Vorgang,
mittels desselben die beschafften Daten beispielsweise in einem Informatiksystem
aufgezeichnet werden. Er umfasst jede sich an die Beschaffung anschliessende
Tétigkeit, die eine weitere Verwertung der Daten vorbereitet.

Der Inhaber der Datensammlung kann nur dann darauf verzichten, die betroffene
Person zu informieren, wenn er sich auf eine Beschaffung von Personendaten be-
schrénkt oder wenn sich die Information der betroffenen Person nach den Umstan-
den as unmoglich oder sehr schwierig erweist (z.B. wenn der Inhaber der Daten-
sammlung keine Mdoglichkeit hat, die betroffene Person zu kontaktieren). Der
Inhaber der Datensammlung muss dennoch ales unternehmen, was von ihm nach
den Umstanden vernlinftigerweise verlangt werden kann, um seiner Informations-
pflicht nachzukommen. Er darf sich nicht mit der blossen Vermutung begniigen,
dass die Information unmoglich oder unverhdtnismassig ist. Das Verhalten des
Inhabers der Datensammlung ist unter dem Gesichtspunkt von Treu und Glauben zu
priifen; die Ausnahmebestimmung von Absatz 3 ist eng auszulegen. Der Inhaber der
Datensammlung kann auch dann auf die Information der betroffenen Person ver-
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zichten, wenn die Beschaffung oder Bekanntgabe von Daten durch das Gesetz
ausdruicklich vorgesehen ist.

Leiten Kantone von ihnen beschaffte besonders schiitzenswerte Personendaten und
Personlichkeitsprofile im Rahmen des Vollzuges von Bundesrecht an Bundesbehor-
den weiter (Beispiel: Ubermittlung von Angaben iiber Fiihrerausweisentziige an das
Bundesamt fir Strassen zwecks Registrierung im Administrativmassnahmen-
Register nach Artikel 104b Strassenverkehrsgesetz38 ), so obliegt ihnen die Informa-
tion der betroffenen Personen. Die Bundesbehdrden sind nicht zu einer neuerlichen
Information verpflichtet (Art. 7a Abs. 3).

In der Vernehmlassung wurde verschiedentlich vorgeschlagen, fir die Weitergabe
von Personendaten innerhalb eines Konzerns ausdriicklich — und insbesondere in
Bezug auf Artikel 7a Absatz 3 — eine Ausnahme von den Regeln betreffend die
Bekanntgabe an Dritte vorzusehen. Eine gewisse Erleichterung wird nunin Artikel 6
Absatz 2 Buchstabe g fur grenzilberschreitende Ubermittlungen vorgesehen (vgl.
Erléuterungen zu dieser Bestimmung). Beziiglich der hier verankerten Informations-
pflicht dagegen wirde eine generelle Ausnahme von Bekanntgaben unter Konzern-
gesellschaften dem Zweck der Schaffung von mehr Transparenz fiir die Betroffenen
zuwiderlaufen.

Artikel 9 sieht Einschrénkungen der Informationspflicht vor, wenn das Gesetz es
vorschreibt und wenn Uberwiegende Interessen Dritter dies verlangen. Die Bundes-
organe kénnen ferner die Information verweigern, wenn ein tberwiegendes offentli-
ches Interesse dies erfordert, ebenso wenn die Bekanntgabe das Risiko in sich birgt,
den Zweck einer Strafuntersuchung oder eines anderen Untersuchungsverfahrens in
Frage zu stellen.

Es ist darauf hinzuweisen, dass die Richtlinie 95/46/EG, die Empfehlungen des
Europarats und die Datenschutzgesetze der umliegenden Lander sehr hnliche Infor-
mationspflichten vorsehen, deren Tragweite allerdings weiter geht (vgl. Ziff. 1.2.3).

Bereits heute gibt es Unternehmen, welche die Informationspflichten nach Arti-
kel 7a erflllen. Esist noch einmal darauf hinzuweisen, dass es auch im Interesse der
Unternehmen ist, bei der Beschaffung von Personendaten so transparent wie mog-
lich vorzugehen. Nur so kdnnen sie das Vertrauen der Konsumentinnen und Konsu-
menten gewinnen. Diestrifft insbesondere fur die Entwicklung im Bereich des
elektronischen Handels zu.

Wer die Pflicht zur Information der von der Bearbeitung betroffenen Person vor-
sdtzlich verletzt oder nicht diein Absatz 2 Buchstabe a bis ¢ vorgesehenen Angaben
macht oder wer vorsétzlich falsch informiert, kann strafrechtlich verfolgt werden
(Art. 34 Abs. 1).

38 SR 741.01

2133



2.6 Art. 7b Infor mationspflicht bei automatisierten
Einzelentscheidungen

Artikel 7b vervollsténdigt Artikel 7a des Entwurfs durch eine besondere Informa-
tionspflicht. Diese besteht dann, wenn ein Entscheid, der fur die betroffene Person
rechtliche Folgen hat oder sie sonst wesentlich betrifft, ausschliessich auf einer
automatisierten Datenbearbeitung beruht, welche die Bewertung einzelner Aspekte
ihrer Personlichkeit bezweckt. Damit soll verhindert werden, dass die Bewertung
von Personlichkeitsaspekten der betroffenen Person ausschliesdlich in automatisier-
ter Form erfolgt, ohne dass eine Beurteilung durch Menschen vorgenommen und
ohne dass die betroffene Person dariiber informiert wird, wie dieser Entscheid ge-
troffen wurde. Solche Entscheidungen dienen der Bewertung von Merkmalen wie
z.B. der Kreditwirdigkeit, der Zuverlassigkeit, des Verhaltens oder von spezifischen
Risiken und stiitzen sich auf allgemeine statistische Daten (dies wére z.B. dann der
Fal, wenn bei einer Privathaftpflichtversicherung eine Lenkerin, die ein wenig
sportliches Fahrzeug féhrt, automatisch in eine bessere Risikoklasse eingestuft
wirde als der Lenker eines Sportwagens).

Indem fir die automatisierten Einzelentscheidungen lediglich eine Informations-
pflicht vorgesehen wird, geht der Entwurf nicht so weit, wie die Richtlinie 95/46/EG
und die Gesetzgebungen unserer Nachbarlénder. Diese sehen vor, dass jede Person
das Recht hat, keinem Entscheid unterworfen zu werden, der ausschliesslich auf der
Basis einer automatisierten Datenbearbeitung zustande gekommen ist. Damit wird
fur die betroffene Person ein Stiick weit das rechtliche Gehdr gewéhrleistet. Die
Informationspflicht geméss Artikel 7b erschwert die Tétigkeit des Inhabers der
Datensammlung in keiner Art und Weise. Sie kann sehr einfach umgesetzt werden,
indem auf dem automatisierten Entscheid ein knapper Hinweis in Form eines Stan-
dardsatzes erfolgt. Obwohl in der Motion «Erhdhte Transparenz» nicht angespro-
chen, verfolgt die hier festgelegte Informationspflicht den gleichen Zweck.

Wer es vorsétzlich unterl&sst die betroffene Person nach Artikel 7b zu informieren,
kann strafrechtlich verfolgt werden (Art. 34 Abs. 1).

2.7 Art. 8 Auskunftsrecht

Artikel 8 wird in Absatz 2 Buchstabe a um die Verpflichtung erganzt, der betroffe-
nen Person Informationen Uber die Herkunft der Daten bekannt zu geben, sofern und
soweit diese verfligbar sind. Die betroffene Person kann namlich durchaus ein legi-
times Interesse daran haben, die Herkunft der Daten zu kennen, beispielsweise um
auf die Datenquellen zurtickgreifen zu kénnen oder die Korrektur alfélliger Fehler
zu veranlassen. Das Interesse der betroffenen Person, die Herkunft der Daten zu
kennen, wird denn auch in der Rechtsprechung bereits anerkannt39. Diese Anderung
trégt zur Erhéhung der Transparenz im Sinne der von den Eidgentssischen Réten
angenommenen Motion bei und klért die Tragweite des Auskunftsrechts. Die Prézi-
sierung kann auch eine praventive Wirkung haben, indem derjenige, der Daten

39 vgl. das nicht veréffentlichte Urteil des Bundesgerichts vom 18. September 1991,
Dr. F gegen Regierungsrat des Kantons St. Gallen, E. 5a; vgl. auch, im Strafrechtsbereich,
BGE 118 1a457.
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beschafft, berlicksichtigen muss, dass die betroffene Person Uber die Herkunft der
Daten Informationen verlangen kann.

2.8 Art. 9 Einschrénkung der Infor mationspflicht
und des Auskunftsrechts

Die Griinde, die eine Einschrankung des Auskunftsrechts erlauben, werden auf die
Informationspflicht nach Artikel 7a ausgedehnt. Liegt ein tberwiegendes offentli-
ches oder privates Interesse vor, kann der Inhaber der Datensammlung die Informa-
tion gemass Artikel 7a verweigern, einschranken oder aufschieben. Da die Griinde
fur die Beschrénkung der Informationspflicht dieselben sind wie fur die Beschrén-
kung des Auskunftsrechts, sollte die Anwendung dieser Bestimmung keine besonde-
ren Probleme aufgeben. Wenn der Inhaber der Datensammlung die Information
verweigert, einschrénkt oder aufschiebt, muss er die betroffene Person informieren,
sobald der Grund fur die Einschréankung wegféllt, sofern dies nicht einen unverhélt-
nismassigen Aufwand erfordert (Art. 9 Abs. 5; vgl. auch Art. 18 Abs. 6 BWIS?0),

29 Art. 10a Datenbearbeitung durch Dritte

Artikel 14 DSG wurde in den allgemeinen Teil verschoben und wird neu zu Arti-
kel 10a. Artikel 14 DSG findet zur Zeit nur auf die Datenbearbeitung durch private
Personen Anwendung. Mit der Verschiebung in den allgemeinen Teil findet diese
Bestimmung neu auch auf Bundesorgane Anwendung sowie ergénzend auf die
kantonalen Organe, welche Daten im Rahmen des Vollzugs von Bundesrecht bear-
beiten (Art. 37 Abs. 1).

Die Bearbeitung von Daten kann einem Dritten nur Ubertragen werden, wenn die
Datensicherheit gewéhrleistet ist (Abs. 2). Diese Voraussetzung ergibt sich unter
anderem aus den Empfehlungen der Geschéftsprifungskommission des SténderatstL.
In der Vernehmlassung wurde von verschiedener Seite gefordert, die diesbeziig-
lichen Anforderungen zu konkretisieren und im Gesetz zu verankern. Soweit zusétz-
liche technisch-organisatorische Regelungen notwendig sind, werden diese in die
Verordnung Eingang finden. Im Ubrigen ist darauf hinzuweisen, dass der Auftrag-
nehmer beziuglich der Datensicherheit zur Einhaltung derselben Anforderungen
verpflichtet ist, wie der Auftraggeber (vgl. insbesondere Art. 8 und 9 der Verord-
nung vom 14. Juni 199342 zum Bundesgesetz (iber den Datenschutz; Datenschutz-
verordnung).

Absatz 2 weicht bezuglich der Tragweite der Sorgfaltspflicht des Auftraggebers
nicht vom geltenden Recht ab. Er stellt aber die Verpflichtung, die den Auftraggeber
trifft, deutlicher in den Vordergrund, indem er sie ausformuliert: Der Auftraggeber
muss sich vergewissern, dass der Auftragnehmer die notwendigen Sicherheitsstan-

40 SR120

41 vgl. Empfehlung 267, Bericht der Geschéftspriifungskommission des Sténderates
vom 19. November 1998, «Einrichtung von Online-Verbindungen im Bereich
des Polizeiwesens», BBI 1999 5869, S 5895.
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dards einhalt. Der Auftraggeber kann sich dabei auch auf ein dem Auftragnehmer
verliehenes Datenschutz-Qualitétszeichen oder eine dhnliche Zertifizierung durch
unabhangige Sachverstdndige (vgl. Erléuterungen zu Art. 11) stiitzen. Der Auftrag-
geber muss sich insbesondere vergewissern, dass die Sicherheitsstandards beim
Auftragnehmer tatséchlich angewendet werden. Weitere Einzelheiten, insbesondere
beziiglich des Weisungsrechts des Auftraggebers sowie das Sicherheitskonzept und
technisch-organisatorischer Massnahmen beim Auftragnehmer sind auf Verord-
nungsstufe zu regeln, soweit dies Uber die bereits bestehenden Regelungen hinaus
erforderlich ist.

Unter den Rechtfertigungsgriinden, auf die Absatz 3 Bezug nimmt, sind einerseits
die Rechtfertigungsgriinde nach Artikel 13 DSG zu verstehen, aber — bedingt durch
die jetzt allgemeine Geltung der Bestimmung — auch Rechtsgrundlagen im Sinne
von Artikel 17 DSG.

Der Inhaber der Datensammlung haftet fur den verursachten Schaden, wenn er die
Bearbeitung an einen Dritten Ubertragen hat, ohne sich zu vergewissern, dass die
Datensicherheit gewahrleistet ist.

2.10 Art. 11 Zertifizierungsverfahren

Mit der hier gegeniiber dem Vernehmlassungsentwurf neu vorgeschlagenen Bestim-
mung wird ein Element der Selbstregulierung ins Datenschutzgesetz eingefuihrt.
Damit soll die Selbstverantwortung der Inhaber der Datensammlungen gestérkt und
der Wetthewerb stimuliert werden. Dies tragt zu einer kontinuierlichen Verbesse-
rung von Datenschutz und Datensicherheit bei; bestehende Defizite beim Vollzug
der einschldgigen Gesetzgebung kénnen so abgebaut werden. Dariiber hinaus fuhrt
das Konzept der Selbstkontrolle zu einem gewissen Grad zu einer Beriicksichtigung
der technologischen Entwicklung. Das Fehlen entsprechender Bestimmungen im
V ernehmlassungsentwurf wurde von verschiedenen Vernehmlassern kritisiert. Die
vorliegende Bestimmung orientiert sich an Artikel 43a Umweltschutzgesetz43, mit
dem positive Erfahrungen gemacht werden.

Absatz 1 hdlt das Grundprinzip fest. Geférdert werden sollen sowohl Zertifizierungs-
verfahren von datenschutzrelevanten betrieblichen Abléufen bzw. Organisations-
strukturen (Datenschutz-Audits) als auch die Evaluation informatiktechnischer
Systeme oder Programme — also von Produkten — hinsichtlich der Einhaltung von
Datenschutzstandards. Das Zertifizierungsverfahren soll, wenn festgestellt wird,
dass die einschlégigen gesetzlichen und technischen Normen und Standards einge-
halten werden, zur Vergabe eines Datenschutz-Qualitétszeichens (Datenschutz-
Label) fuhren. Diese Auszeichnung kann durch zertifizierte Firmen insbesondere zu
Werbezwecken verwendet und dazu der Offentlichkeit zur Kenntnis gebracht wer-
den. Zertifizierte Behdrden und Firmen sind von der Pflicht zur Meldung ihrer
Datensammlungen nach Artikel 11a Absatz 2 bzw. 3 ausgenommen, wenn sie das
Ergebnis des Zertifizierungsverfahrens dem Datenschutzbeauftragten mitgeteilt
haben (Art. 11a Abs. 5 Bst. f). Dieser Erleicherung soll eine Anreizfunktion zu-
kommen.
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Die Stellen, die solche Zertifizierungsverfahren durchfiihren, miissen gegeniiber den
zu bewertenden Privaten oder Behtrden vor allem organisatorisch, aber auch fak-
tisch, unabhéngig sein. Die Anerkennung der Zertifizierungsstellen wird durch den
Bundesrat in der Verordnung zu regeln sein (Abs. 2). Denkbar ist etwa, dort vorzu-
sehen, dass die Zertifizierungsstellen Uber eine Akkreditierung verfiigen miissen44.
Dartiber hinaus hat der Datenschutzbeauftragte zu Uberprifen, ob Bewertungsver-
fahren und Vergabe der Giitesiegel mit dem geltenden Recht vereinbar sind (vgl.
Art. 31 Abs. 1 Bst. f). Er kann mit den vom DSG vorgesehenen Instrumenten ein-
greifen (insb. Abgabe von Empfehlungen; vgl. Art. 29 DSG). Der Datenschutzbe-
auftragte wird aber nicht selbst a's zertifizierende Instanz auftreten.

In der Schweiz wird heute schon ein solches Datenschutz-Qualitatszeichen angebo-
ten; einige Unternehmen haben sich bereits einer Zertifizierung unterzogen. Auch in
Deutschland wurde ein Qualifizierungsinstrument entwickelt, das gegenwartig in der
Praxis getestet wird.

211 Art. 1la Register der Datensammlungen

Heute sind die Privaten verpflichtet, Datensammlungen im Sinne von Artikel 11
Absatz 3 DSG anzumelden, wenn die betroffene Person keine Kenntnis von der
Bearbeitung hat (Art. 11 Abs. 3 Bst. b DSG). Nun kommt angesichts der Verpflich-
tung, die Beschaffung erkennbar zu machen (Art. 4 Abs. 4), sowie der Informa
tionspflicht bei der Beschaffung von besonders schitzenswerten Daten und von
Personlichkeitsprofilen (Art. 7a) der Meldung der Datensammlungen eine weniger
grosse Bedeutung zu.

Im Vernehmlassungsentwurf wurde zunéchst eine Streichung der Registrierpflicht
vorgeschlagen. Damit sollte einerseits ein Ausgleich zu den zusétzlichen Informa-
tionspflichten geschaffen werden, welche fur die Privaten mit der vorliegenden
Revision geschaffen werden. Andererseits erschien es zum Zeitpunkt der Ausarbei-
tung des V ernehmlassungsentwurfs maglich, dass die EU ihr Recht in diesem Punkt
andern konnte. Dies ist indessen nicht der Fall; dartber hinaus stiess die Abschaf-
fung der Registrierpflicht in der Vernehmlassung nicht auf ungeteilte Zustimmung.
Deshalb wird nun die Registrierpflicht grundsétzlich beibehalten, allerdings ohne die
Ausnahme, die heute in Absatz 3 Buchstabe b vorgesehen ist. Indessen wird die
Registrierpflicht durch zusétzliche neue Ausnahmebestimmungen gemildert, die
auch eine gewisse Annaherung an die EU-Richtlinie bringen.

Die Mddung selbst soll kiinftig administrativ vereinfacht werden, z.B. indem ent-
sprechende Formulare im Internet bereitgestellt werden.

In Absatz 1 wird neu ausdriicklich festgehalten, dass das Register der Datensamm-
lungen auf Internet zuganglich sein muss. Entsprechende Vorbereitungen sind zur
Zeit bereits im Gange. Mit dieser Massnahme wird die Transparenz weiter ver-
bessert.

Dem Grundsatz nach ist in Absatz 3 neu vorgesehen, dass Datensammlungen anzu-
melden sind, wenn regelméssig besonders schitzenswerte Personendaten oder
Personlichkeitsprofile bearbeitet oder Daten an Dritte bekanntgegeben werden.

44 vgl. Art. 2 Akkreditierungs- und Bezeichnungsverordnung (AkkBV, SR 946.512).
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Entgegen dem heute geltenden Recht gilt dies auch dann, wenn die betroffenen
Personen dariiber informiert sind.

Absatz 4 hdlt fest, dass Datensammlungen vor ihrer Eréffnung angemeldet werden
muissen.

Absatz 5 sieht eine Reihe von Ausnahmen vor. Neu ist namentlich, dass die Bundes-
behorden gleich behandelt werden, wie die Privaten. Auch die Richtlinie 95/46/EG
sieht keine Trennung zwischen Behdrden und Privaten vor; damit erfolgt in diesem
Punkt eine gewisse Anndherung. Bereits heute besteht die Meldepflicht nicht, wenn
Daten aufgrund einer gesetzlichen Pflicht bearbeitet werden; ebenso kann der Bun-
desrat heute schon Ausnahmen vorsehen (Bst. a und b). Die Bestimmungen der
Buchstaben ¢ und d, welche Ausnahmen fir Medienschaffende vorsehen, werden
der Vollstandigkeit halber in die vorliegende Aufzahlung aufgenommen worden; sie
sind heutein Artikel 4 der Datenschutzverordnung?s verankert.

Buchstabe e sieht eine Neuerung vor, mit der die Registrierpflicht sich an das Sy-
stem der Meldung nach der Richtlinie 95/46/EG anpassen lasst. Die Bestim-
mung entspricht dem Selbstregulierungsansatz, der bereits mit der Forderung von
Zertifizierungen verfolgt wird. Die Inhaber der Datensammlungen konnen eigene
Datenschutzverantwortliche einsetzen, die betriebsintern fir die Einhaltung der
datenschutzrechtlichen Rahmenbedingungen wachen und eine Liste der Daten-
sammlungen flihren. Der oder die Datenschutzverantwortliche muss organisatorisch
unabhéngig (das heisst, nicht weisungsgebunden oder hierarchisch untergeordnet)
sein. Der Bundesrat regelt Stellung und Aufgaben der Datenschutzverantwortlichen
im Detail (Abs. 6). Er kann insbesondere vorsehen, dass deren Einsetzung nur gultig
erfolgen kann, wenn sie dem eidgendssischen Datenschutzbeauftragten mitgeteilt
wird.

Die unter Buchstabe f vorgesehene Ausnahme stellt die Konsequenz der Forderung
von Zertifizierungen dar. Wenn der Inhaber der Datensammlung ein Qualitétszei-
chen erlangen konnte, so ist grundsétzlich gewéhrleistet, dass er die gesetzlichen
Anforderungen einhdt. Das Ergebnis des Zertifizierungsverfahrens ist dem Daten-
schutzbeauftragten mitzuteilen. Damit ist sichergestellt, dass eine Kontrolle stattfin-
den kann, wenn dazu Anlass bestehen sollte und dass die betroffenen Personen sich
beim Datenschutzbeauftragten erkundigen kénnen, ob eine Firma zertifiziert ist. Der
Bundesrat kann vorsehen, dass der Datenschutzbeauftragte eine Liste der zertifi-
zierten Unternehmen und Behorden verdffentlicht.

212 Art. 12 Per sonlichkeitsver letzungen

Aufgrund des mit der Anderung von Artikel 6 DSG vorgenommenen Systemwech-
sels entféllt der Verweis auf Artikel 6 Absatz 1, der heute in Artikel 12 Absatz 2
Buchstabe afiguriert.

Aus Artikel 12 Absatz 2 Buchstabe a DSG ist abzuleiten, dass eine Bekanntgabe
von Personendaten ins Ausland auch dann zuléssig ist, wenn das Risiko einer Per-
sonlichkeitsverletzung besteht, sofern der Inhaber der Datensammlung einen Recht-
fertigungsgrund nach Artikel 13 DSG geltend machen kann. Im mit dem vorliegen-
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den Revisionsentwurf vorgesehenen neuen Artikel 6 werden nun aber die Griinde,
die eine Abwei chung vom Grundsatz des Artikel 6 Absatz 1 rechtfertigen kdnnen, in
Absatz 2 bereits abschliessend aufgezéhit.

213 Art. 14 Datenbear beitung durch Dritte

Artikel 14 wird durch Artikel 10a ersetzt. Es wird dazu auf den Kommentar zu
dieser Bestimmung verwiesen.

214 Art. 15 Rechtsanspricheund Verfahren

Der Text von Absatz 1 und 3 erfahrt eine redaktionelle Anderung. Damit wird stér-
ker betont, dass der Klager nicht nur die Sperrung der Bekanntgabe von Daten an
Dritte fordern kann, sondern auch die Méglichkeit hat, die Sperrung der Bearbeitung
als solche zu verlangen. Dieses Recht besteht zwar bereits heute (vgl. Art. 12 Abs. 2
Bst. bin Verbindung mit Art. 15 Abs. 1 DSG). Mit der Einfihrung der in Artikel 7a
des vorliegenden Entwurfs vorgeschlagenen Informationspflicht wird aber das
Recht, ein Verbot der Bearbeitung zu verlangen, wirksamer (vgl. auch den Kom-
mentar zu Art. 15a nachstehend).

2.15 Art. 15a Verfahren der Untersagung
der Datenbearbeitung

Das Recht, die Datenbearbeitung auf zivilrechtlichem Weg zu untersagen, besteht
bereits heute gemass Artikel 12 Absatz 2 Buchstabe b und Artikel 15 DSG. Arti-
kel 15a des Entwurfs verbessert lediglich in bescheidenem Ausmass die verfahrens-
méssige Stellung der betroffenen Person. Die Einfiihrung einer Informationspflicht
in Artikel 7a birgt das Risiko eines geringen praktischen Nutzens in sich, wenn die
Person, die Uber die Datenbeschaffung informiert ist, sich der Bearbeitung nicht
wirksam widersetzen kann. Anderseits ist das Recht auf Untersagung der Datenbe-
arbeitung nur dann wirklich sinnvoll, wenn die Bearbeitung eingestellt werden kann,
bevor ein fir die betroffene Person nur noch schwer zu behebender Nachteil ent-
steht. Schliesslich soll die betroffene Person Kenntnis von den Griinden erhalten,
wel che die Bearbeitung rechtfertigen, um ihre Rechte im Sinne von Artikel 15 DSG
ausiiben zu kdnnen.

Die betroffene Person weiss oft nicht, ob der Bearbeitung ein Rechtfertigungsgrund
im Sinne von Artikel 13 DSG zugrunde liegt oder nicht, und der Inhaber der Daten-
sammlung ist nach heutigem Recht nicht verpflichtet, die Bearbeitung zu begriinden.
Wohl kann die betroffene Person vom Inhaber der Datensammlung Auskiinfte
verlangen, doch bleiben diesbeziigliche Gesuche nicht selten unbeantwortet. In
diesem Fall misste die betroffene Person das Risiko auf sich nehmen, eine Klage
gemass Artikel 15 DSG einzureichen, ohne einschétzen zu kénnen, wie ihre Erfolgs-
aussichten sind.

Gestutzt auf Artikel 15a kann die betroffene Person die Bearbeitung von Daten, die
sie betreffen, untersagen, indem sie vom Inhaber der Datensammlung die sofortige
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Einstellung der Bearbeitung verlangt. Um Missbrauche seitens der betroffenen
Person zu verhindern, sieht die erwdhnte Bestimmung vor, dass eine Bearbeitung,
die aufgrund einer gesetzlichen Pflicht erfolgt, nicht eingestellt werden muss; dies-
fals ist die betroffene Person sofort dartiber zu informieren (Abs. 3, 2. Satz). Um
mit der Bearbeitung fortfahren zu kénnen, wird der Inhaber der Datensammliung die
Rechtfertigungsgrunde, auf die er die Bearbeitung stitzt, der betroffenen Person
schnellstmdglich bekanntgeben; er hat dafiir 10 Tage Zeit. Ist die Bearbeitung nicht
gerechtfertigt, kann er von sich aus darauf verzichten.

Gestiitzt auf die vom Inhaber der Datensammlung nach Absatz 3 angegebenen
Rechtfertigungsgrunde kann die betroffene Person die Zuldssigkeit der Bearbeitung
beurteilen. In den meisten Féllen wird sie sich mit der Antwort des Inhabers der
Datensammlung begniigen und auf eine Klageeinreichung verzichten. Es liegt im
Interesse beider Parteien, unnétige Verfahren zu verhindern. Artikel 15a trégt dazu
bei, erlaubt er doch dem Inhaber der Datensammlung, die betroffene Person davon
zu (berzeugen, dass die Bearbeitung gerechtfertigt ist. Der betroffenen Person
ermdglicht er, die Aussichten eines gerichtlichen V erfahrens besser abzuschétzen.

Wenn die betroffene Person von den vom Inhaber der Datensammlung vorgebrach-
ten Rechtfertigungsgriinden nicht Uberzeugt ist, hat sie zehn Tage Zeit, um die in
Artikel 15 DSG vorgesehen Klagen zu erheben und vorsorgliche Massnahmen zu
beantragen. Inshesondere kann sie die Berichtigung der Daten oder deren Vernich-
tung verlangen oder sie kann verlangen, dass die Bekanntgabe an Dritte gesperrt
wird.

Absatz 4 klart die Auswirkungen der Untersagung der Datenbearbeitung. Der Inha-
ber der Datensammlung ist zur Einstellung der Bearbeitung im engen Sinn des Wor-
tes verpflichtet, darf aber die fraglichen Daten aufbewahren, archivieren oder spei-
chern, bis die Rechtdage geklart ist, d.h. solange fir die betroffene Person die Frist
zur Klageeinreichung l&uft und bis gegebenenfalls der Richter Uber die Zulé&ssigkeit
der besagten Bearbeitung entschieden hat und der Entscheid definitiv geworden ist.
Ruft die betroffene Person nicht innert Frist den Richter an, kann der Inhaber der
Datensammlung die Bearbeitung in jedem Fall fortfihren. Die hier vorgenommene
Prézisierung ist notig, weil der Begriff «bearbeiten» nach Artikel 3 Buchstabe e
DSG auch die in der vorliegenden Bestimmung erwéhnten Tétigkeiten umfasst.

Wenn die betroffene Person innert der gesetzlichen Frist keine Klage erhebt, gilt die
Untersagung als zuriickgezogen. Der Inhaber der Datensammlung ist dann berech-
tigt, die Datenbearbeitung und alle damit verbundenen Tétigkeiten fortzusetzen. Die
in Absatz 5 vorgesehene Frist beschrénkt also einzig die Dauer der Untersagung der
Datenbearbeitung im Sinne der vorliegenden Bestimmung und nicht das Recht der
betroffenen Person, ihre Anspriiche nach Artikel 15 DSG vor dem Richter geltend
zu machen. Die Bearbeitung kann nur dann erneut untersagt werden, wenn sich die
sachlichen oder rechtlichen Voraussetzungen wesentlich geéndert haben. Ist dies
nicht der Fall, dirfte eine wiederholte Untersagung rechtsmissbréauchlichen Charak-
ter haben.

Absatz 6 sieht ausdrticklich vor, dass das Verfahren nach Artikel 15a fiir periodisch
erscheinenden Medien, fir die Aktualitét das hdchste Gebot ist, nicht anwendbar ist.
Das bedeutet, dass gegen ein periodisch erscheinendes Medium ausschliessich
Klagen nach Artikel 15 DSG erhoben werden kénnen.
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2.16 Art. 16 Verantwortliches Organ

In Artikel 16 werden zwei neue Absétze eingefiihrt. Sie erlauben dem fir die Bear-
beitung verantwortlichen Bundesorgan die Durchfiihrung von Kontrollen, wenn es
gemeinsam mit kantonalen Organen oder privaten Personen Daten bearbeitet. Es
kann vorkommen, dass kantonale Organe und private Personen Daten gemeinsam
mit einem Bundesorgan bearbeiten, ohne dass diese Bearbeitung notwendigerweise
mit dem Vollzug von Bundesrecht zusammenhéngt. Soweit Datenbanken des Bun-
des betroffen sind, muss das Bundesorgan dafiir sorgen, dass die Bearbeitung der
Daten mit dem DSG vereinbar ist; insbesondere muss es sicherstellen, dass die
Informatiksicherheit gewahrleistet ist. Erfolgt die Bearbeitung durch Privatpersonen
oder im Audand, ist die Durchfiihrung von Kontrollen vertraglich zu regeln. Das
Bundesorgan arbeitet bei der Durchfiihrung von Kontrollen mit dem kantonaen
Kontrollorgan zusammen.

217 Art. 17 Rechtsgrundlagen

Absatz 2 erfahrt einige untergeordnete Anderungen.

In Buchstabe b wird prézisiert, dass der Bundesrat nur ausnahmsweise im Einzelfall
Bewilligungen zur Bearbeitung von besonders schiitzenswerten Personendaten oder
Personlichkeitsprofilen erteilen kann. Gestiitzt auf die vorliegende Delegationsklau-
sl kann somit nicht eine unbestimmte Anzahl von Félen bewilligt werden. Dies
entspricht der bisherigen Auslegung.

In Buchstabe ¢ wird dem Recht der betroffenen Person, die Bearbeitung zu untersa-
gen, Rechnung getragen. In Anaogie zur fir den Privatsektor geltenden Regelung
(Art. 12 Abs. 3 DSG) und a's Folge der Informationspflicht gemass Artikel 7aist es
gerechtfertigt, dass das Recht der betroffenen Person, sich der Bearbeitung zu wider-
setzen, selbst dann starker gewichtet wird, wenn sie ihre Daten allgemein zuganglich
gemacht hat. Mit der Entwicklung des Internet nimmt die Bearbeitung von beson-
ders schiitzenswerten Personendaten eine Dimension an, die der Kontrolle der be-
troffenen Personen entgleiten kann. Dies rechtfertigt, dass eine Bearbeitung auch
untersagt werden kann, obwohl die fraglichen Daten allgemein zuganglich gemacht
wurden.

2.18 Art. 17a Automatisierte Bearbeitung
von Per sonendaten im Rahmen
von Pilotver suchen

Die vorliegende Bestimmung steht im Zusammenhang mit der Umsetzung der
Moation «Online-Verbindungen» (vgl. Ziff. 1.2.1.1).

Im Vernehmlassungsentwurf wurde vorgeschlagen, dem Bundesrat sei es zu ermdg-
lichen, die automatisierte Bearbeitung von besonders schiitzenswerten Personenda-
ten oder von Persdnlichkeitsprofilen vor Inkrafttreten eines Gesetzes im formellen
Sinne zu bewilligen. Aufgrund der mehrheitlich skeptischen Aufnahme dieses Vor-
schlages wurde eine enger gefasste Variante eingehend gepriift, die nur Erleichte-
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rungen fir die Einrichtung neuer Online-Verbindungen vorgesehen hétte. Es zeigte
sich indessen, dass diese Minimavariante es nicht erlauben wirde, die sich in der
Praxis stellenden Probleme zu 16sen. Daher wurde ein Ansatz gewéhit, der dem
urspriinglichen Vorschlag grundsdtzlich entspricht, der aber die Erleichterung
bei der Erfordernis der formellgesetzlichen Grundlage ausdriicklich auf Féle be-
schrénkt, in denen Pilotversuche unbedingt erforderlich sind. Die vorgeschlagenen
Neuerung nimmt die Empfehlungen der Geschéftsprifungskommission des Stande-
rates vom 19. November 199846 auf, wonach der Bundesrat Online-V erbindungen,
bevor sie in einem formellen Gesetz geregelt werden, unter dem Gesichtspunkt von
Zweckmassigkeit, Verhdtnismassigkeit und Zweckbindung prifen soll. Bereits
heute stellt indessen die Einrichtung neuer Online-Verbindungen nicht mehr das
eigentliche Problem dar. Die Struktur eines Informatiksystems muss vielmehr von
Beginn an auf solche Verbindungen ausgerichtet sein, wenn es nicht von Vornherein
als rein internes System angelegt ist. Das bedeutet indessen letztlich, dass es nicht
genugt, wenn nur neue Verbindungen in Pilotversuchen getestet werden kdnnen,
sondern dass es sinnvollerweise méglich sein muss, ein System als Ganzes in einem
Versuchsbetrieb zu evaluieren.

Es sai daran erinnert, dass besonders schiitzenswerte Personendaten oder Person-
lichkeitsprofile nach dem geltenden Recht nur bearbeitet werden kénnen, wenn ein
Gesetz im formellen Sinne dies ausdriicklich vorsieht, oder — ausnahmsweise —
wenn eine der Voraussetzungen gemass Artikel 17 Absatz 2 Buchstaben abisc DSG
erfullt ist. Ausserdem konnen besonders schitzenswerte Personendaten gemass
Artikel 19 Absatz 3 DSG nur mittels eines Abrufverfahrens zugénglich gemacht
werden, wenn ein formelles Gesetz es ausdriicklich vorsieht. Anerkanntermassen
genugt eine formellgesetzliche Grundlage nicht, welche einzig die die Bearbeitung
erforderlich machenden Aufgaben regelt. Die gesetzliche Grundlage muss das Organ
bezeichnen, welches Zugang zu den Daten hat. Weiter muss sie den Zweck nennen,
dem der Zugang dienen soll sowie den Umfang der Zugangsberechtigung umreissen.

Diese heute vom DSG aufgestellten Anforderungen an die gesetzliche Grundlage fir
die Bearbeitung von besonders schiitzenswerten Daten oder Personlichkeitsprofilen,
sind sehr streng. Das kann problematische Auswirkungen haben: Oft wird mangels
Erprobung von Datenbankzugangen unter realistischen Bedingungen, um mdglichst
alle denkbaren Bedurfnisse zu berticksichtigen, der Kreis der Zugangsberechtigten
(Bundesbehérden, kantonale Instanzen, in gewissen Fallen auch Privatpersonen)
tendenziell zu grossziigig umschrieben. Kénnten bei spiel sweise Datenbankzugange,
vor alem mittels Online-Verbindungen, wahrend einer Pilotphase erprobt werden,
wirde dies bel der Erarbeitung eines Gesetzes im formellen Sinne eine bessere
Abgrenzung der Zugriffsbedirfnisse erlauben. Es gentigt aber nicht, lediglich neue
Online-Verbindungen unter erleichterten Bedingungen einrichten und testen zu
kdnnen, sondern es ist auch notwendig, in bestimmten Féllen die Konzeption — und
insbesondere die Vernetzung — neuer Systeme in ihrer Gesamtheit im Rahmen von
Pilotversuchen zu evaluieren. Aufgrund der verhdtnismassig langen Dauer des
Gesetzgebungsprozesses muss heute mit der Ausarbeitung der gesetzlichen Grund-
lage begonnen werden, bevor die Details des betreffenden Informatiksystems be-
kannt sind. Bel diesem Vorgehen ist das Risiko gross, dass die gesetzliche Grund-
lage nur ungentigend auf die Zweckbestimmung des Systems ausgerichtet ist.

46 Vgl. Empfehlung 261 des Berichts der Geschaftspriifungskommission des Sténderates,
BBI 1999 5869, S. 5895.
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Artikel 17a enthélt eine Delegationsklausel, die es dem Bundesrat fur eine auf
hdchstens funf Jahre begrenzte Dauer erlaubt, die automatisierte Bearbeitung von
besonders schitzenswerten Personendaten oder von Personlichkeitsprofilen zu
bewilligen, wenn die technische Umsetzung einer bestimmten Bearbeitung eine
Versuchsphase zwingend erforderlich macht. Mit dem neuen Artikel 17a DSG wird
das Erfordernis der gesetzlichen Grundlage fir die Bearbeitung von besonders
schiitzenswerten Personendaten und Personlichkeitsprofilen nicht generell gelockert.
Die neue Bestimmung beschrénkt sich darauf, dort, wo eine entsprechende Notwen-
digkeit wirklich besteht, eine «experimentelle Gesetzgebung» zuzulassen. Diese
erméglicht, die Auswirkungen einer geplanten Regelung zundchst wahrend einer
Pilotphase zu Uberprifen und genau zu evaluieren.

Absatz 1 verpflichtet den Bundesrat, den Datenschutzbeauftragten vorgéngig zu kon-
sultieren. Dessen Stellungnahme ist zwar nicht bindend, es ist indessen kaum vor-
stellbar, dass der Bundesrat ohne Vorliegen besonderer Umsténde von einer ableh-
nenden Stellungnahme abweichen wiirde. Weiter legt Absatz 1 die Kriterien fest, die
kumulativ erfullt sein miissen, wenn der Bundesrat die Bewilligung eines Pilotver-
suches erwagt. Die Aufgaben, welche die fragliche Bearbeitung erfordern, miissen
ihrerseits auf einer gesetzlichen Grundlage im formellen Sinne beruhen (Bst. a).
Zudem miussen Massnahmen getroffen werden, die geeignet sind, Personlichkeits-
verletzungen zu minimieren (Bst. b). Buchstabe ¢ hélt fest, dass eine Pilotphase
aufgrund der praktischen Umsetzung — d.h. der technischen oder organisatorischen
Implementation — einer bestimmten Bearbeitung erforderlich sein muss, bevor eine
entsprechende formellgesetzliche Grundlage geschaffen wird. Ist diese Notwendig-
keit einer Versuchsphase nicht gegeben, kann der Bundesrat keine Bewilligung
erteilen.

Absatz 2 stellt die Kriterien auf, nach denen zu beurteilen ist, ob im konkreten Fall
tatséchlich die Notwendigkeit der Durchfiihrung einer Pilotphase gegeben ist. Ent-
weder sind flr die praktische Umsetzung einer bestimmten Bearbeitung technische
Neuerungen notwendig, deren Auswirkungen im Einzelnen von vornherein noch
nicht absehbar sind (Bst. a). Dies ist insbesondere dann der Fall, wenn etwa eine
bestimmte Software bisher noch nicht mit realen Daten benutzt bzw. getestet wurde
oder wenn neue Technologien fir die Informationserfassung und —{bermittlung
eingefuhrt werden sollen (z.B. Systeme zur automatisierten Erkennung der Num-
mernschilder von Fahrzeugen).

Weiter ist es mdglich, dass die Erfullung einer bestimmten Aufgabe, die eine Daten-
bearbeitung notwendig macht, komplexe organisatorische Vorkehrungen erfordert.
Dies ist etwa dann haufig der Fall, wenn Bundesorgane mit kantonalen Organen
zusammenarbeiten missen (Bst. b). So mussten etwa fur die Einrichtung einer
DNA-Datenbank4” die Aufgaben einer Vielzahl von verschiedenen Beteiligten
sowie die Informationsfliisse prazise definiert werden; dies nicht zuletzt, um den
bestmdglichen Schutz der betroffenen Personen zu gewéhrleisten.

Bei der Einrichtung von Abrufverfahren schliesslich kann sich — wie oben bereits
erléutert — héufig eine Pilotphase a's notwendig erweisen, damit der Kreis derjeni-
gen Stellen, die zur Erflllung ihrer jeweiligen Aufgabe Uber eine Zugangsberechti-

47 V. dazu die Botschaft zum Bundesgesetz tber die Verwendung von DNA-Profilen im
Strafverfahren und zur |dentifizierung von unbekannten und vermissten Personen vom
8. November 2000, BBI 2001 29.
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gung verfiigen missen, genau ermittelt werden kann (Bst. ¢). Insbesondere kdnnen
so auch Zugangsberechtigungen optimiert werden. Im Rahmen von Pilotphasen
kann dariiber hinaus abgeklart werden, ob die Einrichtung von Abrufverfahren in
einem bestimmten Fall gegeniiber bisher praktizierten Informationsabléufen vor-
zuziehen wére.

Nach Absatz 3 hat der Bundesrat die Modalitéten der Bearbeitung in einer Veror-
dung zu regeln. Damit wird die Transparenz dieser Pilotversuche sichergestellt;
zudem kann der Bundesrat in seiner Verordnung Massnahmen zum Schutz der
betroffenen Personen festlegen.

Absatz 4 verpflichtet das verantwortliche Bundesorgan dazu, dem Bundesrat innert
zwei Jahren nach dem Beginn des Versuchsbetriebes einen Evaluationsbericht
vorzulegen. Gestiitzt auf diesen Bericht hat es die Einstellung oder die Fortsetzung
der Bearbeitung zu beantragen. Der Bericht wird auch die Grundlage fir die Ausar-
beitung der formellgesetzlichen Grundlage liefern kénnen, falls die Fortsetzung der
Bearbeitung vorgeschlagen wird. Mit dieser Bestimmung wird der experimentelle
Charakter der mit der vorliegenden Regelung ermdglichten Pilotversuche betont;
darliber hinaus wird beziiglich dieser Versuchsbetriebe zusétzliche Transparenz
geschaffen.

Absatz 5 prézisiert unmissverstandlich, dass die Bearbeitung abgebrochen werden
muss, wenn die formellgesetzliche Grundlage nicht innerhalb von funf Jahren nach
der Einrichtung des Pilotsystems in Kraft getreten ist; das blosse Vorliegen eines
Entwurfes gentigt nicht. Diese Frist ist nicht verlangerbar.

2.19 Art. 18 Beschaffen von Per sonendaten

Artikel 18 Absatz 2 kann gestrichen werden, da die Bestimmung, wonach das Be-
schaffen von Personendaten erkennbar sein muss, nun im allgemeinen Teil in Arti-
kel 4 Absatz 4 verankert ist und auf jede Beschaffung von Personendaten Anwen-
dung findet.

2.20 Art. 19 Bekanntgabe von Personendaten

In Analogie zu Artikel 17 Absatz 2 Buchstabe c trégt Artikel 19 Absatz 1 Buchsta-
be ¢ des Entwurfs dem Recht der betroffenen Person Rechnung, die Bearbeitung zu
untersagen. Der Buchstabe b wurde an die Definition der glltigen erteilten Zustim-
mung in Artikel 4 Absatz 5 des Entwurfs angepasst.

221 Art. 21 Archivierung der Daten

Artikel 21 trégt dem neuen Bundesgesetz vom 26. Juni 1998 Uber die Archivierung
(BGA)48 Rechnung. Er Ubernimmt auf Gesetzesstufe fast unverandert die heute
geltende Bestimmung des Artikel 27 der Datenschutzverordnung?.

48 SR152.1
49 SR235.11
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2.22 Art. 26 Wahl und Stellung des Eidgendssischen
Datenschutzbeauftragten

Absatz 2 wird den heutigen Verhdltnissen angepasst, da der Datenschutzbeauftragte
bereits gegenwértig der Bundeskanzlel zugeordnet ist.

Absatz 3 gesteht dem Datenschutzbeauftragten, analog zu anderen Behdrden mit
einem unabhéngigen Status (z.B. Eidgentssische Finanzkontrolle), ein eigenes
Budget zu.

2.23 Art. 27 Aufsicht Giber Bundesorgane

Aufgrund von Artikel 27 und 29 DSG verfugt der Datenschutzbeauftragte bereits
heute Uber Untersuchungs- und Interventionskompetenzen, beziiglich der Datenbe-
arbeitung durch Bundesorgane und Privatpersonen. Im Rahmen der Aufsicht tber
Bundesorgane hat der Datenschutzbeauftragte aber keine Beschwerdebefugnis™®. In
seiner Botschaft vom 23. Mérz 198851 sah der Bundesrat die Mdglichkeit einer
Anrufung der Datenschutzkommission durch den Datenschutzbeauftragten vor,
wenn dessen Empfehlungen durch die Departemente oder die Bundeskanzlei nicht
befolgt wurden. Die Bundesversammlung jedoch wollte den Departementsvorstehe-
rinnen und Departementsvorstehern bzw. der Bundeskanzlerin oder dem Bundes-
kanzler den Entscheid Uber Befolgung oder Nichtbefolgung der Empfehlungen
Uberlassen. Der Nationalrat bestétigte diese Haltung am 3. Mérz 1999, indem er die
Motion von Felten 98.3030 (Beschwerderecht fir den Datenschutzbeauftragten)
ablehntes2,

Dem gegeniiber ist die Entwicklung des européischen Rechts in dieser Frage zu
beriicksichtigen. Sowohl das Zusatzprotokoll zum Ubereinkommen STE 10853 wie
auch die Richtlinie 95/46/EG fordern die Befugnis der Aufsichtsbehdrden, Klagen
flhren oder einer gerichtlichen Instanz Verletzungen des nationalen Rechts zur
Kenntnis bringen zu kénnen. Um das Bundesrecht mit dem européischen Recht in
Ubereinstimmung zu bringen und damit die Unterzeichnung des Zusatzprotokolls zu
erméglichen, sieht der vorliegende Entwurf vor, den Artikel 27 DSG um einen
neuen Absatz 6 zu erganzen, der dem Datenschutzbeauftragten die Kompetenz gibt,
gegen Entscheide der Departemente und der Bundeskanzlei Beschwerde zu fihren.
Esist darauf hinzuweisen, dass der Datenschutzbeauftragte gestitzt auf Artikel 100
Absatz 2 Buchstabe a und Artikel 103 Buchstabe ¢ OG54 ans Bundesgericht gelan-
gen kann. Die Kompetenzen des Datenschutzbeauftragten im Rahmen seiner Auf-
sicht Uber die Bundesorgane werden somit analog zu seinen bestehenden Kompeten-
zen im privatrechtlichen Bereich (Art. 29 DSG) ausgestaltet.

50 BGE 12311 542
51 BBl 198811 413
52 AB N 1999 115.
53 SR0.235.1
54 SR173.10
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2.24 Art. 29 Abklarungen und Empfehlungen
im Privatrechtsbereich

Die Untersuchungsbefugnis des Datenschutzbeauftragten ist an die im Rahmen der
vorliegenden Teilrevision vorgenommenen Anderungen anzupassen. Absatz 1 Buch-
stabe b bezieht sich vor allem auf die mit Artikel 7a neu eingefiihrte Informations-
pflicht und erlaubt dem Datenschutzbeauftragten nétigenfalls die Tatsachenfeststel-
lung wenn Verdacht auf einen Verstoss gegen die bei der Datenbeschaffung beste-
hende Informationspflicht besteht.

Mit den Anderungen von Absatz 1 Buchstabe ¢ und d wird die vorliegende Bestim-
mung an die Anderungen betreffend die Pflicht der Privaten zur Anmeldung der
Datensammlungen (Art. 11a ) und die Informationspflicht bei bestimmten Féllen der
grenzliberschreitenden Bekanntgabe von Daten (Art. 6 Abs. 3) angepasst.

2.25 Art. 31 Weitere Aufgaben

Die Liste der weiteren Aufgaben des Datenschutzbeauftragten nach Artikel 31 wird
in im Hinblick auf Artikel 6 Absatz 1 und Absatz 3 sowie Artikel 11 ergénzt bzw.
prézisiert.

2.26 Art. 34 Strafbestimmungen

Die Strafbestimmungen von Artikel 34 DSG werden durch Bezugnahme auf Arti-
kel 7a und 7b des Entwurfs vervollstandigt. Sie erlauben die strafrechtliche Sanktio-
nierung der Personen, welche im Rahmen ihrer Informationspflicht vorsétzlich
ungenaue oder unvollstandige Auskinfte erteilen, oder die es unterlassen, die betrof-
fene Person bei der Datenbeschaffung oder bei automatisierten Einzelentscheidun-
gen zu informieren.

Absatz 2 Buchstabe awird an die Neuregelung von Artikel 6 angepasst.

2.27 Art. 37 Vollzug durch die Kantone

Artikel 37 setzt die zweite Forderung der Motion «Online-Verbindungen» um und
zielt auf die Erhdhung des Schutzes der von den kantonalen Organen beim Vollzug
von Bundesrecht bearbeiteten Personendaten ab. Die Motion verlangt, dass fir die
Errichtung von Online-Verbindungen zu Informatiksystemen des Bundes Mindest-
standards geschaffen werden, welche die Verbesserung der Zusammenarbeit zwi-
schen Bund und Kantonen erlauben. Sie beauftragt ferner den Bund, den Zugriff zu
seinen Datenbanken, sowie deren Nutzung, Schutz und Kontrolle zu regeln®s.

Der geltende Artikel 37 DSG enthélt eine ergénzende Bestimmung, wonach das
Bundesrecht nur Anwendung findet, wenn die Bearbeitung nicht kantonalen Daten-
schutzbestimmungen unterliegt. Dies ist in einigen Kantonen heute noch der Fall.

55 Vgl. auch den Bericht der Geschaftspriifungskommission des Standerats,
BBI 1999 5869, S. 5895.
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Artikel 37 Absatz 1 des Entwurfs geht weiter und legt einen Mindestschutzstandard
fest. Diese Bestimmung hat aber weiterhin ergdnzenden Charakter. Das Bundesrecht
findet somit kinftig nicht nur dann Anwendung, wenn kantonale Datenschutzvor-
schriften fehlen, sondern auch, wenn diese kantonalen Bestimmungen kein angemes-
senes Schutzniveau gewdhrleisten. Unter einem «angemessenen Schutzniveau»,
wird ein solches verstanden, das dem des Ubereinkommens STE 10856 entspricht.
Dasin Artikel 37 Absatz 1 vorgesehene System funktioniert somit analog zu demje-
nigen, welches beim Datenverkehr ins Ausand Anwendung findet. Es liegt also in
der Verantwortung des Bundes, dafiir zu sorgen, dass die Privatpersonen und die
Behdrden, an die er von ihm bearbeitete Personendaten bekannt gibt, die gleichen
Schutzstandards einhalten, wie er selbst. So weist der Bundesrat in seiner Antwort
auf die Motion «Online-Verbindungen» darauf hin, dass die Sicherheit eines Infor-
matiksystems und der Schutz der darin enthaltenen Daten durch das schwéchste
Glied der Kette bestimmt werden. Das Niveau des Datenschutzes kann von einem
Kanton zum anderen erheblich variieren.

In der Vernehmlassung wurde teilweise die Kompetenz des Bundes zum Erlass der
hier vorgesehenen Regelung in Frage gestellt. Diesbezuglich ist festzuhalten, dass es
dem Bund grundsétzlich zusteht, im Bundesrecht den Kantonen im Rahmen der
Regelung des Vollzugs auch Vorgaben beziiglich des Datenschutzes zu machen,
soweit seine Gesetzgebungskompetenz nicht auf Rahmenregelungen beschrankt ist.
Dartiber hinaus werden die Kantone durch vom Bund abgeschlossene Staatsvertrége
— im vorliegenden Fall das Ubereinkommen STE 10857 — auch in ihren eigenen
Kompetenzbereichen verpflichtet.

Der Bund ist verpflichtet, die kantonale Autonomie (namentlich die Organisations-
autonomie) moglichst zu schonen (Art. 46 Abs. 2 und Art. 47 BV). Vorliegend ist
diese Anforderung erfiillt, da die Regeln des DSG nur dann anwendbar sind, wenn
die kantonalen Datenschutzvorschriften kein angemessenes Schutzniveau gewéhr-
leisten, d.h. wenn sie nicht einmal dem Standard des Ubereinkommens STE 10858
entsprechen.

2.28 Uber gangsbestimmungen

Die Inhaber der Datensammlungen erhalten eine einjahrige Frist ab Inkrafttreten des
Gesetzes, damit sie die erforderlichen Massnahmen ergreifen kdnnen, um die Infor-
mation der betroffenen Personen im Sinne von Artikel 4 Absatz 4, Artikel 7a und
Artikel 7b zu gewéhrleisten. Es ist somit nicht vorgesehen, die Informationspflicht
von Artikel 7a riickwirkend auf bereits beschaffte Daten anzuwenden.

56  SR0.235.1
57 SR0.235.1
58 SR0.235.1
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3 Auswirkungen der Revision

31 Bund: Finanzielle und per sonelle Auswirkungen

Esist schwierig, die finanziellen und personellen Auswirkungen der neuen Anforde-
rungen im Zusammenhang mit der Informationspflicht gemass Artikel 7a prézise
abzuschétzen. Aller Voraussicht nach sollten sie geringfligig sein. Erfolgt die Da-
tenbeschaffung namlich direkt bei der betroffenen Person, kann die Information
ohne grossen Aufwand erfolgen (beispielsweise mittels eines Standardsatzes auf
dem Dokument, das der Beschaffung dient). Werden Daten bei Dritten beschafft, ist
es sehr wahrscheinlich, dass Beschaffung oder Bekanntgabe der Daten in den meis-
ten Féllen ausdriicklich vom Gesetz vorgesehen sind (vgl. Art. 17 Abs. 2 DSG); in
einem solchen Fall kann auf die Information der betroffenen Person verzichtet
werden (Art. 7a Abs. 3, in fine). Schliesslich sieht Artikel 9 des Entwurfs ein be-
stimmte Anzahl Ausnahmen von der Informationspflicht vor; diese betreffen insbe-
sondere den offentlichen Sektor.

Dem Datenschutzbeauftragten werden aufgrund des vorliegenden Entwurfes nur in
geringfligigem Ausmass neue Kompetenzen Ubertragen; daher ergibt sich aufgrund
der Revision keine Notwendigkeit einer Aufstockung seines Sekretariates.

32 Auswirkungen auf die Kantone
321 Finanzielle und personelle Auswirkungen

Die Revision tangiert die Kantone nur am Rande. Sie kdnnte indirekt bewirken, dass
digienigen Kantone, die noch kein angemessenes Schutzniveau gewahrleisten, ihre
Gesetzgebung im Datenschutzbereich verbessern, um weiterhin vom Bund Perso-
nendaten erhalten zu kdnnen. Weiter ist daran zu erinnern, dass das erforderliche
Schutzniveau sich nach dem Ubereinkommen STE 10859 richtet, dessen Bestim-
mungen auch fur die Kantone gelten.

322 Auswirkungen eines Beitritts zum Zusatzpr otokoll
auf die Kantone

Die Auswirkungen eines Beitritts zum Zusatzprotokoll zum Ubereinkommen
STE 10860 wurden bereits dargelegt (vgl. Ziff 1.2.3.1.2 sowie die Erlauterungen zu
den Artikeln 6 und 27). Der Entwurf strebt eine mit dem Zusatzprotokoll konforme
Ausgestaltung des DSG an (vgl. Art. 6 und Art. 27 Abs. 6 des Entwurfs). Aufgrund
von Artikel 37 Absatz 1 des Entwurfs wird Artikel 6 auch dann anwendbar sein,
wenn kantonale Organe im Rahmen des Vollzugs von Bundesrecht Personendaten
bearbeiten und das kantonale Datenschutzrecht kein ausreichendes Schutzniveau
sicherstellt. Was Artikel 27 Absatz 6 des Entwurfs betrifft, wird er analog fir die
von den Kantonen bezeichneten Kontrollorgane gelten, wenn kantonalen Behdrden
Personendaten im Rahmen des Vollzugs von Bundesrecht bearbeiten (Art. 37
Abs. 2 DSG).

59 SR0.235.1
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Soweit die Kantone nicht im Rahmen des Vollzugs von Bundesrecht tétig werden
und daher das DSG nicht anwendbar ist, werden die Kantone ihre Gesetzgebung an
die Anforderungen des Zusatzprotokolls anpassen missen. Dies bedeutet, dass sie
die Ubermittlung von Personendaten in einen anderen Staat oder an eine Organisa-
tion nur dann erlauben dirfen, wenn beim Empféanger ein adégquates Schutzniveau
sichergestellt ist. Das kantonale Recht kann Ausnahmen vorsehen fiir Félle, in denen
bestimmte Interessen der betroffenen Person tiberwiegen. Ausnahmen kdnnen eben-
falls vorgesehen werden, wenn weitere legitime Interessen — insbesondere wichtige
offentliche Interessen — dies rechtfertigen oder wenn geniligende vertragliche Garan-
tien bestehen. Der eidgendssische Datenschutzbeauftragte publiziert bereits heute
eine Liste derjenigen Staaten, die Uber eine Datenschutzgesetzgebung verfiigen, die
ein Schutzniveau sicherstellt, welches dem schweizerischen vergleichbar ist. Dies-
beziglich sollte die Anwendung des Zusatzprotokolls fir Behérden und Private
keine grosseren praktischen Schwierigkeiten verursachen.

Kantone, in welchen Stellung und Befugnisse des Kontrollorgans bzw. der Auf-
sichtsbehdrde die Anforderungen des Zusatzprotokolls nicht erfullen, werden ent-
sprechende Anpassungen vornehmen missen. Namentlich wird auch kantonalen
Aufsichtsbehdrden die Befugnis (ibertragen werden miissen, Untersuchungen durch-
zufihren oder in anderer Form zu intervenieren sowie Klage zu fuhren bzw. Verlet-
zungen von Datenschutzvorschriften einem Gericht zur Kenntnis zu bringen. Gegen
Entscheide der Aufsichtsbehdrden muss eine Beschwerde offen stehen. Jede Person
muss im Ubrigen die Méglichkeit haben, die Aufsichtsbehdrden anzurufen, soweit
es um Fragen des Schutzes ihrer Rechte bezliglich der Bearbeitung ihrer Personen-
daten geht. Die Aufsichtsbehdrden miissen ihre Funktion unabhangig ausiiben.

Jeder Kanton wird prifen miissen, ob seine Gesetzgebung mit den erwahnten Neue-
rungen vereinbar ist.

33 Auswirkungen im Informatikbereich

Eines der Ziele des Revisionsentwurfs besteht darin, fir gréssere Transparenz zu
sorgen, diesvor alem bei der automatisierten Datenbearbeitung und im Internet. Die
Inhaber der Datensammlungen sollen inshesondere auf der informatiktechnischen
Ebene die erforderlichen Massnahmen ergreifen, um eine mit dem Datenschutzge-
setz zu vereinbarende Datenbearbeitung zu gewéhrleisten. Sie missen, vor allem im
Internet, fir eine Darstellung sorgen, welche die Beschaffung von Personendaten
erkennbar macht und die Information der betroffenen Person bei der Beschaffung
von besonders schiitzenswerten Daten und Personlichkeitsprofilen gewéhrleistet.
Ferner missen sie Uber die Datensicherheit wachen, wenn sie die (informatiktechni-
sche) Bearbeitung solcher Daten an Dritte Ubertragen. Diese aufgrund des vorliegen-
den Revisionsentwurfs notwendig werdenden Massnahmen haben auch den Vorteil,
dass sie Transaktionen im Bereich des elektronischen Handels erleichtern. Sie kén-
nen daher ganz allgemein einer effektiveren Nutzung der heute verfligbaren Infor-
matikmittel dienen.

Fir die Bundesbehdrden ergibt sich aufgrund der vorliegenden Teilrevision kaum
die Notwendigkeit von Anpassungen bei Informatiksystemen. Schon heute miissen
die Bundesorgane das Beschaffen von besonders schiitzenswerten Personendaten
und Personlichkeitsprofilen erkennbar machen (Art. 18 Abs. 2 DSG). Sie werden
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prifen missen, ob die Pflicht zur aktiven Information Uber die Beschaffung von
besonders schiitzenswerten Personendaten und von Personlichkeitsprofilen gewisse
Anpassungen verlangt. Die Zugénglichkeit des Registers der Datensammlungen,
welches der Datenschutzbeauftragte fuhrt, per Internet (vgl. Erlauterungen zu
Art. 11a), wird zur Zeit unabhangig von der vorliegenden Teilrevision vorbereitet.

Fir die Kantone und Gemeinden ergeben sich aus der Teilrevision voraussichtlich
analoge Auswirkungen auf die Informatik.

34 Auswirkungen auf die Wirtschaft

Der Revisionsentwurf zielt auf die Erhéhung der Transparenz im Datenschutzbe-
reich ab, indem er vor allem ein Recht der betroffenen Person vorsieht, Uber Daten-
bearbeitungen informiert zu werden. Es wird fur die Betroffenen mit der Entwick-
lung der automatisierten Datenbearbeitung und des Internets immer schwieriger zu
wissen, wer Uber sie Daten beschafft, zu welchem Zweck dies geschieht und wel-
ches die Datenempféanger sind. Der Gesetzesentwurf will weiter den Datenverkehr
ins Ausland erleichtern, indem er gewéhrleistet, dass Daten grenziiberschreitend aus-
getauscht werden kodnnen. Indirekt wird der Entwurf auch eine Starkung des Ver-
trauens der Konsumentinnen und Konsumenten hinsichtlich der Bearbeitung ihrer
personenbezogenen Daten bewirken, insbesondere bei den auf elektronischem Wege
erfolgenden Transaktionen. Aus dieser Sicht wird der Revisionsentwurf positive
Auswirkungen haben, und zwar nicht nur fir die Konsumentinnen und Konsumen-
ten. Auch die Unternehmen kénnen so, namentlich im Bereich des e ektronischen
Handels, die Attraktivitét ihrer Angebote verbessern. Dies wiederum starkt ihre
Wettbewerbsfahigkeit. Die Bedeutung des Datenschutzes fir den elektronischen
Handel wird auch von der OECD anerkannt. Sie hat Richtlinien zum Schutz der
Konsumentinnen und Konsumenten im elektronischen Geschéftsverkehr verabschie-
det und ein Instrument zur Zertifizierung von Web-Sites geschaffentl. Die Kosten
fur organisatorische Massnahmen zur Sicherstellung der Information werden durch
diese positiven Auswirkungen mehr als kompensiert; die Markteffizienz wird insge-
samt verbessert. Die neue Regelung trégt ebenfalls zur Erhdhung der Attraktivitét
der Schweiz als Wirtschaftsstandort bei. Sie férdert den Handel, weil eine Gesetzge-
bung, die ein den internationalen Anforderungen entsprechendes Niveau des Daten-
schutzes gewdhrleistet, den freien grenziberschreitenden Datenverkehr erleichtert.
Die Unterzeichnung des Zusatzprotokolls Ubereinkommen STE 10862 verfolgt
dasselbe Zidl.

In erster Linie werden die Konsumentinnen und Konsumenten von den im Gesetzes-
entwurf vorgesehenen Massnahmen, namentlich im Informationsbereich, profitieren.
Sie werden ihre Rechte besser verteidigen und sich gegen dlféllige Verletzungen
ihrer Personlichkeitssphére wehren kdnnen. Die Privaten werden insofern Vorteile
erhalten, as die neuen Informationsverpflichtungen durch Erleichterungen bei der
Meldepflicht kompensiert werden. Uberdies ist der staatliche Eingriff auf das abso-
lute Minimum beschrénkt. Ob das Gesetz eingehalten wird, hangt inskiinftig noch
stérker von der Initiative der betroffenen Personen ab, die besser informiert sein

61 vgl. BBI 2001 865 und 941
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werden und daher die Méglichkeit haben, ihre Interessen zu verteidigen. Die Unter-
suchungsbefugnisse des Datenschutzbeauftragten im Privatrechtsbereich bleiben im
Wesentlichen die gleichen. Den wirtschaftlichen Akteuren wird eine grosse Eigen-
standigkeit belassen; sie kdnnen mittels freiwilliger Massnahmen, wie z.B. durch
Abschluss von Vereinbarungen oder durch Annahme eines Verhaltenskodexes, flr
ein angemessenes Datenschutzniveau sorgen, namentlich beim Datenverkehr ins
Ausland. Auch Unternehmen, die Selbstkontrollmechanismen einrichten (interner
Beauftragter oder Beauftragte, Zertifikate) werden Erleichterungen gewéhrt. Die
Missachtung von gesetzlichen Bestimmungen wird grundsétzlich auf dem Wege des
Zivilprozesses (Art. 28 f. ZGB) und durch Empfehlungen des Datenschutzbeauf-
tragten sanktioniert.

4 Verhéltnis zur Legislaturplanung

DieVorlageist in der Legidaturplanung 1999-2003 al's weiteres Geschéaft angekiin-
digtes.

5 Rechtliche Grundlagen
51 Verfassungsr echt

Die neue Bundesverfassung enthélt, wie die alte Bundesverfassung von 1874, keine
Bestimmung, die dem Bund ausdriicklich eine Kompetenz im Datenschutzbereich
zuweist. Wohl stipuliert die neue Verfassung in Artikel 13 den Anspruch jeder
Person auf Schutz vor Missbrauch ihrer persdnlichen Daten. Es handelt sich hier
aber um ein Grundrecht, das dem Bund keine Zustandigkeiten Ubertrégt. Geméss
Artikel 35 Absatz 2 und 3 BV sind Personen, die staatliche Aufgaben wahrnehmen,
an die Grundrechte gebunden und verpflichtet, zu ihrer Verwirklichung beizutragen,
und die Behorden sorgen dafiir, dass die Grundrechte, soweit sie sich dazu eignen,
auch unter Privaten wirksam werden. In diesem Sinn trégt der Gesetzesentwurf an
die Verwirklichung von Artikel 13 Absatz 2 BV bel, und zwar sowohl hinsichtlich
der Beziehungen zwischen Staat und Privaten al's auch zwischen Individuen.

Der Teilrevisionsentwurf basiert auf den Zustandigkeiten, tber die der Bund schon
bei der Annahme des Gesetzes verfiigte. Im Privatrechtsbereich kann der Gesetzge-
ber sich auf seine Gesetzgebungskompetenz auf dem Gebiet des Zivilrechts abstiit-
zen (Art. 122 BV), desgleichen auf seine Gesetzgebungskompetenz beziiglich der
Auslibung privatwirtschaftlicher Erwerbstétigkeit (Art. 95 BV) und des Schutzes der
Konsumentinnen und Konsumenten (Art. 97 BV). Andere Verfassungsnormen
erganzen diese Bestimmungen, wie zum Beispiel die Gesetzgebungskompetenz auf
dem Gebiet des Privatversicherungswesens (Art. 98 Abs. 3 BV)64,

Auf dem Gebiet des offentlichen Rechts hat sich der Bundesgesetzgeber zum Erlass
der Datenschutzbestimmungen, die auf Verwaltungsbehdrden anwendbar sind, auf
die ihm gemass Artikel 82 ziff. 1 aBV eingerdumte Organisationsgewalt (Art. 173
Abs. 2 in der neuen Verfassung) gestiitzt. Wie der Bundesrat bereits in seiner Bot-

63 BBI 2000 2276
64 BBI 198811 424 ff.
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schaft vom 23. Méarz 1988 betreffend das Bundesgesetz Uber den Datenschutzts
betonte, kommt den Kantonen eine volle Organisationsautonomie zu; esist an ihnen,
in ihrem Bereich den Datenschutz zu regeln. Der Bund kann daher fir die kantona-
len und kommunalen Verwaltungen grundsétzlich keine Datenschutzbestimmungen
erlassen. Eine Ausnahme bilden die Bereiche, in denen den Kantonen die Umset-
zung des Bundesrechts — welche ihrerseits selbstverstandlich tber eine Grundlage in
der Bundesverfassung verfligen muss — Ubertragen ist; selbst in diesem Fall muss der
Bund aber mdglichst vermeiden, in die kantonale Organisationshoheit einzugreifen.
Fur diese Bereiche hat der Bund Datenschutzbestimmungen erlassen, die auch fir
die Kantone gelten (vgl. namentlich Art. 37 DSG); der vorliegende Entwurf hélt sich
weiterhin an die diesbeziigliche Grenze. Der Datenschutz bei der Datenbearbeitung
durch kantonale Organe beim Vollzug von Bundesrecht (Art. 37 des Entwurfs) und
bei der Datenbearbeitung durch ein Bundesorgan gemeinsam mit kantonalen Orga-
nen (Art. 16 Abs. 3) wird indessen erweitert.

52 Verhaltnis zum inter nationalen Recht

Der Entwurf entspricht dem Ubereinkommen STE 10866 und erméglicht die Ratifi-
kation des Zusatzprotokolls vom 8. November 2001. Er ermdglicht zugleich eine
teilweise Anngherung an die Richtlinie 95/46/EG. Weiter Ausfiihrungen finden sich
unter Ziffer 1.2.3 oben.

5.3 Ubertragung von Rechtsetzungsbefugnissen

Der Bundesrat regelt die Einzelheiten der bei Datenbekanntgaben ins Ausland in
bestimmten Féllen neu vorgesehenen Pflicht zur Information des Datenschutzbeauf-
tragten (Art. 6 Abs. 3).

Der Bundesrat erlasst Vorschriften Uber die Anerkennung von Zertifizierungsverfah-
ren und die Einfihrung eines Datenschutz-Qualitétszeichens (Art. 11 Abs. 2).

Weiter regelt der Bundesrat die Modalitaten der Anmeldung der Datensammlungen,
der Fihrung und Verdffentlichung des Registers der Datensammlungen durch den
Datenschutzbeauftragten sowie weitere Einzelheiten im Zusammenhang mit der
Meldepflicht (Art. 11a Abs. 6).

Der Bundesrat kann unter bestimmten Voraussetzungen in einer Verordnung die
automatisierte Bearbeitung von besonders schitzenswerten Personendaten oder
Personlichkeitsprofilen im Rahmen von Pilotversuchen bewilligen (Art. 17a).

65 BBl 198811 413 ff., 425.
66  SR0.235.1
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