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zum Bundesgesetz iiber die Totalrevision
des Bundesgesetzes iiber den Datenschutz und
die Anderung weiterer Erlasse zum Datenschutz

vom 15. September 2017

Sehr geehrter Herr Nationalratsprasident
Sehr geehrter Herr Stdnderatsprésident
Sehr geehrte Damen und Herren

Mit dieser Botschaft unterbreiten wir Thnen, mit dem Antrag auf Zustimmung, den
Entwurf des Bundesgesetzes iiber die Totalrevision des Bundesgesetzes iiber den
Datenschutz und die Anderung weiterer Erlasse zum Datenschutz sowie den Bun-
desbeschluss iiber die Genehmigung des Notenaustausches zwischen der Schweiz

und de

r Europdischen Union betreffend die Ubernahme der Richtlinie (EU)

2016/680 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung.

Gleichz

eitig beantragen wir Thnen, die folgenden parlamentarischen Vorstdsse abzu-

schreiben:

2017-1084

Postulat Hodgers 10.3383 «Anpassung des Datenschutzgesetzes an die neu-
en Technologien»;

Postulat Graber 10.3651 «Angriff auf die Privatsphére und indirekte Bedro-
hungen der personlichen Freiheity;

Postulat Schwaab 12.3152 «Recht auf Vergessen im Internety;

Postulat Recordon 13.3989 «Verletzungen der Personlichkeitsrechte im
Zuge des Fortschritts der Informations- und Kommunikationstechnik»;

Motion Comte 14.3288 «Identitdtsmissbrauch. Eine strafbare Handlung fiir
sichy;

Postulat Derder 14.3655 «Die digitale Identitét definieren und Lésungen fiir
ihren Schutz finden»;

Postulat Schwaab 14.3739 «Control by Design. Die Rechte auf Eigentum im
Falle von unerwiinschten Verbindungen verstirkeny;
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—  Postulat FDP-Liberale Fraktion 14.4137 «Videoaufnahmen durch Private.
Die Privatsphire besser schiitzen»;

—  Postulat Comte 14.4284 «Videoaufnahmen durch Private. Die Privatsphére
besser schiitzeny;

—  Postulat Béglé 16.3383 «Elektronische Daten. Information der Geschédigten
im Falle eines Hackerangriffsy;

—  Postulat Béglé 16.3384 «Elektronische medizinische Daten. Eine geschiitzte,
transparente und zielgerichtete Datenerhebung im revidierten Bundesgesetz
iiber den Datenschutz sicherstellen».

Wir versichern Sie, sehr geehrter Herr Nationalratsprésident, sehr geehrter Herr

Stinderatsprésident, sehr geehrte Damen und Herren, unserer vorziiglichen Hoch-
achtung.

15. September 2017 Im Namen des Schweizerischen Bundesrates

Die Bundesprisidentin: Doris Leuthard
Der Bundeskanzler: Walter Thurnherr
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Ubersicht

Der vorliegende Gesetzesentwurf hat zum Ziel, den Datenschut; zu stirken, indem
die Transparenz der Bearbeitung von Daten und die Kontrollmoglichkeiten der
betroffenen Personen iiber ihre Daten verbessert werden. Zugleich soll das Verant-
wortungsbewusstsein der fiir die Bearbeitung Verantwortlichen erhoht werden,
beispielsweise indem sie dazu verpflichtet werden, bereits bei der Planung neuer
Datenbearbeitungen die Einhaltung der Datenschutzvorschriften zu beriicksichti-
gen. Auch die Aufsicht iiber die Anwendung und die Einhaltung der eidgendssi-
schen Datenschutznormen soll verbessert werden. Schliesslich soll die Wettbewerbs-
fahigkeit der Schweiz aufrechterhalten und verbessert werden, namentlich indem
die Bekanntgabe von Daten ins Ausland erleichtert und die Entwicklung neuer
Wirtschaftszweige im Bereich der Digitalisierung der Gesellschaft gefordert wird,
und zwar auf der Basis eines hohen, international anerkannten Schutzstandards.

Ausgangslage und Ziele der Vorlage

Mit dem vorliegenden Gesetzesentwurf sollen hauptsdchlich zwei Zielsetzungen
verwirklicht werden: Einerseits sollen die Schwdchen des Datenschutzgesetzes
behoben werden, die aufgrund der rasanten technologischen Entwicklung entstan-
den sind. Andererseits soll die Revision den Entwicklungen auf der Ebene des Euro-
parats und der Europdischen Union Rechnung tragen. Der Vorentwurf war vom
21. Dezember 2016 bis am 4. April 2017 in der Vernehmlassung.

Die Europdische Union hat am 27. April 2016 ihre Datenschutzgesetzgebung revi-
diert. Diese umfasst zwei Rechtsakte, zum einen die Verordnung (EU) 2016/679 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
anderen die Richtlinie (EU) 2016/680 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten im Bereich des Strafrechts. Nur die Richt-
linie ist Teil des Schengen-Acquis. Der Europarat wiederum sieht ein Protokoll zur
Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der automati-
sierten Verarbeitung personenbezogener Daten vor, das vom Ministerkomitee noch
verabschiedet werden muss.

Die Vorlage soll sicherstellen, dass die Gesetzgebung auf Bundesebene mit dem
revidierten Ubereinkommen SEV 108 vereinbar ist, damit die Schweiz das revidierte
Ubereinkommen so rasch als moglich unterzeichnen kann. Dariiber hinaus soll sie
die Anforderungen der Richtlinie (EU) 2016/680 iibernehmen, damit die Schweiz
ihren Schengen-Verpflichtungen nachkommen kann. Sie setzt auch die Empfehlun-
gen um, welche die Europdische Union im Rahmen der Schengen-Evaluation be-
treffend die Schweiz abgegeben hat. Dabei wurde insbesondere empfohlen, die
Kompetenzen des FEidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
(Beauftragter) auszubauen. Schliesslich soll die Vorlage die schweizerische Daten-
schutzgesetzgebung insgesamt den Anforderungen der Verordnung (EU) 2016/679
anndhern. Aus Sicht des Bundesrates bildet diese Anndherung zusammen mit der
Ratifizierung des revidierten Ubereinkommens SEV 108 die zentrale Voraussetzung
dafiir, dass die Europdische Kommission der Schweiz in einem Angemessenheitsbe-
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schluss weiterhin bestdtigt, dass das schweizerische Datenschutzniveau angemessen
ist. Dieser Angemessenheits-beschluss ist insbesondere fiir die Schweizer Wirtschafi
von zentraler Bedeutung.

Die Verabschiedung der Botschaft zur Vorlage ist in den Zielen des Bundesrates fiir
das Jahr 2017 und in der Legislaturplanung 2015-2019 enthalten. Die Revision des
Datenschutzes war in den vergangenen Jahren auch Gegenstand zahlreicher parla-
mentarischer Vorstdsse. Dies verdeutlicht, dass der politische Wille besteht, die
Bundesgesetzgebung in diesem Bereich zu stirken.

Inhalt der Vorlage

Die Vorlage umfasst in erster Linie die Totalrevision des Bundesgesetzes iiber den
Datenschutz.

Im Einklang mit den europdischen Normen und der Mehrheit der auslindischen
Rechtsordnungen wird im Datenschutzgesetz auf den Schutz der Daten juristischer
Personen verzichtet und der Geltungsbereich des Gesetzes entsprechend angepasst.
Dies erleichtert auch die Bekanntgabe von Daten ins Ausland.

Generell wird die Transparenz der Bearbeitung verbessert. Die Informationspflicht
bei der Datenbeschaffung gilt nunmehr fiir alle Bearbeitungen durch private Ver-
antwortliche, aber es sind einzelne Ausnahmen vorgesehen. Die Information kann in
einfacher, standardisierter Weise erfolgen. Dariiber hinaus muss die betroffene
Person spezifisch iiber Entscheidungen informiert werden, die auf einer rein auto-
matisierten Datenbearbeitung beruhen. Auch muss sie unter bestimmten Vorausset-
zungen die Gelegenheit erhalten, ihren Standpunkt darzulegen und zu verlangen,
dass die Entscheidung von einer natiirlichen Person iiberpriift wird. Erweitert
werden auch die Informationen, die der betroffenen Person mitzuteilen sind, wenn
sie ihr Auskunfisrecht geltend macht.

Die Revision soll die Selbstregulierung bei den Verantwortlichen fordern. Dies
erfolgt iiber Verhaltenskodizes, welche die Tdtigkeit der Verantwortlichen erleich-
tern und die Einhaltung des Gesetzes verbessern sollen. Diese Kodizes werden von
den Branchen erarbeitet und kénnen dem Beauftragten vorgelegt werden.

Die Unabhdingigkeit und die Position des Beauftragten werden gestdrkt. In der
Revision ist vorgesehen, dass dieser, analog zu seinen europdischen Amtskollegen,
von Amtes wegen oder auf Anzeige hin eine Untersuchung gegeniiber den Verant-
wortlichen und Auftragsbearbeitern erdffnen und beim Abschluss der Untersuchung
eine Verfiigung erlassen kann.

Schliesslich werden auch die Strafbestimmungen des Gesetzes in verschiedener
Hinsicht verschdrft. Dies erfolgt insbesondere, weil der Beaufiragte, anders als
seine europdischen Amtskollegen, keine Verwaltungssanktionen auferlegen darf.

Neben der Totalrevision des Datenschutzgesetzes umfasst die Vorlage eine Teilrevi-
sion weiterer Bundesgesetze. Damit sollen namentlich die Anforderungen der Richt-
linie (EU) 2016/680 umgesetzt werden. Betroffen sind insbesondere das Strafgesetz-
buch, die Strafprozessordnung und das Rechtshilfegesetz sowie das Schengen-
Informationsaustauschgesetz.
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Botschaft

1 Grundziige der Vorlage

1.1 Ausgangslage auf nationaler Ebene
1.1.1 Geltendes Recht

Auf Bundesebene ist der Datenschutz gegenwiértig primir im Bundesgesetz vom
19. Juni 1992! iiber den Datenschutz (DSG) geregelt, das am 1. Juli 1993 in Kraft
getreten ist.

Das DSG regelt die Bearbeitung von Daten natiirlicher und juristischer Personen
durch private Personen und durch Bundesorgane (Art. 2 Abs. 1). Nicht anwendbar
ist es indessen auf Personendaten, die eine natiirliche Person ausschliesslich zum
personlichen Gebrauch bearbeitet und nicht an Aussenstehende bekannt gibt (Abs. 2
Bst. a), auf Beratungen in den eidgendssischen Réten und parlamentarischen Kom-
missionen (Abs. 2 Bst. b), auf hingige Zivilprozesse, Strafverfahren, Verfahren der
internationalen Rechtshilfe sowie staats- und verwaltungsrechtliche Verfahren mit
Ausnahme erstinstanzlicher Verwaltungsverfahren (Abs. 2 Bst. c), auf 6ffentliche
Register des Privatrechtsverkehrs (Abs. 2 Bst. d) und schliesslich auf Personendaten,
die das Internationale Komitee vom Roten Kreuz (IKRK) bearbeitet (Abs. 2 Bst. ¢).

Das DSG enthélt Grundsitze, die beim Bearbeiten von Daten zu befolgen sind. So
schreibt es vor, dass Personendaten nur rechtmaissig bearbeitet werden diirfen (Art. 4
Abs. 1) und dass ihre Bearbeitung nach Treu und Glauben zu erfolgen hat sowie
verhéltnismissig sein muss (Art. 4 Abs. 2). Ebenfalls diirfen Personendaten nur zu
dem Zweck bearbeitet werden, der bei der Beschaffung angegeben wurde, gesetzlich
vorgesehen oder aus den Umstédnden ersichtlich ist (Art. 4 Abs. 3). Die Beschaffung
von Personendaten und insbesondere der Zweck ihrer Bearbeitung miissen fiir die
betroffene Person erkennbar sein (Art. 4 Abs. 4). Artikel 4 Absatz 5 regelt die Vo-
raussetzungen fiir die Einwilligung der betroffenen Person. Privatpersonen oder
Bundesorgane, die Personendaten bearbeiten, haben sich zudem iiber deren Richtig-
keit zu vergewissern (Art. 5).

Das DSG enthélt sodann Vorschriften tiber die Bekanntgabe von Personendaten ins
Ausland (Art. 6) und das Auskunftsrecht (Art. 8—10). In Artikel 10a ist die Bearbei-
tung von Daten durch Dritte geregelt. Geméss Artikel 11a ist der Eidgendssische
Datenschutz- und Offentlichkeitsbeauftragte (Beauftragter) verpflichtet, ein der
Offentlichkeit zugingliches Online-Verzeichnis der Datensammlungen zu fiihren.
Von einigen Ausnahmen abgesehen, miissen die Inhaber von Datensammlungen
diese melden.

Der dritte Abschnitt des DSG enthélt spezifische Normen fiir die Datenbearbeitung
durch Private. So diirfen private Personen, die Personendaten bearbeiten, die Person-
lichkeit der betroffenen Personen nicht widerrechtlich verletzen (Art. 12 Abs. 1).
Insbesondere diirfen sie ohne Rechtfertigungsgrund keine Personendaten gegen den

1 SR235.1
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ausdriicklichen Willen der betroffenen Person bearbeiten (Art. 12 Abs. 2 Bst. b und
Art. 13). Nach Artikel 14 sind private Personen unter Vorbehalt von Ausnahmen
verpflichtet, die betroffene Person iiber die Beschaffung von besonders schiitzens-
werten Daten oder Personlichkeitsprofilen zu informieren. Schliesslich regelt dieser
Abschnitt auch die zivilrechtlichen Anspriiche, die Geschidigte geltend machen
konnen, und das entsprechende Verfahren (Art. 15).

In den Artikeln 16-25 DSG ist die Bearbeitung von Personendaten durch Bundesor-
gane geregelt. Organe des Bundes diirfen Personendaten nur bearbeiten, wenn dafiir
eine gesetzliche Grundlage besteht (Art. 17 Abs. 1). Fiir die Bearbeitung besonders
schiitzenswerter Daten oder von Personlichkeitsprofilen ist eine Grundlage in einem
Gesetz im formellen Sinn erforderlich (Art. 17 Abs. 2). Geméss Artikel 18a sind
Bundesorgane verpflichtet, die betroffene Person iiber die Beschaffung von Perso-
nendaten zu informieren; vorbehalten sind einige Ausnahmen (Art. 18b). Grundsitz-
lich diirfen Bundesorgane Personendaten nur dann an Dritte bekannt geben, wenn
dafiir eine Rechtsgrundlage besteht (Art. 19 Abs. 1). Auch diirfen Personendaten nur
dann durch ein Abrufverfahren zugénglich gemacht werden, wenn dies ausdriicklich
im Gesetz vorgesehen ist (Art. 19 Abs. 3). Fiir besonders schiitzenswerte Daten oder
Personlichkeitsprofile gelten noch strengere Anforderungen: Sie diirfen nur dann
durch ein Abrufverfahren zugénglich gemacht werden, wenn ein Gesetz im formel-
len Sinn dies explizit vorsieht (Art. 19 Abs. 3). Artikel 25 regelt schliesslich die
Rechtsanspriiche, die betroffene Personen gegeniiber einem fiir die Bearbeitung von
Personendaten verantwortlichen Bundesorgan geltend machen kénnen.

In den Artikeln 26 und 26a regelt das DSG die Wahl, die Stellung, die Wiederwahl
und die Beendigung der Amtsdauer der oder des Beauftragten. In den Artikeln
27-33 sind die Aufgaben und Zusténdigkeiten des Beauftragten festgelegt. Dieser
iberwacht die Einhaltung des Gesetzes durch die Bundesorgane und berit private
Personen in Fragen des Datenschutzes. Er kann Abklarungen durchfiihren und
Empfehlungen abgeben. Halt sich eine private Person nicht an eine Empfehlung,
kann der Beauftragte die Angelegenheit dem Bundesverwaltungsgericht unterbrei-
ten, und ist berechtigt, gegen diesen Entscheid Beschwerde zu fiihren (Art. 29
Abs. 4). Befolgt hingegen ein Bundesorgan eine Empfehlung nicht, kann er die
Angelegenheit dem Departement oder der Bundeskanzlei zum Entscheid vorle-
gen (Art. 27 Abs. 5). Der Beauftragte kann gegen den Entscheid der vorgesetzten
Behorde und gegen den Entscheid der Beschwerdebehdrde Beschwerde fiithren
(Art. 27 Abs. 6).

Schliesslich enthélt das DSG in den Artikeln 34 und 35 Strafbestimmungen bei
Verletzung der Auskunfts-, Melde- und Mitwirkungspflichten sowie bei Verletzung
der beruflichen Schweigepflicht.

Vorbehaltlich von Artikel 37 DSG und Bestimmungen in Spezialgesetzen des Bun-
des werden Datenbearbeitungen kantonaler (und kommunaler) Organe durch das
kantonale Recht geregelt. Dies gilt auch, wenn die betreffenden Organe Bundesrecht
vollziehen oder die Daten iiber einen Online-Zugriff auf eine Datenbank des Bundes
beschafft haben.

Neben dem DSG gelten in vielen Bereichen Spezialgesetze, die ebenfalls daten-
schutzrechtliche Bestimmungen enthalten (bereichsspezifische Datenschutznormen).
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1.1.2 Vorarbeiten und Konzept

In den Jahren 2010 und 2011 wurde das DSG einer Evaluation? unterzogen. Diese
hat ergeben, dass durch die technologischen und gesellschaftlichen Entwicklungen
seit dem Inkrafttreten des DSG neue Bedrohungen fiir den Datenschutz entstanden
sind und dass das DSG zum Teil nicht mehr ausreicht, um einen geniigenden Schutz
zu gewdhrleisten. Ausgehend von den Schlussfolgerungen der Evaluation und von
seinem Bericht vom 9. Dezember 20113 beauftragte der Bundesrat das Eidgendssi-
sche Justiz- und Polizeidepartement (EJPD), gesetzgeberische Massnahmen zur
Stiarkung des Datenschutzes zu priifen, mit denen den neuen Gefahren fiir die Pri-
vatsphidre Rechnung getragen werden kann.

Zur Umsetzung des Auftrags des Bundesrates vom 9. Dezember 2011 bildete das
Bundesamt fiir Justiz (BJ) eine Arbeitsgruppe, um die Arbeiten zur Revision des
DSG zu begleiten. Diese Arbeitsgruppe setzte sich aus Vertreterinnen und Vertretern
der Bundesverwaltung#, der Kantone>, der Wirtschaft®, der Konsumentenschutzor-
ganisationen’ sowie aus Expertinnen und Experten zusammen. Die Begleitgruppe
prisentierte ihre Uberlegungen im Bericht vom 29. Oktober 20148 mit dem Titel
«Normkonzept zur Revision des Datenschutzgesetzesy.

Am 1. April 2015 nahm der Bundesrat vom Bericht der Begleitgruppe Kenntnis und
beauftragte das EJPD, zusammen mit dem Beauftragten, dem Eidgendssischen
Departement fiir Wirtschaft, Bildung und Forschung (WBF), dem Eidgendssischen
Finanzdepartement (EFD) und dem Eidgendssischen Departement des Innern (EDI)
einen Vorentwurf fiir das Gesetz zu erarbeiten und dabei die Schlussfolgerungen des
Berichts und die Entwicklungen im Europarat und in der Europdischen Union zu
beriicksichtigen.

Der Vorentwurf wurde am 21. Dezember 2016 in die Vernehmlassung geschickt.
Die Vernehmlassung betraf drei Erlasse. Erstens einen Vorentwurf zu einem Ge-
setz — den Mantelerlass mit dem Titel «Bundesgesetz iiber die Totalrevision des
Datenschutzgesetzes und die Anderung weiterer Erlasse zum Datenschutz». Darin
waren die Totalrevision des DSG (VE-DSG) sowie die Teilrevision weiterer gleich-

2 Biiro Vatter / Institut fiir Europarecht, Evaluation des Bundesgesetzes iiber den Daten-
schutz — Schlussbericht, Bern 10. Mérz 2011,
www.bj.admin.ch/dam/data/bj/staat/evaluation/schlussber-datenschutzeval-d.pdf.

3 Bericht des Bundesrates vom 9. Dezember 2011 iiber die Evaluation des Bundesgesetzes
iiber den Datenschutz, BB1 2012 335.

4 In der Arbeitsgruppe waren die folgenden Bundesbehérden vertreten: das Bundesamt fiir
Justiz (BJ, Leitung), der Beauftragte, die Bundeskanzlei (BK), das Bundesamt fiir
Kommunikation (BAKOM), das Schweizerische Bundesarchiv (BAR), das
Eidgenossische Biiro fiir Konsumentenfragen (BFK) und das Generalsekretariat des
Eidgenossischen Justiz- und Polizeidepartements (GS-EJPD).

5 Die Kantone waren durch die Vereinigung der schweizerischen Datenschutzbeauftragten
(PRIVATIM) vertreten.

6 Die Wirtschaft war durch economiesuisse und den Schweizerischen Gewerbeverband
(SGV) vertreten.

7 Die Konsumentenschutzorganisationen waren durch die Fédération romande des
consommateurs vertreten.

8 www.bj.admin.ch/dam/data/bj/staat/gesetzgebung/datenschutzstaerkung/
ber-normkonzept-d.pdf.
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rangiger Erlasse zusammengefasst. Zweitens den Entwurf des Bundesbeschlusses
iber die Genehmigung und die Umsetzung des Notenaustausches zwischen der
Schweiz und der Europiischen Union (EU) betreffend die Ubernahme der Richtlinie
(EU) 2016/680. Drittens den Entwurf zur Revision des Ubereinkommens des Euro-
parates SEV 108 zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten (E-SEV 108).

Ziel des Vorentwurfs war insbesondere:
— die Anforderungen der Richtlinie (EU) 2016/680° umzusetzen (vgl. Ziff. 2);

— die Empfehlungen im Rahmen der Schengen-Evaluation des Jahres 2014
umzusetzen (vgl. Ziff. 1.2.2.3);

— das DSG an die Anforderungen der Verordnung (EU) 2016/67910 anzuné-
hern (vgl. Ziff. 4);

— die Anforderungen des E-SEV 108 zu {ibernehmen (vgl. Ziff. 3).
Die Vernehmlassung ist am 4. April 2017 abgeschlossen worden.

Der Bundesrat hat auf Grundlage der Ergebnisse des Vernehmlassungsverfahrens
einen Gesetzesentwurf erarbeitet. In der Form entspricht er dem Vorentwurf. Es
handelt sich folglich um einen dem fakultativen Referendum unterstehenden Man-
telerlass (Entwurf zum Bundesgesetz iiber die Totalrevision des Bundesgesetzes
iiber den Datenschutz und die Anderung weiterer Erlasse zum Datenschutz; im
Folgenden «Gesetzesentwurf»). Der Mantelerlass besteht aus einer Ziffer I, welche
die Totalrevision des DSG (E-DSG) und in dessen Anhang die dadurch notwendigen
Anpassungen weiterer Bundesgesetze beinhaltet. Ziffer II des Mantelerlasses enthlt
die Anderungen von Bundesgesetzen, die sich aus der Umsetzung der Richtlinie
(EU) 2016/680 im Rahmen des Abkommens vom 26. Oktober 2004!! zwischen der
Schweizerischen Eidgenossenschaft, der Europdischen Union und der Européischen
Gemeinschaft iiber die Assoziierung dieses Staates bei der Umsetzung, Anwendung
und Entwicklung des Schengen-Besitzstands (Schengen-Assoziierungsabkommen),
ergeben. In der vorliegenden Botschaft werden die zu dndernden Erlasse jeweils mit
«E» bezeichnet, gefolgt von der Abkiirzung des betreffenden Gesetzes.

9 Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustindigen Behorden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2000/383/J1 des Rates, ABL. L 119 vom
4.5.2016, S. 89.

10 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr und zur Ersetzung von Richtlinie 95/46/EC (Datenschutz-
Grundverordnung), ABI. L 119 vom 4.5.2016, S. 1.

11 SR 0.362.31
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1.1.3 Strategie «Digitale Schweiz»

Am 20. April 2016!2 hat der Bundesrat die Strategie «Digitale Schweiz» verab-
schiedet. Diese 10ste die Strategie fiir eine Informationsgesellschaft in der Schweiz
vom 9. Mirz 2012 ab.

Die neue Strategie hat zum Ziel, dass die Schweiz die zunehmende Digitalisierung
noch konsequenter nutzt und sich als innovative Volkswirtschaft noch dynamischer
entwickelt. In diesem Rahmen soll insbesondere eine kohérente und zukunftsorien-
tierte Datenpolitik entwickelt werden. Diese soll der Schweiz erlauben, das Poten-
zial auszuschdpfen, das mit der zunehmenden Beschaffung und Bearbeitung von
Daten verbunden ist. Gleichzeitig soll die Kontrolle iiber diese Daten erhalten blei-
ben. Die neue Strategie «Digitale Schweiz» versteht sich als libergreifende Strategie,
unter deren Dach die zahlreichen Aktivititen und die Expertengruppen aufeinander
abgestimmt werden sollen. Diese Koordination wird durch das Eidgendssische
Departement fiir Umwelt, Verkehr, Energie und Kommunikation (UVEK) gewéhr-
leistet. Fiir die Verwirklichung der Strategie wurde ein Aktionsplan!3 erarbeitet, der
alle Massnahmen umfasst, die von der Bundesverwaltung umzusetzen sind. Der
Gesetzesentwurf ist eine dieser Massnahmen (Ziff. 1.2 und 1.7 des Aktionsplans).

Im Rahmen der Datenpolitik, die der Bundesrat entwickeln will, hat er das EJPD
beauftragt, verschiedene juristische Fragen im Zusammenhang mit der Wiederver-
wendung digitaler Daten zu kldren. Bei dieser Gelegenheit wird das EJPD unter
anderem priifen, ob in der schweizerischen Rechtsordnung ein Recht auf Portabilitét
der Personendaten eingefiihrt werden soll. Es wird ausserdem eine Studie dariiber
erstellen, welche Moglichkeiten der Bund gestiitzt auf die geltenden Gesetze und die
laufenden Gesetzgebungsprojekte hat, um Personendaten im o6ffentlichen Interesse
(z. B. fiir die 6ffentliche Statistik) wiederzuverwenden. Das EJPD muss dem Bun-
desrat die Ergebnisse seiner Arbeit Ende 2017 unterbreiten.

Bei der Erarbeitung dieser Strategie liess das Bundesamt fiir Kommunikation
(BAKOM) von der Berner Fachhochschule eine Studie zur Problematik von Big
Data (sehr grossen Datenmengen) erstellen: «Big Data: Chancen, Risiken und
Handlungsbedarf des Bundes»!4. Diese Studie gelangte teilweise zu den gleichen
Schlussfolgerungen wie die Evaluation des DSG. Demnach besteht gesetzgeberi-
scher Handlungsbedarf. Auch miisse die Funktionsweise des Marktes verbessert
werden, indem die Nutzerinnen und Nutzer mehr Befugnisse erhalten sowie die
Regulierung und Kontrolle der privaten Akteure durch den Staat ausgebaut werden.
Die im Gesetzesentwurf vorgesehenen Massnahmen gehen in diese Richtung.

12 Die Strategie «Digitale Schweiz» ist abrufbar unter: www.bakom.admin.ch > Digitale
Schweiz und Internet > Strategie «Digitale Schweiz».

13 www bakom.admin.ch/dam/bakom/de/dokumente/informationsgesellschaft/strategie/
aktionsplan_digitale_schweiz.pdf.download.pdf/aktionsplan_digitale schweiz_DE.pdf.

14 «Big Data: Chancen, Risiken und Handlungsbedarf des Bundes», verfiigbar
(ausschliesslich auf Deutsch) unter:
www.bakom.admin.ch/bakom/de/home/digital-und-internet/big-data.html.
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1.14 Weitere Arbeiten der Bundesverwaltung
im Zusammenhang mit dem Datenschutz

Innerhalb der Bundesverwaltung héngen zahlreiche Arbeiten mit dem Datenschutz
zusammen. Nachfolgend sind die wichtigsten laufenden Projekte aufgefiihrt:

Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken vom 27. Juni 201215
(NCS): Bei dieser Strategie geht es darum, Infrastrukturen, die Informations- und
Kommunikationstechnologien nutzen, vor Cyber-Risiken zu schiitzen. Die Strategie
ist darauf ausgerichtet, Bedrohungen und Gefahren im Cyber-Bereich frithzeitig zu
erkennen, die Widerstandsféhigkeit kritischer Infrastrukturen zu erhéhen sowie
Cyber-Risiken — insbesondere die Cyber-Kriminalitét, Cyber-Spionage und Cyber-
Sabotage — wirksam zu reduzieren. Fiir die Umsetzung dieser Strategie ist das EFD
zustdndig. Die Umsetzung der Strategie wird dieses Jahr plangemaéss abgeschlossen.
Gemiss dem am 26. April 201716 vom Bundesrat verabschiedeten Jahresbericht
2016 zum Stand der Umsetzung der NCS sind 15 der 16 vorgesehenen Massnahmen
bereits realisiert worden. Aufgrund der gestiegenen Cyberrisiken hat der Bundesrat
beschlossen, eine zweite Strategie fiir die Jahre 2018-2023 erarbeiten zu lassen, die
den gegenwirtigen Bedrohungen gerecht wird und die Ergebnisse der Uberpriifung
der Wirksamkeit der NCS beriicksichtigt.

Open Government Data Strategie Schweiz vom 16. April 201417: Mit dieser Strate-
gie soll die Publikation von Daten, die von der Verwaltung als Open Government
Data (OGD), also als frei weiterverwendbare Behordendaten, beschafft werden,
gefordert werden. Obwohl bei OGD-Projekten typischerweise aggregierte und
anonymisierte Daten fiir die Weiterverwendung bereitgestellt werden, muss den
Datenschutzgrundsétzen Rechnung getragen werden.

Nationales Forschungsprogramm 75 «Big Data»'8 (NFP 75): Dieses Programm mit
einem Finanzrahmen von 25 Millionen Franken wurde vom Bundesrat im Jahr 2015
lanciert. Es soll die wissenschaftlichen Grundlagen fiir einen wirksamen und ange-
messenen Einsatz grosser Datenmengen liefern. Das Programm ist in drei Bereiche
gegliedert: ein Modul zu den Informationstechnologien, den Datenmanagement-
diensten und zu Fragen im Zusammenhang mit der Sicherheit, der Auskunft, der
Aufsicht und dem Vertrauen; ein Modul zu den gesellschaftlichen Herausforderun-
gen von Big Data sowie ein Modul zur Entwicklung von Big-Data-Applikationen in
verschiedenen Gesellschaftsbereichen. Seit Anfang 2017 sind 35 Forschungspro-
jekte lanciert worden. Jedes dauert 24 bis 48 Monate. Die ersten Ergebnisse werden
ab 2019 vorliegen. Bis im Jahr 2022 werden in diesem Programm zahlreiche Aktivi-
titen zum Wissenstransfer durchgefiihrt werden.

Expertenkommission «Zukunft der Datenbearbeitung und Datensicherheity: Diese
Expertengruppe wurde nach der Annahme der Motion Rechsteiner 13.3841 «Exper-
tenkommission zur Zukunft der Datenbearbeitung und Datensicherheity vom EFD

IS www.isb.admin.ch/isb/de/home/ikt-vorgaben/strategien-teilstrategien/
sn002-nationale_strategie schutz_schweiz_cyber-risiken_ncs.html

16 www.newsd.admin.ch/newsd/message/attachments/48041.pdf

17 www.isb.admin.ch/isb/de/home/ikt-vorgaben/strategien-teilstrategien/
sn004-open_government_data_strategie schweiz.html

18 www.nfp75.ch/de
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gebildet. Die Arbeiten der Expertenkommission werden moglicherweise zu zusatzli-
chen Reformen im Bereich des Datenschutzes fithren. Allerdings ist der Handlungs-
spielraum des schweizerischen Gesetzgebers aufgrund des europdischen Umfelds
begrenzt. Soweit sich ein Bedarf nach zusétzlichen Reformen ergibt, kdnnen diese in
einer néchsten Etappe umgesetzt werden. Zudem ist nicht auszuschliessen, dass auch
in anderen Bereichen als dem Datenschutz (beispielsweise im Obligationenrecht!?
[OR], im Immaterialgiiterrecht, bei der Objektsicherheit, im Wettbewerbsrecht) ein
entsprechender Reformbedarf besteht. Die Arbeiten der Kommission werden vo-
raussichtlich nicht vor Mitte 2018 abgeschlossen sein.

Jugend und Medien — Schutz von Kindern und Jugendlichen vor den digitalen Me-
dien: Am 13. Mai 2015 hat der Bundesrat den Bericht «Jugend und Medien. Zukiinf-
tige Ausgestaltung des Kinder- und Jugendmedienschutzes der Schweiz» verab-
schiedet und damit beschlossen, die im Rahmen des nationalen Programms «Jugend
und Medien»20 lancierten Aktivitdten weiterzufithren. Dieses Programm wurde von
2011 bis 2015 umgesetzt. Das EDI (Bundesamt fiir Sozialversicherungen, BSV) hat
den Auftrag, erzieherische und regulierende Massnahmen umzusetzen und zu koor-
dinieren. Der Datenschutz gehort zu den Themen, die im Rahmen des erzieherischen
Teils behandelt werden.

Bericht des Bundesrates vom 11. Januar 20172 iiber die zentralen Rahmenbedin-
gungen fiir die digitale Wirtschaft: Der Bericht setzt sich mit den Bereichen ausei-
nander, welche fiir die digitale Wirtschaft von zentraler Bedeutung sind. Es sind fiinf
Bereiche iiberpriift worden: Arbeitsmarkt, Forschung und Entwicklung, Sharing
Economy, Digital Finance und Wettbewerbspolitik. Der Bundesrat hat das Staats-
sekretariat fiir Wirtschaft (SECO) beauftragt, gestiitzt auf Umfragen bei den Ver-
banden, Sozialpartnern sowie ausgewéhlten Unternehmen eine Analyse der digitalen
Tauglichkeit bestehender, wirtschaftspolitisch relevanter Gesetze vorzulegen und
allfdlligen Revisionsbedarf aufzuzeigen («Digitaler Test»). Im Zentrum steht die
Identifikation von Bestimmungen, welche aufgrund der technologischen Entwick-
lung ihren Nutzen weitgehend eingebiisst haben.

Nationale Forschungsprogramme (NFP) zum Thema «Digitaler Wandel von Wirt-
schaft und Gesellschaft»?2: Am 5. Juli 2017 hat der Bundesrat das Eidgendssische
Departement fiir Wirtschaft, Bildung und Forschung bzw. das Staatssekretariat fiir
Bildung, Forschung und Innovation beauftragt, eine NFP-Serie zum Thema «Digi-
taler Wandel von Wirtschaft und Gesellschaft» zu priifen. Unter Einbezug der Kan-
tone soll gepriift werden, welche Auswirkungen die Digitalisierung im Bildungsbe-
reich hat und welche Konsequenzen daraus allenfalls zu ziehen sind. Dariiber hinaus
ist zu untersuchen, inwiefern fiir die Bewiltigung der digitalen Transformation
Forschungsliicken an den Hochschulen behoben werden miissen. Besonderes
Augenmerk ist darauf zu richten, in welcher Breite Forschungskapazititen in der

19 SR 210

20 www.jeunesetmedias.ch/de/accueil.html

21 www.seco.admin.ch/seco/de/home/wirtschaftslage---wirtschaftspolitik/wirschaftspolitik/
digitalisierung.html

22 Vgl. www.sbfi.admin.ch/sbfi/de/home/themen/forschung-und-innovation-in-der-schweiz/
foerderinstrumente/nationale-forschungsprogramme-nfp.html
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Schweiz vorhanden sein miissen, um den Wissens- und Technologietransfer in die
Wirtschaft und den sicheren Betrieb kritischer Infrastrukturen zu gewéhrleisten.

1.1.5 Parlamentarische Vorstosse

Seit einigen Jahren ist der Datenschutz Gegenstand zahlreicher parlamentarischer
Vorstdsse. Nachfolgend werden lediglich die wichtigsten Vorstdsse aufgezahlt:

—  Parlamentarische Initiative Vischer 14.413 «Grundrecht auf informationelle
Selbstbestimmungy: Gemidss dem Urheber der Initiative schiitzt Artikel 13
Absatz 2 der Bundesverfassung?3 (BV) jede Person ausschliesslich vor dem
«Missbrauch ihrer personlichen Daten». Damit liege die Beweislast fiir den
Missbrauch nicht beim Staat oder beim Internetbetreiber, sondern bei den
Biirgerinnen und Biirgern. Mit der Initiative soll der Wortlaut von Artikel 13
Absatz 2 BV so geédndert werden, dass die Garantie nicht nur einen An-
spruch auf Schutz vor Missbrauch gewéhrt, sondern ein Grundrecht auf
informationelle Selbstbestimmung. Die Staatspolitische Kommission des
Nationalrates hat die Initiative am 29. August 2014 angenommen, diejenige
des Stinderates am 20. August 2015.

—  Parlamentarische Initiative Derder 14.434 «Schutz der digitalen Identitét von
Biirgerinnen und Biirgern»: Mit dieser Initiative soll Artikel 13 BV wie folgt
gedndert werden: «Jede Person hat Anspruch auf Achtung ihres Privat- und
Familienlebens, ihrer Wohnung, ihres Brief-, Post- und Fernmeldeverkehrs
sowie all ihrer eigenen Daten» (Abs. 1) und «Die Daten sind Eigentum der
betreffenden Person; diese ist davor zu schiitzen, dass die Daten missbrauch-
lich verwendet werden» (Abs. 2). Die Staatspolitische Kommission des
Nationalrates hat die Initiative am 16. Januar 2015 angenommen, diejenige
des Stinderates am 20. August 2015.

—  Postulat Hodgers 10.3383 «Anpassung des Datenschutzgesetzes an die
neuen Technologien»: Dieser Vorstoss wurde vom Nationalrat am 1. Okto-
ber 2010 verabschiedet. Mit dem Postulat wird der Bundesrat beauftragt, zu
untersuchen, ob der Datenschutz und das Recht auf Schutz des Privatlebens
gestirkt werden konnen, indem das DSG revidiert und an die neuen Techno-
logien angepasst wird. Dieses Postulat wurde durch den Bericht des Bundes-
rates vom 9. Dezember 201124 {iber die Evaluation des Bundesgesetzes iiber
den Datenschutz bereits teilweise erfiillt.

—  Postulat Graber 10.3651 «Angriff auf die Privatsphére und indirekte Bedro-
hungen der personlichen Freiheit»: Der Nationalrat hat diesen Vorstoss am
17. Dezember 2010 angenommen. Der Urheber des Postulats verlangt vom
Bundesrat, in einem Bericht zu den folgenden Fragen Stellung zu nehmen:
Risiken fiir die Privatsphire durch Technologien zur Uberwachung und
Informationserfassung; Ziehen von Grenzen zum Schutz der Privatsphire,
gegebenenfalls durch das Festlegen eines unverletzbaren und unantastbaren

23 SR 101
24 BBI2012 335350
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Kerngehalts der Privatsphére; Sinn einer Verschiarfung der Gesetzgebung
zum Schutz der Privatsphire und personlicher Daten. Auch dieses Postulat
wurde durch den Bericht des Bundesrates vom 9. Dezember 2011 teilweise
erflillt.

Postulat Schwaab 12.3152 «Recht auf Vergessen im Internet»: Diesem Vor-
stoss hat der Nationalrat am 15. Juni 2012 zugestimmt. Mit dem Postulat
wurde der Bundesrat beauftragt, zu priifen, ob es zweckmaéssig ist, ein
«Recht auf Vergessen im Internet» in die Gesetzgebung aufzunehmen und
dieses Recht zu prézisieren. Zudem soll untersucht werden, wie die Nutze-
rinnen und Nutzer dieses Recht besser geltend machen kdnnen.

Motion Rechsteiner 13.3841 «Expertenkommission zur Zukunft der Daten-
bearbeitung und Datensicherheit: Mit dieser Motion wird der Bundesrat be-
auftragt, eine interdisziplindre Expertenkommission zur Zukunft der Daten-
bearbeitung und Datensicherheit einzusetzen. Dieser Vorstoss wurde vom
Stidnderat am 3. Dezember 2013 und vom Nationalrat am 13. Mérz 2014 an-
genommen. Die Tragweite der damit verbundenen Arbeiten, mit denen das
EFD beauftragt wurde, geht iiber den Rahmen der vorliegenden Vorlage
hinaus (vgl. Ziff. 1.1.3). Das EFD sieht jedoch eine Reihe von Massnahmen
vor, die mit der Umsetzung dieser Motion zusammenhéngen.

Postulat Recordon 13.3989 «Verletzungen der Personlichkeitsrechte im
Zuge des Fortschritts der Informations- und Kommunikationstechnik»: Der
Stidnderat hat den Vorstoss am 11. Dezember 2013 angenommen. Mit die-
sem Postulat wird der Bundesrat gebeten, einen Bericht dariiber vorzulegen,
welche Risiken die Fortschritte der Informations- und Kommunikationstech-
nik fiir die Personlichkeitsrechte darstellen und welche Losungen dafiir
denkbar sind.

Motion Comte 14.3288 «Identitdtsmissbrauch. Eine strafbare Handlung fiir
sich»: Diesen Vorstoss haben die eidgendssischen Rite am 12. Juni bzw.
24. November 2014 angenommen. Er verlangt vom Bundesrat, einen Ent-
wurf zur Anderung des Strafrechts auszuarbeiten, damit der Missbrauch
einer Identitit eine eigenstindige Straftat wird.

Postulat Derder 14.3655 «Die digitale Identitét definieren und Losungen fiir
ihren Schutz finden»: Diesem Vorstoss hat der Nationalrat am 26. Septem-
ber 2014 zugestimmt. Mit dem Postulat wird der Bundesrat beauftragt, dem
Parlament einen Bericht vorzulegen, in dem die digitale Identitit der Biirge-
rinnen und Biirger definiert und in ihre gegenwirtige Rechtspersonlichkeit
integriert wird. Der Bericht soll ebenfalls auf die digitalen Spuren von
potenziell 6ffentlich zugénglichen Daten sowie auf die Bedrohung der Pri-
vatsphére eingehen und aufzeigen, wie diese vor den Aktivitdten schweizeri-
scher oder ausldndischer Unternehmen oder Nachrichtendienste geschiitzt
werden kann.

Postulat Schwaab 14.3739 «Control by Design. Die Rechte auf Eigentum im
Falle von unerwiinschten Verbindungen verstirken»: Der Nationalrat hat
diesen Vorstoss am 29. Oktober 2014 angenommen. Der Urheber des Postu-
lats verlangt vom Bundesrat, zu priifen, ob die «Kontrolle ab der Herstel-
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lung» (Control by Design) in die Gesetzgebung eingefiihrt werden soll, so-
dass die Person, die im Besitz oder Eigentum einer Sache ist, das Recht hat,
die Verbindung dieser Sache mit irgendeinem Netzwerk zu unterbinden. Der
Bundesrat soll insbesondere evaluieren, ob in Bezug auf die Eigentums- und
Besitziibertragung sowie den Datenschutz die Gesetzgebung anzupassen ist.

Postulat Schwaab 14.3782 «Richtlinien fiir den «digitalen Tod>»: Der Vor-
stoss wurde am 12. Dezember 2014 vom Nationalrat angenommen. Er be-
auftragt den Bundesrat zu priifen, ob das Erbrecht ergédnzt werden muss, um
die Rechte der Erbinnen und Erben auf Personendaten und digitale Zugénge
der verstorbenen Person sowie die Auswirkungen des Todes auf deren virtu-
elle Prasenz zu regeln.

Postulat FDP-Liberale Fraktion 14.4137 «Videoaufnahmen durch Private.
Die Privatsphére besser schiitzen»: Mit dem Postulat wird der Bundesrat be-
auftragt, einen Bericht auszuarbeiten, der sich schwerpunktméssig mit den
Risiken der Nutzung privater Kameras in Drohnen und Datenbrillen befasst.
Diesen Vorstoss hat der Nationalrat am 20. Mérz 2015 angenommen.

Postulat Comte 14.4284 «Videoaufnahmen durch Private. Die Privatsphire
besser schiitzen»: Es hat denselben Wortlaut wie das oben genannte Postulat
14.4137. Diesen Vorstoss hat der Stdnderat am 19. Mérz 2015 angenommen.

Postulat Derder 15.4045 «Recht auf Nutzung der personlichen Daten. Recht
auf Kopie»: Das Postulat verlangt vom Bundesrat, zu priifen und dariiber
Bericht zu erstatten, inwiefern der Einzelne und die Volkswirtschaft von der
Weiterverwendung personenbezogener Daten profitieren konnten. Der Bun-
desrat soll insbesondere ein Recht auf Kopie fiir den Einzelnen untersuchen.
Der Nationalrat hat diesen Vorstoss am 18. Dezember 2015 angenommen.

Postulat Béglé 16.3383 «Elektronische Daten: Information der Geschédigten
im Falle eines Hackerangriffs»: Mit diesem Postulat wird der Bundesrat be-
auftragt, zu priifen, ob und wie Organisationen, die Opfer eines Hackeran-
griffs wurden, durch den Dritte Zugang zu elektronischen Daten erhielten,
fiir deren Sicherheit die Organisationen verantwortlich waren, verpflichtet
werden konnen, die geschéddigten Personen zu informieren, damit diese Mas-
snahmen zur Schadensbegrenzung treffen konnen. Der Nationalrat hat die-
sem Vorstoss am 30. September 2016 zugestimmt.

Postulat Béglé 16.3384 «Elektronische medizinische Daten. Eine geschiitzte,
transparente und zielgerichtete Datenerhebung im revidierten Bundesgesetz
iiber den Datenschutz sicherstellen»: Der Bundesrat wird beauftragt, zu prii-
fen, wie die folgenden Punkte in das revidierte Datenschutzgesetz integriert
werden konnen, damit medizinische Daten so gut wie mdoglich geschiitzt
werden: strenge und einheitliche Bestimmungen betreffend die Sicherheit,
Speicherung und Ubermittlung sowie den Zugriff auf die Daten fiir alle Be-
teiligten; Einfilhrung des Prinzips der «tatséchlichen Einwilligung» der
Patientin oder des Patienten; Grundsétze Privacy by Default und Privacy by
Design; Sensibilisierung der betroffenen Personen fiir die Gefahren im
Zusammenhang mit der Ubertragung gewisser personlicher Daten. Der
Nationalrat hat dieses Postulat am 30. September 2016 angenommen.
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—  Postulat Béglé 16.3386 «Kontrolle iiber personliche Daten. Informationelle
Selbstbestimmung fordern»: Mit diesem Postulat wird der Bundesrat gebe-
ten, zu priifen, wie am besten dazu beigetragen werden kann, dass die Biir-
gerinnen und Biirger die Kontrolle iiber ihre persoénlichen Daten wiederer-
langen. Der Nationalrat hat diesem Vorstoss am 30. September 2016
zugestimmt.

—  Postulat Schwaab 16.3682 «Die Tatigkeiten von Wirtschaftsauskunfteien
einschrinken»: Der Bundesrat wird mit dem Postulat beauftragt zu priifen,
ob es nicht notwendig wére, die Praktiken der Wirtschaftsauskunfteien stir-
ker zu regeln, namentlich ob nicht im Bereich der Methoden, die zur Be-
schaffung von Informationen iiber Privatpersonen und Unternehmen ver-
wendet werden konnen, klarere Grenzen eingefiihrt werden sollten. Der
Nationalrat hat das Postulat am 16. Dezember 2016 wie vom Bundesrat
beantragt angenommen.

—  Parlamentarische Initiative Leutenegger Oberholzer 16.409 «Wahlverfahren
fiir den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten oder
die -beauftragte»: Die parlamentarische Initiative verlangt, dass der Beauf-
tragte von der Bundesversammlung gewdhlt wird. Die Staatspolitische
Kommission des Nationalrats hat der Initiative am 20. Januar 2017 Folge
gegeben. Thre Schwesterkommission hat sich diesem Entscheid am 31. Mérz

2017 angeschlossen.
1.2 Ausgangslage auf internationaler Ebene
1.2.1 Allgemeine Bemerkungen zum Schutz

der Privatsphiire auf internationaler Ebene

Die damalige UN-Hochkommissarin fiir Menschenrechte, Navi Pillay, hat am
16. Juli 2014 ihren Bericht zum Schutz der Privatsphdre im digitalen Zeitalter
(A/HRC/27/37) préasentiert (vgl. Ziff. 1.2.4). Dieser Bericht gibt einen konzisen
Uberblick iiber den menschenrechtlichen Rahmen zum Schutz der Privatsphire im
digitalen Zeitalter und zieht eine erniichternde Bilanz der gegenwirtigen Rechts-
wirklichkeit.

Auf internationaler Ebene ist zunehmend anerkannt, dass jede Bearbeitung von
Personendaten grundsétzlich die Privatsphére beriihrt und weitere Menschenrechte
beeintrichtigen kann. Um die Privatsphére wirksam zu schiitzen, sind hinreichende
gesetzliche Regelungen zu schaffen, die solche Eingriffe rechtfertigen. Rechte, die
offline gelten, sind auch online geschiitzt. Neben dem Recht auf Privatsphire, das
nicht nur in Artikel 13 der Bundesverfassung, sondern auch in verschiedenen volker-
rechtlich verbindlichen Abkommen garantiert wird (Ubereinkommen vom
28. Januar 198125 zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten [Ubereinkommen SEV 108]; Art. 8 der Konvention vom
4. November 195026 zum Schutze der Menschenrechte und Grundfreiheiten

25 SR 0.235.1
26 SR 0.101
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[EMRK], Art. 17 des Internationalen Pakts vom 16. Dezember 196627 iiber biirger-
liche und politische Rechte [UNO-Pakt II]), kénnen auch weitere Grund- und Men-
schenrechte betroffen sein. Dazu gehéren namentlich die Meinungs- und Informa-
tionsfreiheit (Art. 16 BV, Art. 10 EMRK, Art. 19 UNO-Pakt II), das Recht, sich
friedlich zu versammeln (Art. 22 BV, Art. 11 EMRK, Art. 21 UNO-Pakt II) und sich
zu Vereinigungen zusammenzuschliessen (Art. 23 und 28 BV, Art. 11 EMRK,
Art. 22 UNO-Pakt II).

Fiir Einschrankungen des Schutzes der Privatsphire sei insbesondere auf die Anfor-
derungen an einen rechtméssigen Eingriff gemaéss Artikel 8 Absatz 2 EMRK verwie-
sen (gesetzliche Grundlage, Rechtfertigung aus einem der in Art. 8 Abs. 2 EMRK
explizit aufgefithrten Griinde sowie Verhéltnisméssigkeit). Diese Anforderungen
sind eng auszulegen. Der Europdische Gerichtshof fiir Menschenrechte (EGMR)
rdumt den Vertragsstaaten zwar regelmdssig einen weiten Gestaltungsspielraum
hinsichtlich der Legitimitit des verfolgten Zwecks ein.28 Hingegen stellt er an die
Ausgestaltung der gesetzlichen Grundlage recht hohe Anforderungen. So muss das
den Eingriff erlaubende Gesetz hinreichend bestimmt sein, grundsdtzlich Vorkeh-
rungen gegen Datenmissbrauch enthalten sowie den Betroffenen die Moglichkeit
geben, Auskunft betreffend die iiber sie gesammelten Daten zu erhalten. Auch hat
das Gesetz zu bestimmen, wer welche Daten zu welchem Zweck bearbeiten darf,
wie lange die Daten aufbewahrt werden diirfen und auf welche Weise die Einhaltung
der Vorgaben kontrolliert wird. Bei sensiblen Daten werden erhohte Anforderungen
gestellt.

1.2.2 Europiische Union

1.2.2.1 Einschligige Regelung

Die Europédische Union hat in den letzten Jahrzehnten mehrere Erlasse zum Schutz
von Personendaten verabschiedet. Der wichtigste ist die Richtlinie 95/46/EG vom
24. Oktober 199529 zum Schutz natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr (Richtlinie 95/46/EG). Diese
Richtlinie wurde ergénzt durch den Rahmenbeschluss 2008/977/J1 vom 27. Novem-
ber 200830 iiber den Schutz personenbezogener Daten, die im Rahmen der polizeili-
chen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden (Rahmen-
beschluss 2008/977/11).

Im Rahmen des Stockholmer Programms3! erklérte die Européische Union, sie wolle
eine neue einheitliche Gesetzgebung im Bereich des Datenschutzes schaffen. Damit
soll insbesondere das Grundrecht auf Schutz personenbezogener Daten gewéhrleistet
werden. Ausserdem soll dies die Entwicklung der digitalen Wirtschaft und eine
wirksamere Bekdmpfung der Kriminalitdt und des Terrorismus erlauben. Der Euro-

27 SR 0.103.2

28 Vgl. hierzu z.B. EGMR 59842/00 (Vetter v. France) vom 31.8.2005; EGMR 44647/98
(Peck v. UK) vom 28.1.2003; EGMR 27798/95 (Amann v. Switzerland) vom 16.2.2000.

29 ABI. L 281 vom 23.11.1995, S. 31.

30 ABI. L 350 vom 30.12.2008, S. 60.

31 ABL C 115 vom 4.5.2010, S. 1.
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pdische Rat hat die Europdische Kommission gebeten, die Funktionsweise der
Richtlinie 95/46/EG und des Rahmenbeschlusses 2008/977/J1 zu evaluieren und ihm
gegebenenfalls neue Initiativen im Bereich des Datenschutzes vorzulegen. In ihrer
Mitteilung vom 4. November 201032 mit dem Titel «Gesamtkonzept fiir den Daten-
schutz in der Europdischen Union» kam die Européische Kommission zum Schluss,
dass die Européische Union eine allgemeinere und kohérentere Politik im Zusam-
menhang mit dem Grundrecht auf Schutz personenbezogener Daten benétigt.

Am 27. April 2016 haben das Europdische Parlament und der Rat der Européischen
Union eine Reform der Datenschutzgesetzgebung verabschiedet, die zwei Erlasse
umfasst. Dabei handelt es sich erstens um die Verordnung (EU) 2016/679, welche
die Richtlinie 95/46/EG ersetzen wird (vgl. Ziff. 4). Der zweite verabschiedete
Erlass ist die Richtlinie (EU) 2016/680, die den Rahmenbeschluss 2008/977 /JI
ersetzen wird (vgl. Ziff. 2).

Fiir die Schweiz ist die Richtlinie (EU) 2016/680 Bestandteil des Schengen-Acquis.
Aufgrund des Schengen-Assoziierungsabkommens muss die Schweiz die Richtlinie
umsetzen. Hingegen ist sie nicht verpflichtet, die Verordnung (EU) 2016/679 zu
iibernehmen, da es sich geméss der Européischen Union dabei nicht um eine Weiter-
entwicklung des Schengen-Acquis handelt.

Im Rahmen der Strategie zum digitalen Binnenmarkt in Europa hat die Européische
Kommission am 10. Januar 2017 einen Vorschlag fiir eine Verordnung iiber Pri-
vatsphdre und elektronische Kommunikation vorgelegt. Diese Vorlage soll die
Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli
200133 iiber die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphére in der elektronischen Kommunikation ersetzen. Die Verordnung wire ein
Spezialgesetz zur Verordnung (EU) 2016/679, indem sie letztere in Bezug auf die
elektronische Kommunikation prézisiert und erginzt.34 Es handelt sich hierbei nicht
um eine Schengen-Weiterentwicklung.

1.2.2.2 Angemessenheitsbeschluss

In den Bereichen, die nicht der Schengen-Zusammenarbeit unterstehen, gilt die
Schweiz als Drittstaat. Zwischen einem Drittstaat und den Mitgliedstaaten der Euro-
pdischen Union diirfen Daten nur ausgetauscht werden, wenn der Drittstaat ein
angemessenes Schutzniveau geméss der Richtlinie 95/46/EG gewihrleistet. Dieses
Schutzniveau wird durch die Europdische Kommission periodisch iiberpriift und in
einem Angemessenheitsbeschluss festgehalten. Ein solcher Beschluss kann jederzeit
widerrufen werden.

32 COM (2010) 609 final.
33 ABI. L 201, 31.7.2002, S. 37-47.
34 Ziff. 1.2 des Explanatory memorandum zum Vorschlag.
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Die Europdische Kommission hat in einem Angemessenheitsbeschluss vom 26. Juli
2000 bestdtigt, dass die Schweiz iiber ein angemessenes Datenschutzniveau ver-
fiigt.35 Diese Entscheidung beruht jedoch auf dem in der Richtlinie 95/46/EG festge-
legten Schutzniveau.

Mit Schreiben vom 25. Januar 2017 hat die Europdische Kommission die Mission
der Schweiz bei der Europdischen Union nach einem Urteil des Gerichtshofs der
Europiischen Union vom 6. Oktober 2015 (Rechtssache «Schrems») dariiber infor-
miert, dass sie das von den Drittlindern mit einem Angemessenheitsbeschluss ge-
wihrleistete angemessene Datenschutzniveau regelmassig iiberpriifen muss. Die
Européische Kommission hat die Schweiz deshalb darum ersucht, ihr einen Bericht
zukommen zu lassen, in dem die rechtliche Ausgangslage im Bereich Datenschutz
sowie die hauptsidchlichen Gesetzesédnderungen seit 2000 dargelegt werden. Der
Bericht wird der Européischen Kommission vor Ende 2017 iibermittelt werden.

Kiinftig wird die schweizerische Gesetzgebung anhand der in der Verordnung (EU)
2016/679 enthaltenen Anforderungen iiberpriift. Falls die Schweiz den Angemes-
senheitsbeschluss beibehalten bzw. im Falle eines Widerrufs erneut eine Bestitigung
iiber das angemessene Datenschutzniveau erhalten mochte, ist es insbesondere fiir
die Wirtschaft von zentraler Bedeutung, dass die schweizerische Gesetzgebung
einen den Anforderungen dieser Verordnung entsprechenden Schutz gewéhrleistet.

1.2.2.3 Empfehlungen im Zusammenhang
mit den Schengener Abkommen

Mit der Schengen- und Dublin-Assoziierung hat die Schweiz sich verpflichtet, dass
die Bearbeitung von Personendaten bei der Schengen-Zusammenarbeit dem gelten-
den Gemeinschaftsrecht im Bereich des Datenschutzes, insbesondere der Richtlinie
95/46/EG und dem Rahmenbeschluss 2008/977/J1, entspricht.

Im Rahmen der Schengen-Evaluation iiberpriift die Europdische Union regelmassig,
ob die Schengen-Staaten und damit auch die Schweiz ihren Verpflichtungen nach-
kommen. Die letzte Schengen-Evaluation der Schweiz fand im ersten Halbjahr 2014
statt.

Am 11. September 2014 hat der Rat der Europédischen Union den Bericht des Evalu-
ationsausschusses zum Datenschutz in der Schweiz im Bereich der Schengen-
Zusammenarbeit genehmigt. Demnach erfiillt die schweizerische Gesetzgebung im
Bereich des Datenschutzes die Anforderungen des Schengen-Besitzstands. Im Eva-
luationsbericht wird der Schweiz indessen nahegelegt, die Befugnisse des Beauftrag-
ten auszubauen, indem ihm Entscheidungskompetenzen eingerdumt werden. Auch
ein Ausbau der Sanktionsbefugnisse des Beauftragten wire zu begriissen. Bei der
nichsten Evaluation, die 2018 durchgefiihrt wird, muss die Schweiz dariiber Bericht
erstatten, wie sie die Empfehlungen der Expertinnen und Experten umgesetzt hat.

35 Entscheidung der Kommission vom 26. Juli 2000 gemiss der Richtlinie 95/46/EG des
Européischen Parlaments und des Rates iiber die Angemessenheit des Schutzes
personenbezogener Daten in der Schweiz, ABL. L 215 vom 25.8.2000, S. 1.
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Der E-DSG kommt den Empfehlungen des Rates der Europédischen Union insoweit
nach, als der Beauftragte Verfligungskompetenzen erhdlt (siche Art. 44 und 45
E-DSG). Hingegen wire es nach Ansicht des Bundesrates nicht angemessen, dem
Beauftragten die Befugnis einzurdumen, Verwaltungssanktionen gegen Bundes-
organe zu verhdngen. Diese in anderen Lindern bestehende Mdglichkeit wider-
spricht nach Meinung des Bundesrates der schweizerischen Rechtstradition. Die
Maoglichkeit des Beauftragten, eine von einem Bundesorgan durchgefiihrte Datenbe-
arbeitung zu untersagen oder auszusetzen, sowie die Stirkung der strafrechtlichen
Bestimmungen des DSG sind nach Auffassung des Bundesrates wirksam genug.

1.2.3 Europarat (ﬂbereinkommen SEV 108)

Am 28. Januar 1981 hat der Europarat den ersten volkerrechtlichen Vertrag im
Bereich des Datenschutzes verabschiedet: das Ubereinkommen SEV 108, das von
der Schweiz am 2. Oktober 1997 ratifiziert wurde. Dieses Ubereinkommen wurde
durch das Zusatzprotokoll vom 8. November 200136 zum Ubereinkommen SEV 108
beziiglich Aufsichtsbehérden und grenziiberschreitende Dateniibermittlung (SEV
181, im Folgenden «Zusatzprotokoll») ergénzt. Das Zusatzprotokoll wurde von der
Schweiz am 20. Dezember 2007 ratifiziert. Das Ubereinkommen SEV 108 wurde
inzwischen auch von Staaten ratifiziert, die nicht Mitglieder des Europarats sind
(vgl. Ziff. 3.1).

Im Jahr 2011 leitete der Europarat ein Verfahren zur Revision des Ubereinkommens
SEV 108 und seines Zusatzprotokolls ein. Damit sollen die Herausforderungen fiir
den Schutz der Privatsphére und der Grundrechte der betroffenen Personen, welche
die Globalisierung, die technologischen Entwicklungen und die Zunahme des grenz-
tiberschreitenden Datenverkehrs mit sich bringen, besser bewiltigt werden konnen.
Unter schweizerischer Leitung hat der beratende Ausschuss des Ubereinkommens
SEV 108 einen Entwurf zu dessen Revision erarbeitet. Die Arbeiten des vom Minis-
terkomitee eingesetzten Ad-hoc-Komitees (CAHDATA) wurden im Juni 2016
abgeschlossen. Das Anderungsprotokoll zum Ubereinkommen SEV 108 muss vom
Ministerkomitee noch verabschiedet werden (vgl. Ziff. 3.2). Die vorliegende Bot-
schaft beruht auf dem Entwurf zur Revision des Ubereinkommens (in der Fassung
vom September 201637), der voraussichtlich keine substanziellen Anderungen mehr
erfahren wird.

Der E-SEV 108 ist inhaltlich sehr dhnlich wie die Richtlinie (EU) 2016/680 und die
Verordnung (EU) 2016/679. Er ist jedoch weniger detailliert. Die Europdische
Kommission, welche die Mitgliedstaaten der Européischen Union bei den Verhand-
lungen vertrat, hat darauf geachtet, dass der Inhalt des E-SEV 108 mit dem neuen
Recht der Europédischen Union vereinbar ist.

36 SR 0.235.11
37 Die franzdsische Fassung kann unter folgender Adresse eingesehen werden:
rm.coe.int/16806b617b.
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1.24 Vereinte Nationen

Seit der Snowden-Affére ist das Recht auf Privatsphére fiir mehrere UNO-Institu-
tionen ein vorrangiges Thema. So hat die UNO-Generalversammlung im Dezember
2013 eine Resolution3® verabschiedet. Sie ruft alle Staaten auf, ihre Gesetzgebung
zum Schutz des Rechts auf Privatsphédre zu iiberarbeiten. Dariiber hinaus wird das
UNO-Hochkommissariat fiir Menschenrechte (UNHCHR) ersucht, einen Bericht
iiber «die Forderung des Rechts auf Privatsphire im Kontext des innerstaatlichen
und extraterritorialen Uberwachens und/oder Abfangens von digitaler Kommunika-
tion und des Sammelns personenbezogener Daten, namentlich in massivem Um-
fangy» zu erarbeiten. Dieser Bericht wurde im Juli 2014 vorgelegt.3° Im Weiteren hat
der Menschenrechtsrat im Mairz 2015 fiir einen Zeitraum von drei Jahren einen
Sonderberichterstatter fiir das Recht auf Privatsphére eingesetzt. Dieser hat den
Auftrag, zu analysieren, welche Herausforderungen die rasante technologische
Entwicklung und die daraus resultierenden neuen Mdglichkeiten fiir die Uberwa-
chung der privaten Kommunikation fiir den Schutz des Rechts auf Privatsphire mit
sich bringen. Die Schweiz hat diese beiden Initiativen unterstiitzt und sich aktiv
daran beteiligt.

Der Sonderberichterstatter hat bisher zwei Berichte vorgelegt, einen am 8. Mérz
201640 und den anderen am 27. Februar 201741,

Im ersten Bericht legt er eine Bestandesaufnahme im Bereich des Schutzes der
Privatsphire zu Beginn des Jahres 2016 sowie einen Aktionsplan fiir die drei ersten
Jahre seines Mandats vor. Er hebt insbesondere hervor, dass das Fehlen einer uni-
versell verbindlichen Definition von «Privatsphére» eines der Haupthindernisse fiir
deren umfassenden rechtlichen Schutz darstellt. Er stellt insgesamt auch fest, dass
die urspriinglich gegeniiber den Staaten bestehende Befiirchtung, dass Personenda-
ten missbrauchlich verwendet werden, nun gegeniiber den Unternehmen gedussert
wird. Er erachtet daher einen internationalen Dialog iiber das Sammeln von bzw.
den Umgang mit Personendaten durch Unternehmen sowie deren Weitergabe an
staatliche Stellen als notwendig.4? Ferner beobachtet der Sonderberichterstatter bei
Konsumentinnen und Konsumenten ein zunehmendes Bewusstsein fiir die Risiken
betreffend das Recht auf Privatsphire; dies dussere sich beispielsweise im sich rasch
entwickelnden Markt flir «privatsphérefreundliche» Produkte und Dienstleistun-
gen.43 Schliesslich anerkennt er die Bedeutung der sich rasch entwickelnden Indust-
rie von biometrisch geschiitzten Produkten und beabsichtigt mit der Forschung, den
Strafverfolgungsbehdrden und Nachrichtendiensten sowie mit der Zivilgesellschaft
zusammenzuarbeiten, um geeignete faktische und rechtliche Schutzmechanismen zu
identifizieren44.

38 Resolution 68/167 vom 18. Dezember 2013, unter dem folgenden Link auf Franzésisch
verfiigbar: www.un.org/fr/documents/view_doc.asp?symbol=A/RES/68/167.

39 UNHCHR «Das Recht auf Privatheit im digitalen Zeitalter», 2014.

40 A/HRC/31/64.

41 A/HRC/34/60.

42 HRC, Special Rapporteur Right to Privacy 2016, Ziff. 9 und Ziff. 46(1).

43 HRC, Special Rapporteur Right to Privacy 2016, Ziff. 50.

44 HRC, Special Rapporteur Right to Privacy 2016, Ziff. 15 und Ziff. 46(e).
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Der zweite Bericht konzentriert sich auf die nationalen und internationalen Mass-
nahmen zur staatlichen Uberwachung. Er beschreibt die jiingsten Entwicklungen
und Tendenzen und skizziert eine Reihe von Méglichkeiten zur Kontrolle der Uber-
wachung. Er schlédgt insbesondere die Schaffung eines internationalen Instruments
zum Schutz der Privatsphére im Cyberspace vor. Der Sonderberichterstatter betrach-
tet seine Forderungen als Erginzung zu den bestehenden Instrumenten (wie z. B.
dem Ubereinkommen vom 13. November 200145 iiber die Cyberkriminalitit) und
den verschiedenen Vorstossen auf internationaler Ebene46.

Die Schweiz verfolgt diese Entwicklungen aufmerksam.

1.2.5 OECD-Richtlinien iiber Datenschutz
und grenziiberschreitende Strome
personenbezogener Daten

Der wirtschaftlichen Ausrichtung der Organisation fiir wirtschaftliche Zusammenar-
beit und Entwicklung (OECD) entsprechend dienen die urspriinglich aus dem Jahr
1980 stammenden und im Jahr 2013 revidierten Datenschutz-Richtlinien4” primér
der Harmonisierung der unterschiedlichen nationalen Datenschutzniveaus. Die
Richtlinien sollen — unter Wahrung der Menschenrechte — eine Basis fiir die
Regulierung des internationalen Datenaustauschs schaffen, um wirtschaftliche
Handelshemmnisse zu vermeiden und den freien globalen Datenaustausch und
Informationsfluss zu gewihrleisten. Obwohl den Datenschutz-Richtlinien blosser
Empfehlungscharakter zukommt und sie rechtlich nicht verbindlich sind, hatten sie
nachhaltigen Einfluss auf die Entwicklung des Datenschutzrechts auf internationaler
und nationaler Ebene.

Der Anwendungsbereich der Datenschutz-Richtlinie erstreckt sich auf alle Daten aus
dem offentlichen und privaten Sektor, die aufgrund der Art ihrer Verarbeitung, ihrer
Natur oder der Umsténde, unter denen sie genutzt werden, eine Gefahr fiir die Pri-
vatsphére und andere individuelle Freiheiten bedeuten. Mit acht datenschutzrechtli-
chen Grundprinzipien, die als Minimalstandards konzipiert sind, soll ein Gleichge-
wicht zwischen den beiden konkurrierenden Konzepten der Privatsphére und des
freien Informationsflusses hergestellt werden (d. h. begrenzte Datenerhebung, Da-
tenqualitdt, Zweckbestimmung, Nutzungsbegrenzung, Datensicherheit, Transparenz,
Mitspracherecht der Betroffenen und Verantwortlichkeit).48 Die revidierten Daten-
schutz-Richtlinien traten im Juli 2013 in Kraft und enthalten, unter Beibehaltung
dieser acht datenschutzrechtlichen Grundprinzipien, verschiedene Prézisierungen

45 SR 0.311.43, von der Schweiz ratifiziert am 21. September 2011.

46 Siehe zum Beispiel das «MAPPING-project»; www.mappingtheinternet.eu/.

47 OECD-Richtlinien iiber Datenschutz und grenziiberschreitende Stréme personenbezoge-
ner Daten, 1980, online abrufbar unter: www.oecd.org/sti/ieconomy/
oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm;
OECD-Richtlinien iiber Datenschutz und grenziiberschreitende Strome personenbezoge-
ner Daten, 2013, online abrufbar unter:
www.oecd.org/sti/ieconomy/2013-oecd-privacy-guidelines.pdf.

48 OECD, Datenschutz-Richtlinien 1980, Grundsitze 6-14; OECD, Privacy Framework
2013,S.22und S. 47 f.
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und Erweiterungen; so wurden u. a. die Kriterien fiir Dateniibermittlungen ins Aus-
land préziser definiert und die internationale Zusammenarbeit verstéirkt.49 Die revi-
dierten Datenschutz-Richtlinien sehen neu explizit vor, dass Datenhauptverantwort-
liche stets fiir die unter ihrer Kontrolle stehenden Personendaten verantwortlich sind,
dies ungeachtet des Standorts der Daten.>0 Ferner soll der grenziiberschreitende
Datenaustausch zwischen Teilnehmerstaaten und anderen Staaten nicht beschrinkt
werden, wenn letztere die Datenschutz-Richtlinien befolgen oder wenn ausreichende
Garantien vorhanden sind, die das von den Datenschutz-Richtlinien verlangte
Schutzniveau gewéhrleisten.

1.3 Ziele der Vorlage

Die Vorlage beruht auf dem Auftrag des Bundesrates an das EJPD, unter Beriick-
sichtigung der Schlussfolgerungen des Berichts vom 29. Oktober 2014 mit dem Titel
«Normkonzept zur Revision des Datenschutzgesetzes» sowie der Reformen des
Europarats und der Europdischen Union einen Vorentwurf fiir das DSG zu erarbei-
ten. Dartiber hinaus gehdrt die Verabschiedung der Botschaft zu den Zielen des
Bundesrates fiir das Jahr 2017 und ist Teil der Legislaturplanung 2015-2019 (vgl.
Ziff. 12.1). Sie setzt eine grosse Zahl der parlamentarischen Vorstosse um, die unter
Ziffer 1.1.4 aufgefiihrt sind.

Mit dem Gesetzesentwurf werden verschiedene Ziele verfolgt, die sich gegenseitig
ergédnzen.

Zunichst dient die Vorlage der Anpassung des schweizerischen Rechts an die ra-
sante technologische Entwicklung, die erhebliche Auswirkungen auf den Daten-
schutz hat. Dabei soll erstens den betroffenen Personen ermdglicht werden, die
Kontrolle tiber ihre Daten wiederzuerlangen. Diese werden im Zusammenhang mit
der Entwicklung der digitalen Gesellschaft in sehr grosser Zahl beschafft («Big
Data»). Zudem wird deren Bearbeitung immer intransparenter (z. B. Profiling auf
der Basis von Algorithmen). Zweitens soll die Eigenverantwortung der Verantwort-
lichen geférdert werden. Insbesondere sollen sie die Datenschutzvorschriften bei
neuen Datenbearbeitungen bereits bei der Planung beriicksichtigen und standard-
massig diejenige Losung vorsehen, die am datenschutzfreundlichsten ist. Schliess-
lich geht es drittens darum, die Wettbewerbsfahigkeit der Schweiz zu erhalten und
zu stirken, indem ein giinstiges Umfeld geschaffen wird, mit dem der grenziiber-
schreitende Datenverkehr erleichtert und die Attraktivitdt unseres Landes fiir neue
Aktivititen im Zusammenhang mit der digitalen Gesellschaft gesteigert werden
konnen. Dies ldsst sich nur mit einem hohen, auf internationaler Ebene anerkannten
Schutzniveau verwirklichen.

Weitere Zielsetzungen der Revision ergeben sich aus den Entwicklungen des Rechts
der Europiischen Union. Diesen kommt im Bereich des Datenschutzes eine grosse
Bedeutung zu, weil der grenziiberschreitende Datenverkehr alltdglich ist. Zum einen
gehort die Richtlinie (EU) 2016/680 zum Schengen-Acquis, und die Schweiz ist

49 OECD, Datenschutz-Richtlinien 2013, Grundsitze 16-18, 19 Bst. g und 20-23.
50 OECD, Datenschutz-Richtlinien 2013, Grundsatz 16.
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verpflichtet, ihre Gesetzgebung entsprechend anzupassen. Ebenfalls miissen mit der
Vorlage die Empfehlungen umgesetzt werden, welche die Europdische Union im
Jahr 2014 nach der Evaluation der Schweiz im Rahmen der Schengen-Assoziie-
rungsabkommen abgegeben hat (vgl. Ziff. 1.2.2.3). Die europdischen Expertinnen
und Experten haben der Schweiz namentlich empfohlen, dem Beauftragten Verfii-
gungskompetenzen zu ibertragen. Zum anderen soll die Schweiz weiterhin von
einem Angemessenheitsbeschluss der Europdischen Kommission profitieren, mit
dem ein angemessenes Datenschutzniveau anerkannt wird (vgl. Ziff. 1.2.2.2). Zu
diesem Zweck soll die schweizerische Gesetzgebung an die Verordnung (EU)
2016/679 angendhert werden, ohne dass diese jedoch vollstindig umgesetzt wird.

Im Rahmen der Revision soll schliesslich die schweizerische Gesetzgebung an den
E-SEV 108 angepasst werden, denn es liegt im Interesse der Schweiz, das revidierte
Ubereinkommen zu ratifizieren, sobald es zur Unterzeichnung durch die Vertrags-
staaten aufliegt. Dies gilt nicht zuletzt auch mit Blick auf den Angemessenheitsbe-
schluss der Europédischen Kommission, fiir den die Unterzeichnung des revidierten
Ubereinkommens von grosser Bedeutung ist. Da der Wortlaut dieses Abkommens
grundsitzlich feststeht und sein Inhalt zu einem grossen Teil dem Inhalt der Richtli-
nie (EU) 2016/680 und der Verordnung (EU) 2016/679 entspricht — wobei er weni-
ger detailliert ist —, hat der Bundesrat beschlossen, die sich darauf beziehenden
Erlduterungen vorwegzunehmen und in die vorliegende Botschaft zu integrieren.

Zusammenfassend soll durch die Verwirklichung dieser verschiedenen Ziele die
schweizerische Gesetzgebung einerseits der aktuellen technischen Entwicklung
angepasst werden. Andererseits soll sichergestellt werden, dass die Schweiz ihren
Verpflichtungen durch das Schengen-Assoziierungsiibereinkommen nachkommt,
dass sie das revidierte Ubereinkommen SEV 108 ratifizieren kann und dass die Euro-
paische Kommission ihr in einem Angemessenheitsbeschluss erneut bescheinigt, dass
sie zu den Drittstaaten mit einem angemessen Schutzniveau gehdrt. An diesem Be-
schluss hat insbesondere die Schweizer Wirtschaft ein erhebliches Interesse.

Die Vorlage fiihrt damit zu einer Totalrevision des DSG (einschliesslich der Revi-
sion weiterer bereichsspezifischer Datenschutznormen) und einer Teilrevision der
bereichsspezifischen Datenschutznormen, die fiir die polizeiliche und justizielle
Zusammenarbeit im Rahmen der Schengen-Abkommen gelten.

14 Darstellung des E-DSG

1.4.1 Leitlinien der Revision

Die Revision orientiert sich an sieben Leitlinien, auf denen die verschiedenen Neue-
rungen beruhen.

Eine erste Leitlinie der Revision bildet der risikobasierte Ansatz. Der Revisionsent-
wurf orientiert sich konsequent an den potenziellen Risiken fiir die betroffenen
Personen, denn die Gefahren fiir die Privatsphire der betroffenen Personen hidngen
weitgehend von den Aktivitdten der verschiedenen Verantwortlichen und Auftrags-
bearbeiter ab. Dementsprechend sind beispielsweise die Pflichten von Verantwortli-
chen, deren Aktivititen mit einem erh6hten Risiko verbunden sind (z. B. Unterneh-
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men, deren Haupttdtigkeit in der Datenbearbeitung besteht), strenger als jene von
Verantwortlichen, deren Aktivititen ein geringeres Risiko darstellen (z. B. Datenbe-
arbeitungen, die auf eine Kundendatei ohne besonders schiitzenswerte Daten be-
schrénkt sind).

Eine zweite Leitlinie ist der technologieneutrale Charakter der Revisionsvorlage.
Wie das derzeit geltende Gesetz soll auch der E-DSG so weit wie moglich alle
Technologien gleichberechtigt behandeln. Dadurch bleibt das Gesetz offen fiir
weitere technologische Entwicklungen und verhindert keine Innovationen.

Die dritte Leitlinie besteht in der Modernisierung der Terminologie, insbesondere
um die Vereinbarkeit mit dem Recht der Européischen Union zu verbessern. So
werden gewisse Begriffe aus dem europdischen Recht iibernommen. Der Begriff
«Inhaber der Datensammlung» wird durch den Begriff «Verantwortlicher» ersetzt.
Der Begriff «Personlichkeitsprofil», der eine schweizerische Besonderheit darstellt,
wird durch den Begriff «Profiling» abgelost. Der Begriff «besonders schiitzenswerte
Personendaten» umfasst neu auch genetische und biometrische Daten.

Als vierte Leitlinie ist die Verbesserung des grenziiberschreitenden Datenverkehrs
zu nennen. So wird die geltende Regelung fiir die grenziiberschreitende Bekannt-
gabe von Daten teilweise ausgebaut. Der Grundsatz, wonach Personendaten nicht
ins Ausland bekannt gegeben werden diirfen, wenn kein angemessener Schutz
gewihrleitet ist, wird aufgrund der damit verbundenen Rechtsunsicherheit aufgeho-
ben. Daten diirfen ins Ausland iibermittelt werden, wenn der Bundesrat per Verord-
nung festgestellt hat, dass das empfangende Land oder internationale Organ einen
angemessenen Datenschutz gewihrleistet. Liegt kein solcher Beschluss vor, sieht der
E-DSG verschiedene Moglichkeiten vor, mit denen ein geeigneter Schutz gewéhr-
leistet werden kann, sodass die Bekanntgabe ins Ausland dennoch mdéglich ist.

Eine fiinfte, besonders bedeutsame Leitlinie der Revision ist die Stirkung der Rechte
der betroffenen Personen. Diese erfolgt tiber verschiedene Instrumente, die den
Betroffenen insgesamt erlauben sollen, ihre Daten besser zu kontrollieren und besser
dariiber bestimmen zu kénnen. Genauer festgelegt werden insbesondere die Voraus-
setzungen fiir die giiltige Einwilligung der betroffenen Person.

Eng mit der fiinften verbunden ist die sechste Leitlinie, wonach die Pflichten der
Verantwortlichen prézisiert und stirker auf den Schutz der betroffenen Person
ausgerichtet werden. Die Informationspflicht ist im Entwurf umfassender ausgestal-
tet. Die Verantwortlichen werden auch dazu verpflichtet, bei gewissen Arten von
Bearbeitungen eine Datenschutz-Folgenabschitzung durchzufiihren. Technische
Vorkehren sollen fiir eine datenschutzfreundliche Ausgestaltung von Systemen
sorgen. Diese Pflichten werden indessen durch gewisse Erleichterungen ausgegli-
chen. So soll die im privaten Sektor geltende Verpflichtung, dem Beauftragten die
Datensammlungen zu melden, aufgehoben werden, was den Aufwand fiir die Ver-
antwortlichen reduziert.

Die siebte Leitlinie ist die Starkung der Kontrolle. So werden einerseits Stellung und
Unabhingigkeit des Beauftragten gestarkt. Die Befugnisse des Beauftragten werden
kiinftig mit den Befugnissen der entsprechenden ausldndischen Kontrollbehdrden
vergleichbar sein. Anders als die meisten seiner Kolleginnen und Kollegen im
europdischen Ausland wird er jedoch nicht befugt sein, Verwaltungssanktionen
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auszusprechen. Dies wird ausgeglichen, indem andererseits mit dem E-DSG der
strafrechtliche Teil ausgebaut wird.

14.2 Hauptséchliche Neuerungen
14.2.1 Anderung des Geltungsbereichs des kiinftigen DSG

Mit dem E-DSG wird vorgeschlagen, auf den Schutz der Daten juristischer Personen
zu verzichten. In den datenschutzrechtlichen Bestimmungen der Europiischen
Union und des Europarates sowie der meisten auslidndischen Rechtsordnungen ist
kein solcher Schutz vorgesehen. Der Schutz von Daten juristischer Personen ist nur
von geringer praktischer Bedeutung. Wenn er aufgehoben wird, sollte dies keine
negativen Auswirkungen haben, insbesondere mit Blick auf den Schutz, der durch
andere spezifische Gesetze gewdhrleistet wird (Personlichkeitsschutz, unlauterer
Wettbewerb, Urheberrecht). Durch diese Anderung sollte die Bekanntgabe von
Daten an ausléndische Staaten, deren Gesetzgebung keinen Schutz von Daten juristi-
scher Personen vorsieht, erleichtert werden.

Im Bereich der Datenbearbeitung durch Bundesorgane hitte die Authebung des
Schutzes von Daten juristischer Personen zur Folge, dass die bundesrechtlichen
Gesetzesgrundlagen, mit denen die Bundesorgane zur Bearbeitung von Personenda-
ten erméchtigt werden, nicht mehr anwendbar wiren, wenn diese Daten juristischer
Personen bearbeiten. Nach Artikel 5 BV ist die Grundlage staatlichen Handelns
jedoch das Recht. Des Weiteren unterstehen auch juristische Personen dem Schutz
der Privatsphire, selbst wenn sie nicht Tragerinnen sdmtlicher Schutzgehalte geméss
Artikel 13 BV sind.5! Der Bundesrat schlagt deshalb vor, fiir Bundesorgane im
Regierungs- und Verwaltungsorganisationsgesetz vom 21. Mérz 199752 (RVOG)
eine Reihe von Bestimmungen zu schaffen, die deren Umgang mit Daten juristischer
Personen regeln (vgl. Ziff. 9.2.8). Ausserdem soll eine Ubergangsbestimmung
wihrend fiinf Jahren mogliche Rechtsliicken verhindern (vgl. Art. 66 E-DSG sowie
die Erlauterungen unter Ziff. 9.1.11).

14.2.2 Erhohte Transparenz von Datenbearbeitungen und
verstirkte Kontrolle durch die betroffenen Personen

Die Transparenz von Datenbearbeitungen soll erhoht werden. So wird die Informa-
tionspflicht bei der Datenbeschaffung auf alle Datenbearbeitungen durch private
Verantwortliche ausgeweitet. Sie kann auf standardisierte Weise erfiillt werden,
zudem sind Ausnahmen vorgesehen. Dariiber hinaus fiihrt die Vorlage eine Informa-
tionspflicht bei vollstindig automatisierten Einzelentscheidungen ein sowie das
Recht der betroffenen Person, in diesem Fall unter bestimmten Voraussetzungen
ihren Standpunkt geltend zu machen und zu verlangen, dass eine natiirliche Person
die Entscheidung iiberpriift. Gemiss dem Gesetzesentwurf miissen der betroffenen

51 BGE 13711371 E.6.
52 SR 172.010
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Person auch mehr Informationen vorgelegt werden, wenn diese ihr Auskunftsrecht
geltend macht.

Die Rechte der betroffenen Personen werden in verschiedenen Punkten klarer defi-
niert. Unter anderem ist im E-DSG ausdriicklich das Recht auf Loschung der Daten
festgehalten, wihrend dies im DSG nur implizit erwdhnt ist. Ausserdem wird der
gerichtliche Zugang erleichtert, indem Verfahren gegeniiber privaten Verantwortli-
chen von den Gerichtskosten befreit werden.

In Beriicksichtigung der Ergebnisse der Vernehmlassung sind die verschiedenen
Pflichten der Verantwortlichen und die Rechte der betroffenen Personen iiberarbeitet
worden, damit nicht strengere Anforderungen als im europdischen Recht gestellt
werden.

1.4.2.3 Forderung der Selbstregulierung

Die Revision soll die Entwicklung der Selbstregulierung und die Eigenverantwor-
tung der Verantwortlichen férdern. Angesichts der Vernehmlassungsergebnisse ist
das System {iberarbeitet worden. Es ist nun vorgesehen, dass Berufs- und Wirt-
schaftsverbénde, die Verhaltenskodizes erarbeiten, diese dem Beauftragten vorlegen
konnen. Dieser nimmt dazu Stellung und verdffentlicht seine Stellungnahmen.

Mit den von den Branchen erarbeiteten Verhaltenskodizes konnen bestimmte Be-
griffe sowie die Modalititen einiger Rechte und Pflichten prézisiert werden.

Diese Verhaltenskodizes entfalten keinen bindenden Charakter.

14.24 Stirkung der Stellung und Ausbau der Befugnisse
und Aufgaben des Beauftragten

Die Stellung und die Unabhéngigkeit des Beauftragten werden gestédrkt. Diese oder
dieser kann zwei Mal wiedergewéhlt werden. Sie oder er darf nur unter ganz be-
stimmten Bedingungen einer Nebenbeschéftigung nachgehen. Im Weiteren sieht der
E-DSG vor, dass der Beauftragte — wie seine Kolleginnen und Kollegen in den
anderen europdischen Landern — nach Abschluss einer Untersuchung, die von Amtes
wegen oder auf Anzeige hin eingeleitet wurde, Verfligungen erlassen kann, die fiir
die Verantwortlichen und die Auftragsbearbeiter verbindlich sind. Nur das Bundes-
organ bzw. die private Person, gegen das bzw. die die Untersuchung eingeleitet
wurde sind in einem Untersuchungsverfahren Partei.

1.4.2.5 Ausbau der strafrechtlichen Sanktionen

Der strafrechtliche Teil des DSG wird in mehrfacher Hinsicht ausgebaut. Damit
wird insbesondere der Umstand kompensiert, dass der Beauftragte im Gegensatz zu
praktisch allen Datenschutzaufsichtsbehdrden im europdischen Ausland nicht befugt
ist, Verwaltungssanktionen zu verhdngen. Der Hochstbetrag der Bussen wird auf
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250 000 Franken erhoht; die Liste der strafbaren Verhaltensweisen wird an die
neuen Pflichten der Verantwortlichen angepasst; es wird eine Ubertretung bei Miss-
achten von Verfiigungen des Beauftragten oder Entscheiden der Rechtsmittelinstan-
zen eingefiihrt; der Beauftragte kann in Strafverfahren die Rechte einer Privatklager-
schaft wahrnehmen; und die Verfolgungsverjihrungsfrist bei Ubertretungen wird
verlingert. Bei Ubertretungen, die in einem Unternehmen begangen werden, kénnen
die Strafverfolgungsbehérden unter bestimmten Voraussetzungen darauf verzichten,
die Verantwortlichen strafrechtlich zu belangen. Stattdessen wird das Unternehmen
zur Bezahlung der Busse verurteilt.

In das Strafgesetzbuch33 (StGB) wird im Ubrigen ein Artikel 179decies aufgenom-
men, der den Identitdtsmissbrauch mit Freiheitsstrafe bis zu einem Jahr oder Geld-
strafe bedroht.

Das bereits im Vorentwurf vorgesehene Sanktionssystem (Art. 50 ff.) war in der
Vernehmlassung Gegenstand zahlreicher Bemerkungen. Die Hauptkritik betrifft die
Tatsache, dass die Strafbestimmungen in erster Linie die natiirlichen Personen
erfassen, wihrend geméss den Vernehmlassungsteilnehmern ausschliesslich die
Unternehmen {iber Verwaltungssanktionen des Beauftragten (oder einer zu diesem
Zweck geschaffenen Kommission) sanktioniert werden sollten. Es wird befiirchtet,
dass einfache Angestellte ohne Entscheidungsbefugnisse verurteilt werden. Eben-
falls von vielen Seiten kritisiert wurden die Strenge der Sanktionen, insbesondere
die Hohe der Bussen, die mangelnde Prézisierung bestimmter Straftatbestinde und
der Katalog der strafbaren Handlungen sowie die Tatsache, dass fahrldssiges Han-
deln ebenfalls unter Strafe steht.

In der Vorlage wird diese Kritik aufgenommen, indem der Katalog der strafbaren
Handlungen und die Hohe der Bussen gegeniiber dem Vorentwurf reduziert werden
und fahrléssiges Handeln nicht mehr bestraft wird.

Der Bundesrat verzichtet hingegen darauf, dass Unternehmen direkt durch Verwal-
tungssanktionen bestraft werden konnen. Er ist der Ansicht, dass die Einfithrung
solcher Sanktionen im DSG nicht angemessen ist, denn Verwaltungsstrafen, die
Sanktionscharakter haben, miissen die Ausnahme und auf Sektoren beschrinkt
bleiben, in denen die Zielgruppe beschrédnkt ist (namentlich Kartelle, Geldspiele).
Mangels spezifisch auf solche Sanktionen anwendbarer Verfahrensgrundsitze be-
steht die Gefahr, dass die Verfahrensgarantien zum Schutz der fehlbaren Personen
verletzt werden.

Es besteht kein Grund zur Befiirchtung, dass jede Angestellte oder jeder Angestellte
eines Unternehmens, das Personendaten bearbeitet, bestraft werden konnte. Die
Mehrheit der strafbaren Verhaltensweisen betreffen den Verantwortlichen. Handelt
es sich dabei um eine juristische Person, wird die Straftat geméass Artikel 29 StGB
der Vertreterin oder dem Vertreter des Geschéftsorgans zugerechnet. Dies gilt insbe-
sondere betreffend die Missachtung einer Verfiigung des Beauftragten: in diesem
Fall macht sich diejenige Person strafbar, die innerhalb des Unternehmens hitte
dafiir sorgen miissen, dass der Verfiigung des Beauftragten Folge geleistet werde.
Der Entwurf stirkt zudem die Verantwortung der leitenden Organe, indem Artikel 6
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des Bundesgesetzes vom 22. Mirz 197454 {iber das Verwaltungsstrafrecht (VStrR)
fiir anwendbar erkldrt wird (Widerhandlungen in Geschiftsbetrieben). Schliesslich
sieht der Entwurf vor, dass der Geschiftsbetrieb zur Bezahlung der Busse verurteilt
werden kann, wenn diese sich auf nicht mehr als 50 000 Franken belduft und die
Ermittlung der strafbaren Personen Untersuchungsmassnahmen bedingen wiirden,
die im Hinblick auf die verwirkte Strafe unverhéltnisméssig wéren.

1.5 Darstellung der Revision anderer Bundesgesetze

In den bereichsspezifischen Datenschutznormen fiir die polizeiliche und justizielle
Zusammenarbeit im Rahmen der Schengen-Abkommen wird im Gesetzesentwurf
neu unter anderem die Pflicht der zusténdigen Behoérde vorgesehen, nach Moglich-
keit zwischen verschiedenen Kategorien von betroffenen Personen zu unterscheiden.
Ebenfalls sind Daten, die auf Tatsachen aufbauen, von solchen abzugrenzen, die auf
personlichen Einschédtzungen beruhen. Gestarkt werden auch die Rechte der be-
troffenen Personen. Diese kdnnen unter bestimmten Voraussetzungen vom Beauf-
tragten verlangen, dass er die Rechtméssigkeit der Bearbeitung von Daten iiber sie
priift. Bei unrechtméssigen Bearbeitungen ihrer Daten konnen sie vom Beauftragten
iberdies die Einleitung einer Untersuchung fordern, die gegebenenfalls zu einer
einsprachefdhigen Verfiigung fiihrt. Schliesslich regelt der Gesetzesentwurf den
Datenschutz bei der Bekanntgabe von Daten zwischen Schengen-Staaten oder zwi-
schen einer schweizerischen Behorde und einem Drittstaat im Rahmen der justiziel-
len und polizeilichen Schengen-Zusammenarbeit.

1.6 Beurteilung der gewihlten Losung

1.6.1 Beurteilung der Vernehmlassungsergebnisse

Insgesamt sind im Rahmen der Vernehmlassung 222 Stellungnahmen eingegan-
gen.> Von den offiziell zur Vernehmlassung eingeladenen Teilnehmern haben drei
der eidgendssischen Gerichte, alle Kantone, sieben politische Parteien, der Stédte-
verband und 11 Organisationen eine Stellungnahme eingereicht. Im Ubrigen haben
sich 178 Teilnehmer der interessierten Kreise zum Vernehmlassungsentwurf gedus-
sert.

Es ist kein Vernehmlassungsteilnehmer grundsétzlich gegen eine neue Regelung des
Datenschutzes. Eine Mehrheit der Teilnehmer heisst die Regelung ausdriicklich gut.
Die Ubernahme der Richtlinie (EU) 2016/680 und der Anforderungen des E-SEV
108 ist unbestritten.

Praktisch alle Teilnehmer haben Bemerkungen angebracht. Sie betreffen fast aus-
schliesslich den VE-DSG. Es lassen sich zwei grobe Tendenzen ableiten. Fiir die
Mehrheit fithrt der Vorentwurf zu einem zu hohen Verwaltungsaufwand und geht in
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55 Der Bericht iiber die Vernehmlassungsergebnisse kann auf der Webseite des BJ eingese-
hen werden: www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung.html.
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einigen Punkten, hauptsichlich in Bezug auf die Pflichten der Verantwortlichen,
unndtigerweise liber die europdischen Anforderungen hinaus. Andere wiederum sind
der Ansicht, dass die Vorlage nicht weit genug geht und zusétzliche Massnahmen
zur Verstarkung des Schutzes der betroffenen Personen umfassen sollte.

Die wesentlichen Bemerkungen lauten wie folgt:
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Terminologie: Im VE-DSG sollte die Rechtsterminologie modernisiert wer-
den, indem bestimmte europdische Begriffe iibernommen werden. Von einer
Mehrheit der Teilnehmer besonders begriisst werden die Aufhebung des Be-
griffs des Personlichkeitsprofils und die Einfiihrung des Begriffs «Profi-
ling». Die meisten vertreten jedoch die Meinung, dass dessen Definition
(Art. 3 Bst. f VE-DSG) zu weit gefasst ist und an das europdische Recht an-
gelehnt werden sollte.

Pflichten der Verantwortlichen und Rechte der betroffenen Personen: Die
verschiedenen Pflichten der Verantwortlichen, insbesondere die Pflicht zur
Meldung an den Beauftragten, werden von vielen Teilnehmern aus der Wirt-
schaft als zu biirokratisch eingestuft. Fiir die kleinen und mittleren Unter-
nehmen sei es schwierig, den Pflichten nachzukommen, da sie keinen ange-
messenen Rechtsdienst und keine Mittel dafiir hatten. Das betrifft im
Wesentlichen die Bekanntgabe ins Ausland (Art. 5 und 6 VE-DSQG), die
Informationspflichten (Art. 13, 14 und 15 VE-DSG) und die Datenschutz-
Folgenabschidtzung (Art. 16 VE-DSG). In einigen Punkten gehe der
VE-DSG im Ubrigen ohne Grund weiter als die Anforderungen im européi-
schen Recht.

Selbstregulierung: Die Absicht des Bundesrates, die Selbstregulierung zu
fordern, wird unterstiitzt. Das System der Empfehlungen der guten Praxis
nach den Artikeln 8 und 9 VE-DSG iiberzeugt hingegen nicht. Breite Kreise
der Wirtschaft lehnen es ab, dass der Beauftragte selbst die Initiative ergrei-
fen kann, um solche Empfehlungen zu erlassen. Sie sind der Auffassung,
dass dies ausschliesslich den Branchen obliegen sollte, da diese die Eigen-
heiten ihres Sektors besser kennen. Da die Behorden die Empfehlungen des
Beauftragten in der Praxis befolgten, erhalte dieser ausserdem praktisch den
Status eines Gesetzgebers, ohne jedoch demokratisch legitimiert zu sein.
Ebenfalls kritisiert wird die Genehmigung der Empfehlungen der Branchen
durch den Beauftragten. Dies namentlich deshalb, weil keine Rechtsmittel
ergriffen werden konnen. Gemadss einigen Teilnehmern wird das Instrument
der Empfehlungen der guten Praxis nichts niitzen, da es nicht verbindlich
sei. Andere schliesslich dussern die Meinung, dass der Beauftragte in der
Praxis gar nicht die Ressourcen habe, um wirksame Empfehlungen zu erar-
beiten. So wiirden die Artikel 8 und 9 VE-DSG zum Papiertiger.

Eine Reihe von Vernehmlassungsteilnehmern bedauert es, dass die Mdog-
lichkeit, Datenschutzberaterinnen und Datenschutzberater zu ernennen, im
VE-DSG nicht mehr erwidhnt wird. Die Wirtschaftskreise wiinschen diesbe-
zliglich, dass die Verantwortlichen, die eine solche Stelle geschaffen haben,
von administrativen Erleichterungen profitieren.
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Stellung und Ernennung der oder des Beauftragten: Einige Teilnehmer leh-
nen das Ernennungsverfahren ab und fordern, dass die oder der Beauftragte
unmittelbar und ausschliesslich vom Parlament ernannt wird. Einige Kan-
tone wiinschen dariiber hinaus, dass sie oder er {iber ein eigenes Budget ver-
fiigt. Die Beschriankung der Amtsdauer der oder des Beauftragten sowie das
Verbot, in einem Kanton oder einer Gemeinde einer Nebenbeschéftigung
nachzugehen, werden vor allem von einigen Kantonen in Frage gestellt.
Schliesslich sind viele Teilnehmer aus den Wirtschaftskreisen gegen die
stille Wiederernennung der oder des Beauftragten, die allerdings bereits im
geltenden Recht so vorgesehen ist.

Strafregime: Die Strafbestimmungen des VE-DSG (Art. 50 ff.) waren im
Vernehmlassungsverfahren Gegenstand umfassender Kritik. Viele Teilneh-
mer verlangen, dass das vorgesehene System komplett iberarbeitet wird. Die
Hauptkritik richtet sich dagegen, dass die strafrechtlichen Sanktionen in ers-
ter Linie die natiirlichen Personen erfassen, wihrend sie gemiss den Teil-
nehmern administrativen Charakter haben und vom Beauftragten (oder von
einer eigens geschaffenen Kommission) direkt gegeniiber den Unternehmen
verhéngt werden konnen sollten. Es wird befiirchtet, dass einfache Ange-
stellte ohne Entscheidungsbefugnis verurteilt werden.

Die Kantone sind zudem mehrheitlich dagegen, dass die Kantone weiterhin
die Kompetenz haben, die Straftaten zu verfolgen und zu beurteilen. Sie be-
fiirchten, dass die Anzahl der Verfahren aufgrund der zahlreichen strafbaren
Handlungen und der strengeren Sanktionen steigen wird und dass dafiir zu-
sdtzliches Fachpersonal eingestellt werden muss.

Die Strenge der Sanktionen, insbesondere die Héhe der Bussen, die man-
gelnde Prizisierung bestimmter Tatbestdnde und der Katalog der strafbaren
Handlungen waren ebenfalls Gegenstand breiter Kritik.

Verschiedene Teilnehmer der Wirtschaftskreise schlagen eine Anderung vor.
Sie basiert im Wesentlichen auf einem System von Verwaltungssanktionen
gegeniiber Unternehmen, die von einer «Datenschutzkommission» verhéngt
werden. Die Kommission kénnte dem EDI oder dem EJPD angegliedert
werden. Der Katalog der Sanktionen sollte sich so weit wie mdglich an jenen
der Verordnung (EU) 2016/679 anlehnen, aber nicht dariiber hinausgehen.
Abweichend von der Verordnung, in der Bussen bis zu mehreren Millionen
Euro vorgesehen sind, sollte die Hohe der Bussen geméss dem Vorentwurf
auf maximal 500 000 Franken beschrinkt sein.

6977



BB12017

1.6.2

1.6.2.1

Wesentliche Anderungen
gegeniiber dem Vorentwurf

Wesentliche Anderungen in Bezug auf den E-DSG

Nach der Vernehmlassung ist der E-DSG hauptsichlich in folgenden Punkten ange-
passt worden:
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Die Systematik des Gesetzes wurde aufgrund der Vernehmlassungsergebnis-
se in verschiedener Hinsicht {iberarbeitet.

Einige Ausnahmen vom Geltungsbereich des E-DSG wurden angepasst. Die
Ausnahme betreffend die Bearbeitung im Rahmen der Verfahren vor den
eidgendssischen Gerichten oder anderen eidgendssischen Justizbehdrden
wurden ebenfalls iiberarbeitet. Im E-DSG werden ferner die Bundesbehor-
den aufgefiihrt, die von der Aufsicht des Beauftragten ausgenommen sind.
An der Aufhebung der Ausnahme betreffend die 6ffentlichen Register des
Privatrechtsverkehrs hingegen wurde festgehalten. Gemédss dem E-DSG
werden allerdings der Zugang zu diesen Registern und die Rechte der be-
troffenen Personen neu durch die Spezialbestimmungen des anwendbaren
Bundesrechts geregelt.

Die Definition des Profiling wird an das europidische Recht angepasst. Wei-
ter wird eine Definition fiir die Verletzung der Datensicherheit eingefiigt,
weil dieser Begriff sich in der Vernehmlassung als sehr unklar erwies.

Die Bestimmung zur Datensicherheit wird prizisiert, weil ihr Anwendungs-
bereich sehr unklar schien. Auch die Norm betreffend Meldungen von Ver-
letzungen der Datensicherheit wird angepasst. Es sind nun verschiedene
Ausnahmen vorgesehen und es ist sichergestellt, dass die Norm nicht gegen
das Verbot verstosst, sich selbst belasten zu miissen.

Aufgrund der Vernehmlassung wird eine Bestimmung zur Datenschutzbera-
terin bzw. zum Datenschutzberater eingefiigt und unter bestimmten Voraus-
setzungen eine Erleichterung von der Meldepflicht fiir Datenschutz-
Folgenabschétzungen vorgesehen.

Zur Beriicksichtigung der Kritik in der Vernehmlassung wurden die Emp-
fehlungen der guten Praxis durch Verhaltenskodizes ersetzt, die ausschliess-
lich von den Berufs- und Wirtschaftsverbédnden sowie den Bundesorganen
erarbeitet werden konnen. Diese konnen sie dem Beauftragten vorlegen, der
dazu Stellung nimmt und die Stellungnahme verdffentlicht. Im Rahmen sei-
ner Beratungstitigkeit kann der Beauftragte weiterhin wie heute Leitfaden
und andere Hilfs- oder Arbeitsinstrumente erarbeiten.

Anstelle einer allgemeinen Dokumentationspflicht wurde eine Bestimmung
iiber ein Verzeichnis der Bearbeitungstitigkeiten eingefligt. Die Vernehm-
lassung hat ergeben, dass eine allgemeine Dokumentationspflicht zu wenig
definiert ist.

Die Regelung zur Bekanntgabe von Personendaten wurde unter Beriicksich-
tigung der Vernehmlassungsergebnisse zum Teil {iberarbeitet. Der Grund-
satz, wonach Personendaten nicht ins Ausland bekannt gegeben werden diir-
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fen, wenn dadurch die Personlichkeit der betroffenen Personen schwerwie-
gend gefdhrdet wiirde, wurde aufgehoben, da er in systematischer Hinsicht
zu Rechtsunsicherheit fiihrt. Die Terminologie im Zusammenhang mit der
Bekanntgabe von Daten ins Ausland vorbehaltlich geeigneter Garantien
wurde an jene in der Verordnung (EU) 2016/679 angepasst. Die Ausnahmen
beziiglich der Bekanntgabe von Personendaten in einen Staat, dessen Ge-
setzgebung keinen angemessenen Datenschutz gewihrleistet, wurden aus-
serdem leicht gelockert. Schliesslich wurden lediglich die gemédss dem
E-SEV 108 geforderten Pflichten, den Beauftragten zu informieren oder des-
sen Genehmigung einzuholen, beibehalten.

Die Bestimmung betreffend die Daten einer verstorbenen Person wurde auf-
grund der Vernehmlassung wesentlich neu formuliert. Sie erlaubt nun eine
umfassende Interessenabwigung, und ein allfilliges Amts- und Berufsge-
heimnis ist zu beriicksichtigen. Aufgrund der Vernehmlassung wurde zudem
der Willensvollstrecker eingefiigt.

Die Bestimmungen zur Informationspflicht und die Ausnahmen wurden pré-
zisiert. Auch die spezifische Informationspflicht bei automatisierten Einzel-
entscheidungen ist verstidndlicher formuliert und es wurden drei Ausnahmen
eingefligt.

Die Schwelle fiir die Erstellung einer Datenschutz-Folgenabschétzung wurde
angehoben und es sind Ausnahmen vorgesehen. Aufgrund der Vernehmlas-
sung wurde die Reaktionsfrist des Beauftragten gekiirzt.

Die Bestimmungen zum Auskunftsrecht wurden aufgrund der Vernehmlas-
sung leicht angepasst. Die Ausnahmen sind nun ohne inhaltliche Anderung
explizit aufgefiihrt.

Die Fille, in denen fiir die Bearbeitung von Personendaten durch die Bun-
desorgane eine formell-gesetzliche Grundlage erforderlich ist, wurden ange-
passt. Abweichend vom Vorentwurf ist geméss dem E-DSG eine Grundlage
in einem Gesetz im formellen Sinn erforderlich, wenn der Zweck oder die
Art und Weise der Bearbeitung einen schwerwiegenden Eingriff in die
Grundrechte der betroffenen Person mit sich bringen kann. Die Anforderung
einer formell-gesetzlichen Grundlage ist im ersten Fall (Bearbeitungszweck)
notig aufgrund der Aufhebung des Begriffs «Personlichkeitsprofil» und
demzufolge auch der Authebung der Anforderung einer formell-gesetzlichen
Grundlage fiir diese Art von Bearbeitung. Ein schwerwiegender Eingriff in
die Grundrechte der betroffenen Person kann auch durch die Art und Weise
der Bearbeitung entstehen, beispielsweise durch gewisse automatisierte Ein-
zelentscheidungen. Folglich sieht der Entwurf in diesem Fall die Anforde-
rung einer formell-gesetzlichen Grundlage vor. Die Anforderungen an die
Normstufe bleiben fiir die Bearbeitung von besonders schiitzenswerten Per-
sonendaten und das Profiling hingegen unverédndert im Vergleich zum Vor-
entwurf.

Das Recht der betroffenen Person, von einem Bundesorgan die Einschrén-
kung der Bearbeitung von Personendaten iiber sie zu verlangen, wurde ge-
strichen. Geméss dem E-DSG ist die Einschrankung der Bearbeitung fiir das
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Bundesorgan unter bestimmten Voraussetzungen eine Alternative zur
Loschung oder Vernichtung der Daten.

Anders als im VE-DSG, wonach der Beauftragte entscheiden konnte, ob er
eine Untersuchung einleitet oder nicht, ist er geméss dem E-DSG nun dazu
verpflichtet. Er kann nur dann von der Er6ffnung einer Untersuchung abse-
hen, wenn die Verletzung der Datenschutzvorschriften von geringfiigiger
Bedeutung ist.

Der Katalog der Verwaltungsmassnahmen, die der Beauftragte anordnen
kann, wurde ergénzt. Die Verfiigungskompetenzen des Beauftragten werden
durch diese Anderung nicht erweitert. Es wird lediglich prizisiert, dass der
Beauftragte verfiigen kann, dass der Verantwortliche bestimmte Pflichten
wie die Informations- oder Meldepflichten beachtet. Schliesslich erhdlt der
Beauftragte im Vergleich zum VE-DSG neu die Kompetenz, unter bestimm-
ten Voraussetzungen eine Verwarnung auszusprechen.

Anders als der VE-DSG sieht der E-DSG nicht mehr vor, dass Beschwerden
gegen vorsorgliche Massnahmen des Beauftragten keine aufschiebende Wir-
kung zukommt. Es gelten nun die allgemeinen Bestimmungen des Verwal-
tungsverfahrensgesetzes vom 20. Dezember 196856 (VwVGQG).

Die Regelung der Amtshilfe zwischen dem Beauftragten und den ausldndi-
schen Behorden, die fiir den Datenschutz zusténdig sind, wurde verschérft.

Gemiss dem E-DSG ist der Beauftragte neu verpflichtet, gegeniiber privaten
Personen fiir bestimmte gesetzliche Aufgaben Gebiihren zu erheben.

Das System der strafrechtlichen Sanktionen wurde auf Grundlage der Stel-
lungnahmen in der Vernehmlassung iiberarbeitet. Die Bussenobergrenze
wurde auf 250 000 Franken gesenkt. Die Liste der strafbaren Verhaltenswei-
sen wurde gekiirzt und konzentriert sich nun auf die Verletzung wesentlicher
Pflichten des Verantwortlichen. Die Verletzung der beruflichen Schweige-
pflicht ist wieder eine Ubertretung und die Bekanntgabe von Daten, die zu
kommerziellen Zwecken bearbeitet wurden, ist nicht mehr erfasst. Um der
fehlenden direkten Strafbarkeit des Unternehmens entgegenzuwirken, sieht
der Bundesrat vor, die strafrechtliche Verantwortlichkeit der leitenden Or-
gane durch die Anwendung von Artikel 6 VStrR zusitzlich zu Artikel 29
StGB zu verschirfen. Zudem sieht er die Einfiihrung einer Strafe wegen
Missachtens von Verfiigungen des Beauftragten vor, welche es erleichtert,
die leitende Person innerhalb des Unternehmens zu identifizieren und zu
verurteilen, die fiir die Einhaltung der Verfiigung verantwortlich war. Zu-
sammen mit der bereits im Vorentwurf enthaltenen Mdglichkeit, auf die
Verfolgung der verantwortlichen natiirlichen Personen zu verzichten und
stattdessen direkt das Unternehmen zu belangen, wenn die Busse 50 000
Franken nicht iibersteigt und die Untersuchungsmassnahmen im Hinblick
auf die verwirkte Strafe unverhdltnismédssig wéren, konnen zwar nicht die
Unternehmen selbst stirker zur Verantwortung gezogen werden, dafiir aber
deren leitende Personen.
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—  Die Ubergangsregelung betreffend die Pflichten der Verantwortlichen wurde
auf weitere Pflichten ausgedehnt.

1.6.2.2 Wesentliche Anderungen in Bezug
auf die anderen Bundesgesetze

Die Bundesgesetze im Anhang des E-DSG wurden hauptsdchlich in folgenden
Punkten angepasst:

— Die Gesetzesgrundlagen fiir die Bearbeitung von Personlichkeitsprofilen
durch Bundesorgane wurden aufgehoben oder geéndert.

—  Abweichend vom Vorentwurf wurden im Gesetzesentwurf die Spezialbe-
stimmungen zur Bekanntgabe von Personendaten ins Ausland an die Arti-
kel 13 und 14 E-DSG angepasst, damit eine einheitliche bundesrechtliche
Regelung gewdhrleistet ist.

—  Der Gesetzesentwurf fithrt im RVOG eine Reihe von Gesetzesbestimmun-
gen ein, welche fiir Bundesorgane den Umgang mit Daten juristischer Per-
sonen regeln. Denn aufgrund der Authebung des Schutzes der Daten juristi-
scher Personen im E-DSG sind die bundesrechtlichen Gesetzesgrundlagen
fiir die Bearbeitung von Personendaten durch Bundesorgane nicht mehr an-
wendbar, wenn diese Daten juristischer Personen bearbeiten. So werden die
Artikel 5, 13 Absatz 2 und 36 BV gewahrt.

1.6.2.3 Wesentliche Anderungen in Bezug
auf die Bundesgesetze zur Umsetzung
der Anforderungen der Richtlinie (EU) 2016/680

Das neue Kapitel zum Schutz von Personendaten im Rechtshilfegesetz vom
20. Mirz 198157 (IRSG) wird zum Teil angepasst. Im Vergleich mit dem in der
Vernehmlassung unterbreiteten Vorentwurf wird die Informationspflicht gestrichen,
da die Transparenz der Bearbeitung von Personendaten durch das Gesetz gewéhr-
leistet wird. Die Rechte der betroffenen Personen hingegen werden neu geregelt —
einerseits zur Umsetzung der Anforderungen der Richtlinie (EU) 2016/680, anderer-
seits zur Beriicksichtigung der Ausnahme in Artikel 2 Absatz 3 E-DSG.

1.6.3 Nicht beriicksichtigte bedeutende Bemerkungen
aus der Vernehmlassung

Einige Vernehmlassungsteilnehmer fordern, dass sich der Datenschutz in der
Schweiz am Grundsatz des «opt-in» orientiert, d. h. dass die Bearbeitung von Perso-
nendaten nur dann erfolgen darf, wenn die betroffene Person ausdriicklich zustimmt.
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Gemidss verschiedenen Teilnehmern ist es bedauernswert, dass der VE-DSG nicht
wie die Verordnung (EU) 2016/679 ein Recht auf Datenportabilitit umfasst. Dieses
Recht gewihrleistet, dass die betroffene Person die iiber sie bearbeiteten Daten in
einem Standardformat zuriickerhalten und an einen anderen Anbieter iibertragen
kann. Aus Sicht der Teilnehmer wére dadurch eine bessere Kontrolle iiber die Daten
sichergestellt. Zudem konnten die Wiederverwendung der Daten und die Entwick-
lung neuer Dienstleistungen gefordert werden. Andere Teilnehmer begriissen den
Entscheid des Bundesrates dagegen ausdriicklich, weil ein solches Recht nicht direkt
auf den Personlichkeitsschutz ausgerichtet ist und sehr kostenintensiv wére.

Einige Teilnehmer wiinschen, dass die Beweislast zugunsten der betroffenen Person
umgekehrt wird, sodass in Gerichtsverfahren der Verantwortliche nachweisen muss,
dass er die Daten rechtmaissig bearbeitet. Einzelne Teilnehmer begriissen es demge-
geniiber explizit, dass die Beweislast nicht umgekehrt worden ist.

Verschiedene Teilnehmer bedauern, dass im VE-DSG keine Instrumente vorgesehen
sind, mit denen die betroffenen Personen ihre Rechte kollektiv durchsetzen konnen.
Andere Teilnehmer begriissen diese Losung hingegen ausdriicklich.

Einzelne Teilnehmer fordern, dass Bonitdtsdatensammlungen verboten werden.
Solche Datensammlungen, die Informationen iiber die Bonitdt privater Personen
enthalten, konnten das Privatleben dieser Personen stark beeintréchtigen. Die Infor-
mationen in diesen Datensammlungen seien oft falsch, und das Verfahren zur Bean-
tragung der Loschung und Vernichtung der Daten sei oft intransparent oder gar nicht
vorhanden. Gemaéss anderen Teilnehmern sollte zumindest iiberpriift werden, ob
nicht eine Verscharfung des Gesetzes gegeniiber Unternehmen, die Bonitétsdaten-
sammlungen bearbeiten, angemessen wire. Vgl. hierzu das Postulat Schwaab
16.3682 «Die Tétigkeiten von Wirtschaftsauskunfteien einschrédnken», in dessen
Rahmen der Bundesrat zu priifen beabsichtigt, ob eine spezifische Regelung der
Tétigkeiten der Wirtschaftsauskunfteien zweckmaissig ist und welche rechtlichen
Losungen in Frage kédmen.

Einige Teilnehmer sind der Ansicht, dass das DSG auch fiir Unternehmen gelten
sollte, die ihren Sitz nicht in der Schweiz haben, die aber Datenbearbeitungen mit
Auswirkungen in der Schweiz vornehmen. Diese Unternehmen sollten namentlich
eine Vertretung in der Schweiz haben.

Diverse Teilnehmer sind der Meinung, dass ein Recht auf Vergessen vorgesehen
werden sollte. Dabei handelt es sich um einen wichtigen Aspekt des europiischen
Rechts, der im VE-DSG nicht enthalten ist. Andere Teilnehmer heissen es demge-
geniiber gut, dass dieses Recht im VE-DSG nicht ausdriicklich erwahnt wird, da es
bereits aus der geltenden Regelung abgeleitet werden kann.

1.6.4 Bewertung des Gesetzesentwurfs

Die Vorlage 16st das DSG von 1992 ab. Sie soll einerseits eine bessere Antwort auf
die Herausforderungen aufgrund der neuen Technologien bieten und andererseits
den Anforderungen des europdischen Rechts Rechnung tragen. Die bewihrten
Regelungen und Grundsdtze werden so weit wie mdglich iibernommen. Der Bund
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erhélt keine neuen Kompetenzen, sodass die Kantone in Bezug auf die Datenbear-
beitung durch kantonale Organe unter Vorbehalt der europdischen Anforderungen
und der materiellen bereichsspezifischen Datenschutzbestimmungen des Bundes-
rechts weiterhin souverdn sind. Die Vorlage aktualisiert die Terminologie, fordert
die Selbstregulierung, verschirft die Pflichten der Verantwortlichen und starkt die
Rechte der betroffenen Personen; sie verleiht dem Beauftragten neue Befugnisse und
baut den strafrechtlichen Teil des Gesetzes aus. Die Anderungen schaffen einen
klareren rechtlichen Rahmen, der mit dem Innovationsbedarf vereinbar ist und die
internationale Wettbewerbsfahigkeit der Schweiz wahrt.

Durch die Vorlage werden zum Teil auch die spezifischen Gesetze zur Schengen-
Zusammenarbeit revidiert. Fiir die Schweiz geht es dabei darum, ihre Verpflichtun-
gen gegeniiber der Européischen Union einzuhalten.

Der Entscheid fiir eine umfassende Vorlage, die eine Totalrevision des DSG und
Anderungen in zahlreichen anderen Gesetzen beinhaltet, hat sich aufgedringt, da es
sehr kompliziert gewesen wire, bestimmte Anforderungen der Richtlinie (EU)
2016/680 ausschliesslich fiir bestimmte Datenbearbeitungen umzusetzen (z. B.
Verfligungskompetenzen des Beauftragten). Dank dieser Losung kann eine kohéren-
te Gesetzgebung geschaffen werden, die einen klaren allgemeinen Rahmen fiir den
Datenschutz bildet und so breit wie moglich anwendbar ist.

1.7 Weitere gepriifte Massnahmen

Im Rahmen seiner Arbeiten hat der Bundesrat weitere Massnahmen gepriift, aber
schliesslich beschlossen, diese nicht in die Vorlage aufzunehmen. Einige dieser
Massnahmen sind auch in der Vernehmlassung vorgeschlagen worden (vgl.
Ziff. 1.6.1). Dabei handelt es sich namentlich um die folgenden Massnahmen.

1.7.1 Erlass verbindlicher Datenschutzvorschriften
durch den Beauftragten

Die Moglichkeit, den Beauftragten zum Erlass verbindlicher Datenschutzvorschrif-
ten zu ermdchtigen, wurde im Stadium des Vorentwurfs fallen gelassen. Diese
Losung hétte zwar den Vorteil gehabt, dass der Beauftragte seine Adressaten direkt
verpflichten kénnte. Doch sie hitte zu zahlreichen Problemen im Zusammenhang
mit dem Legalitétsprinzip gefiihrt (Delegation von Kompetenzen an den Beauftrag-
ten, Regelungsdichte). Im Vergleich mit der Losung, die mit dem Vorentwurf in der
Vernehmlassung unterbreitet worden ist, d. h. den Empfehlungen der guten Praxis,
wire das Verfahren zum Erlass solcher Normen auch langsamer gewesen, da jeweils
das Verfahren zum Erlass von Verordnungen der Bundesverwaltung hitte durchlau-
fen werden miissen. Im Ubrigen hitte diese Moglichkeit den betroffenen Kreisen nur
einen geringen Spielraum gelassen, was sich negativ auf die Einhaltung der fragli-
chen Vorschriften auswirken konnte.
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1.7.2 Beweislastumkehr

Auf eine Beweislastumkehr nach dem Beispiel von Artikel 13a des Bundesgesetzes
vom 19. Dezember 198638 iiber den unlauteren Wettbewerb (UWG) hat der Bundes-
rat verzichtet. Nach einer solchen Bestimmung konnte das Gericht von den Daten-
bearbeitenden im Einzelfall den Nachweis einer datenschutzkonformen Bearbeitung
verlangen, wenn dies unter Beriicksichtigung der berechtigten Interessen der am
Verfahren beteiligten Parteien angemessen erscheint. Bereits heute sind die Zivilge-
richte in der Lage, im Rahmen der freien Beweiswiirdigung und der Mitwirkungsob-
liegenheiten der Parteien mit Beweisproblemen umzugehen. Ausserdem hat die
Vernehmlassung zum FIDLEGSY gezeigt, dass Vorschlige zur Beweislastumkehr
auf starken Widerstand stossen. Der Beautragte hitte es jedoch vorgezogen, wenn
eine Beweislastumkehr vorgesehen worden wiére.

1.7.3 Kollektive Rechtsdurchsetzung

Zur Umsetzung der Motion 13.3931 Birrer-Heimo erarbeitet der Bundesrat zurzeit
einen Vorentwurf zu einem Gesetz, das die kollektive Rechtsdurchsetzung erleich-
tern soll. Der Vorentwurf wird fiir den privaten Bereich allgemein und folglich auch
fiir den Datenschutz gelten. Der Bundesrat erachtet es hingegen nicht als opportun,
im DSG eine besondere Regelung zur kollektiven Rechtsdurchsetzung einzufiihren
(wie beispielsweise eine Erweiterung des Verbandsklagerechts und die Einfiihrung
einer Sammelklage bzw. eines Sammelvergleichso0).

1.7.4 Recht auf Datenportabilitit

Es wurde die Frage gepriift, ob ein Recht auf Datenportabilitidt der betroffenen
Personen eingefiihrt werden soll, wie es in Artikel 20 der Verordnung (EU)
2016/679 vorgesehen ist. Das Recht auf Datenportabilitit gibt der betroffenen Per-
son die Moglichkeit, ihre Daten von einem System zur automatisierten Datenbear-
beitung auf ein anderes System zu iibertragen. Dieses Recht setzt voraus, dass die
betroffene Person Daten, die sie einem Verantwortlichen zur Verfligung gestellt hat,
in einem strukturierten, gebrduchlichen und maschinenlesbaren Format erhdlt. Doch
nach Auffassung des Bundesrates ist dieses Recht mehr darauf ausgerichtet, den
betroffenen Personen die Wiederverwendung ihrer Daten zu ermdglichen, um den
Wettbewerb spielen zu lassen, als ihre Personlichkeit zu schiitzen. Es scheint daher
problematisch, eine entsprechende gesetzliche Regelungen zu erlassen. Ausserdem
konnte die Umsetzung dieses Rechts schwierig sein, da es die gegenseitige Abstim-
mung unter den Verantwortlichen und zweifellos eine — zumindest implizite — Eini-
gung iiber die verwendeten Datentrdger und Informatikstandards voraussetzt. Die
Regulierungsfolgenabschétzung hat zudem gezeigt, dass sich die Einfithrung eines

38 SR241

59 Vgl. die Botschaft des Bundesrates vom 4. November 2015 zum Finanzdienstleistungs-
gesetz (FIDLEG) und zum Finanzinstitutsgesetz (FINIG; BBI 2015 8901).

60 Siche Art. 101 ff. des Vorentwurfs zum FIDLEG.

6984



BB12017

Rechts auf Datenportabilitit als sehr kostenintensiv erweisen konnte. Dies gilt
insbesondere fiir Unternehmen mit iiber fiinfzig Angestellten, die fiir die Anwen-
dung dieses Rechts zusitzliches Personal anstellen miissten.

Der Bundesrat zieht es vor, die Ergebnisse der Erfahrungen innerhalb der Européi-
schen Union abzuwarten, bevor die Einfithrung eines Rechts auf Datenportabilitét in
Betracht gezogen wird. Die Frage wird jedoch im Rahmen der Strategie «Digitale
Schweiz» weiter gepriift. Der Beauftragte hétte es vorgezogen, wenn das Recht auf
Datenportabilitét in die Gesetzesvorlage aufgenommen worden wire.

1.7.5 Ausserparlamentarische Kommission
fiir die Erarbeitung und Genehmigung
von Empfehlungen der guten Praxis

Es wurde in Betracht gezogen, eine ausserparlamentarische Kommission mit der
Erarbeitung und Genehmigung von Empfehlungen der guten Praxis zu beauftragen.
Diese Losung ist im Stadium des Vorentwurfs verworfen worden, da sie einen
zusdtzlichen Verwaltungsaufwand und weitere Kosten verursachen wiirde und
biirokratischer wire.

1.7.6 Anderung der Organisation der Aufsichtsbehorde

Es wurde in Betracht gezogen, die Funktion des Beauftragten als Kollegialbehorde
auszugestalten. Schliesslich wurde jedoch beschlossen, die gegenwirtige Struktur
beizubehalten. Diese ist unbiirokratisch, einfach und gewihrleistet eine rasche
Entscheidfindung sowie einen guten Informationsfluss. Ausserdem ist sie in den
Kantonen und in zahlreichen europdischen Landern (Deutschland, Spanien, Polen)
gut etabliert.

1.7.7 Einrichtung spezieller Konfliktlosungsmechanismen

Der Bundesrat hat die Moglichkeit gepriift, ein Organ zu schaffen, das fiir die aus-
sergerichtliche Beilegung von Konflikten im Zusammenhang mit dem Datenschutz
zustidndig ware. Schliesslich hat er jedoch darauf verzichtet, da ein solcher Mecha-
nismus bereits in zahlreichen Bereichen besteht (Ombudscom, Ombudsman der
Banken, Ombudsman der Privatversicherung und der SUVA usw.) und zu Kompe-
tenzkonflikten fithren wiirde. Ausserdem wiirde die Schaffung eines dem Beauftrag-
ten angegliederten Organs erhebliche Kosten verursachen.
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1.8 Regulierungsfolgenabschiitzung

Die Regulierungsfolgenabschitzung (RFA) ist ein Instrument zur Untersuchung und
Darstellung der volkswirtschaftlichen Auswirkungen von Vorlagen des Bundes.
Dieses Instrument ist obligatorisch und vor allem bei Botschaften, erlduternden
Berichten und Antrdgen an den Bundesrat von Bedeutung. Die rechtlichen Grundla-
gen der RFA sind in Artikel 170 BV und Artikel 141 Absatz 2 des Bundesgesetzes
vom 13. Dezember 20026! {iber die Bundesversammlung (ParlG) festgelegt.

Das BJ und das Staatssekretariat fiir Wirtschaft (SECO) haben das Unternechmen
PwC mit der Durchfithrung einer RFA®2 zum Vorentwurf beauftragt. Sie sollte als
Grundlage fiir dessen Beurteilung dienen. Da im Entwurf die meisten gepriiften
Massnahmen iibernommen werden, kénnen die Schlussfolgerungen zum Vorentwurf
auf den Entwurf iibertragen werden. Die Regulierungsfolgenabschétzung beruht im
Wesentlichen auf den Ergebnissen einer Online-Unternehmensbefragung sowie auf
Gespriachen mit Datenschutzfachleuten. In der RFA wurde der Vorentwurf insge-
samt positiv beurteilt.

Die RFA umfasst fiinf Priifpunkte: die Notwendigkeit und Moglichkeit staatlichen
Handelns, die Auswirkungen auf die einzelnen gesellschaftlichen Gruppen, die
Auswirkungen auf die Gesamtwirtschaft, die alternativen Regelungen und die
Zweckmissigkeit im Vollzug.

1.8.1 Notwendigkeit und Méglichkeit staatlichen Handelns

Die Notwendigkeit zum Erlass gesetzlicher Regelungen héngt zum einen mit den
bedeutenden technologischen und gesellschaftlichen Entwicklungen wihrend der
letzten Jahre zusammen. Diese 16sen in der Bevélkerung Angste aus und haben zu
neuen Datenschutzrisiken gefiihrt. Der Vorentwurf war hauptséchlich darauf ausge-
richtet, die Kontrolle und Verfligungsfahigkeit tiber Daten zu verbessern sowie die
Transparenz von Datenbearbeitungen zu erhéhen. Dies trifft auch auf den Entwurf
zu. Zum anderen muss der Bund auch aufgrund der Entwicklungen im Bereich des
internationalen Rechts titig werden. Dies gilt insbesondere fiir den E-SEV 108
sowie, aufgrund der Schengen-Zusammenarbeit, fiir die Richtlinie (EU) 2016/680;
zu beriicksichtigen ist aber auch die Verordnung (EU) 2016/679.

1.8.2 Auswirkungen auf die einzelnen gesellschaftlichen
Gruppen

Von den im Vorentwurf vorgesehenen Anderungen waren alle in der Schweiz titi-
gen Unternehmen betroffen. PwC hat die Unternehmen, unter Beriicksichtigung
ihrer Branche und Grdsse, entsprechend ihrer «datenschutzrechtlichen Exponierungy
unterteilt. Es wurden die folgenden Segmente gebildet:

6l SR 171.10
62 Die RFA ist auf der Website des BJ abrufbar:
www.bj.admin.ch/bj/de/home/staat/gesetzgebung/datenschutzstaerkung. html.
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—  Segment A: Unternehmen mit geringer datenschutzrechtlicher Exponierung

—  Segment B: Unternehmen mit mittlerer bis grosser datenschutzrechtlicher
Exponierung

—  Segment C: Unternehmen mit starker und fiir sie essentieller datenschutz-
rechtlicher Exponierung.

Wird diese Segmentierung auf die ausgewéhlten Wirtschaftszweige in der Schweiz
angewandt, belduft sich die Zahl der Unternehmen im Segment A auf rund 335 000
Unternehmen (55,1 %), das Segment B umfasst ungefdhr 265 000 Unternehmen
(43,5 %) und das Segment C knapp 8000 Unternehmen (1,4 %).

Die Analyseergebnisse haben gezeigt, dass die Unternechmen des Segments A von
den im Vorentwurf vorgesehenen Massnahmen generell nur geringfiigig betroffen
waren. Im Rahmen der Gespriache haben einige Expertinnen und Experten jedoch
geltend gemacht, die Unternehmen des Segments A seien von den im Vorentwurf
Massnahmen stirker betroffen als Grossunternehmen, da sie in vielen Fillen nicht
iber eine spezielle Abteilung fiir die Anpassungsmassnahmen verfiigten. Dies
miissten sie mit entsprechenden Massnahmen ausgleichen, was fiir diese Unterneh-
men mit zusétzlichen Kosten verbunden sei. Die Unternehmen der Segmente B und
C dagegen sind aufgrund ihrer Aktivititen, ihrer Grosse und ihrer Offnung gegen-
iiber dem Ausland stirker betroffen.63

1.83 Auswirkungen auf die Gesamtwirtschaft

Die Auswirkungen auf die Wirtschaft sind von den Auswirkungen auf die Gesell-
schaft insgesamt zu unterscheiden. Aus wirtschaftlicher Perspektive konzentrierte
sich die Diskussion iiber die vermuteten Effekte auf die Problematik des Wettbe-
werbs. Wiirde die Europdische Union die Schweiz nicht mehr als Land einstufen,
das einen angemessenen Datenschutz gewéhrleistet, oder wiirde die Schweiz Rege-
lungen erlassen, die nur im Inland gelten oder restriktiver sind als das Recht der
Europdischen Union, wiéren fiir die Schweiz schwerwiegende Wettbewerbsnachteile
gegeniiber den Mitgliedstaaten der Européischen Union zu erwarten.

Da alle Unternehmen eines bestimmten Segments innerhalb der Schweiz gleicher-
massen betroffen sind, werden die vorgesehenen Anderungen im Inland als mehr-
heitlich wettbewerbsneutral erachtet. Aufgrund der RFA stellt sich jedoch die Frage,
in welchem Masse ein verstdrkter Datenschutz zu einem Wettbewerbsvorteil auf
internationaler Ebene fiihrt.

Aus gesellschaftlicher Perspektive ist festzuhalten, dass grundsitzlich keine Pflich-
ten der betroffenen Personen vorgesehen sind. Nach Auffassung der befragten
Expertinnen und Experten sind die in der RFA gepriiften Massnahmen geeignet, den
betroffenen Personen die Ausiibung ihrer Rechte zumindest formell zu erleichtern.
Die Expertinnen und Experten beziehen sich hauptséchlich auf die Stirkung des
Auskunftsrechts, die hohere Transparenz der Datenbearbeitung, Verbesserungen der

63 Fiir eine detaillierte Ubersicht iiber die Auswirkungen der einzelnen Massnahmen siehe
die Ubersichtstabelle auf den Seiten 50 ff. des Berichts.
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Rechte der betroffenen Personen sowie ein Recht auf Datenportabilitit (vgl. Ziff.
1.7.4). In welchem Ausmass die betroffenen Personen von den gepriiften Massnah-
men konkret profitieren werden, hdngt vor allem davon ab, welche Bedeutung diese
Personen dem Schutz ihrer personlichen Daten beimessen. In diesem Zusammen-
hang konnen sich datenschutzfreundliche Voreinstellungen (Privacy by Default) zu
einem wesentlichen Instrument des Datenschutzes entwickeln.

1.84 Alternative Regelungen

Im Rahmen der Gespriche mit Expertinnen und Experten wurden auch andere
Losungen als die vorgesehenen Massnahmen erdrtert, wie beispielsweise die Mog-
lichkeit, Daten den Regeln fiir dingliche Verfiigungs- und Nutzungsrechte zu unter-
stellen. Diese Losungen wurden indessen in vielen Féllen als nicht umsetzbar beur-
teilt, da sie zu stark von den Entwicklungen auf internationaler Ebene abweichen (so
sieht beispielsweise kein anderes europdisches Land Eigentumsrechte an Daten vor).
Was den internationalen Wettbewerb anbelangt, wird nahegelegt, auf strengere
Massnahmen als in den Landern der Européischen Union zu verzichten. Damit soll
eine Uberregulierung verhindert werden. Begriisst wird die Moglichkeit der Einset-
zung einer Expertenkommission, die den Auftrag hat, Empfehlungen der guten
Praxis zu erarbeiten, weil diese eine rasche Anpassung an technologische Neuerun-
gen ermdglichen. Der Bundesrat hat inzwischen auf diese Moglichkeit verzichtet
(vgl. Ziff. 1.7.5).

1.8.5 Zweckmaissigkeit im Vollzug

Zur Begrenzung der mit der Umsetzung der Massnahmen verbundenen Kosten
empfiehlt eine Mehrheit der befragten Fachleute, den Unternehmen zu erlauben,
ihren Informationspflichten pauschal nachzukommen. Dies konnte nach Auffassung
der Expertinnen und Experten beispielsweise mit Erlduterungen zum Datenschutz-
recht oder dadurch erfolgen, dass auf einer Website oder in allgemeinen Geschéfts-
bedingungen Piktogramme angebracht werden. Die Einfithrung von «individualisier-
ten» Informationspflichten wiirde nach den Einschdtzungen der Fachleute hingegen
hohe Kosten nach sich ziehen.

Um die Rechtssicherheit und Transparenz zu gewéhrleisten, solle der Gesetzesent-
wurf klar definierte Begriffe (Legaldefinitionen) verwenden und die Umsténde klar
bestimmen, aus denen eine Pflicht resultiert. So miisse beispielsweise angegeben
werden, in welchen Féllen eine Datenschutz-Folgenabschidtzung vorzunehmen ist.
Zur Sensibilisierung fiir die Probleme im Zusammenhang mit dem Datenschutz und
zur Erleichterung der Umsetzung des Gesetzes sei eine zielgerichtete Kommunikati-
on (beispielsweise mit Hinweisen, Broschiiren) und die Entwicklung von Leitfdden
erforderlich. Diese Massnahmen konnten insbesondere fiir Unternehmen mit gerin-
ger datenschutzrechtlicher Exponierung niitzlich sein. Die Idee einer unabhédngigen
Expertenkommission wurde in diesem Zusammenhang von den meisten Expertinnen
und Experten begriisst.
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2 Richtlinie (EU) 2016/680
21 Erliduterung der Richtlinie (EU) 2016/680
2.1.1 Verlauf der Verhandlungen

Die Beratungen der Mitgliedstaaten der Europdischen Union und der vier assoziier-
ten Schengen-Mitglieder (Norwegen, Island, Schweiz und Liechtenstein im Rahmen
ihrer Mitwirkungsrechte) fanden in den Jahren 2012 bis 2015 unter dem Vorsitz des
Mitgliedslandes der Europdischen Union, das die Prisidentschaft innehatte, inner-
halb der dafiir zustdndigen Arbeitsgruppen des Rates (gemischte Ausschiisse) statt.
Im Rahmen dieser gemischten Ausschiisse beteiligten sich Vertreterinnen und Ver-
treter des Bundes und der Kantone an der Erarbeitung der Richtlinie (EU) 2016/680.
Am 27. April 2016 haben das Europiische Parlament und der Rat der Européischen
Union die Richtlinie (EU) 2016/680 formell verabschiedet.

2.1.2 Kurzer Uberblick

Die Richtlinie (EU) 2016/680 ist darauf ausgerichtet, personenbezogene Daten zu
schiitzen, die zum Zweck der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung, einschliesslich des Schutzes vor und der
Abwehr von Gefahren fiir die 6ffentliche Sicherheit, bearbeitet werden. Der Rechts-
akt soll ein hohes Schutzniveau fiir personenbezogene Daten gewdhrleisten und
gleichzeitig den Austausch dieser Daten zwischen den zustindigen Behdrden der
verschiedenen Schengen-Staaten erleichtern. Anders als der Rahmenbeschluss
2008/977/JAI gilt die Richtlinie (EU) 2016/680 sowohl fiir grenziiberschreitende
Datenbearbeitungen als auch flir Datenbearbeitungen, die von den Polizei- und
Justizbehorden ausschliesslich auf innerstaatlicher Ebene durchgefiihrt werden. Der
Wortlaut der Richtlinie ist auf die Verordnung (EU) 2016/679 (vgl. Ziff. 4) abge-
stimmt, damit in den Grundziigen die gleichen allgemeinen Grundsitze gelten.
Allerdings soll durch gewisse Anpassungen ein angemessenes Gleichgewicht zwi-
schen dem Recht der betroffenen Person auf Schutz ihrer Privatsphidre und den
Bediirfnissen der Stratbehorden hergestellt werden. Nachfolgend werden die wesent-
lichen Neuerungen aufgefiihrt.

Die Richtlinie (EU) 2016/680 fiihrt eine Verpflichtung zur Unterscheidung ver-
schiedener Kategorien betroffener Personen (Art. 6) sowie Regeln zur Unterschei-
dung der Daten und zur Uberpriifung der Qualitit der Daten ein. Artikel 8 regelt die
Rechtmissigkeit der Bearbeitung. Datenbearbeitungen miissen im Wesentlichen auf
einer gesetzlichen Grundlage beruhen. Andere Rechtfertigungsgriinde, wie bei-
spielsweise die Einwilligung der betroffenen Person, gelten nicht fiir Datenbearbei-
tungen, die in den Geltungsbereich der Richtlinie (EU) 2016/680 fallen. In Arti-
kel 11 ist der Grundsatz festgelegt, dass eine ausschliesslich auf einer automatischen
Verarbeitung beruhende Entscheidung verboten ist, es sei denn, sie ist nach dem
Recht des betreffenden Mitgliedstaats erlaubt und fiir die betroffene Person ist das
Recht auf ein personliches Eingreifen seitens des Verantwortlichen gewéhrleistet.
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In Kapitel III sind die Rechte der betroffenen Person geregelt. Nach Artikel 16
Absatz 3 ist der Verantwortliche verpflichtet, die Verarbeitung einzuschrénken,
wenn die betroffene Person die Richtigkeit der Daten bestreitet und diese nicht
festgestellt werden kann. Artikel 17 sieht vor, dass die betroffene Person im Fall
einer Einschrankung die Moglichkeit haben muss, ihre Rechte iiber die Aufsichtsbe-
horde auszuiiben. Ausserdem konnen die Schengen-Staaten gemiss Artikel 18
vorsehen, dass die Ausiibung der Rechte nach den Artikeln 13, 14 und 16 im Ein-
klang mit dem Verfahrensrecht des Schengen-Staates erfolgt, wenn es um Daten in
einer gerichtlichen Entscheidung oder einer Verfahrensakte geht, die in strafrechtli-
chen Ermittlungen und in Strafverfahren verarbeitet werden.

Kapitel IV regelt die Pflichten des Verantwortlichen und des Auftragsverarbeiters.
Es fiihrt den Grundsatz des Datenschutzes durch Technikgestaltung und daten-
schutzfreundliche Voreinstellungen ein (Art. 19 und 20). Artikel 24 sieht die Pflicht
des Verantwortlichen und des Auftragsverarbeiters vor, ein Verzeichnis aller Kate-
gorien von Verarbeitungstitigkeiten zu fiihren, die ihrer Zustdndigkeit unterliegen.
Ausserdem sind die Verantwortlichen verpflichtet, vor bestimmten Verarbeitungen
eine Datenschutz-Folgenabschitzung durchzufithren (Art. 27) und gegebenenfalls
die Aufsichtsbehorde zu konsultieren (Art. 28). Die Artikel 30 und 31 verpflichten
die Verantwortlichen, in gewissen Féllen der Aufsichtsbehorde eine Verletzung der
Datensicherheit zu melden und gegebenenfalls die betroffene Person zu benachrich-
tigen.

Das Kapitel V regelt die Ubermittlung von Daten an Drittlinder oder internationale
Organisationen. Die Europdische Kommission ist dafiir zusténdig, das Schutzniveau
zu priifen, das ein Drittland, ein Gebiet oder ein Verarbeitungssektor in einem Dritt-
land bietet (Art. 36). Hat die Europdische Kommission die Angemessenheit des
Schutzniveaus in einem Drittstaat nicht durch Beschluss festgestellt, darf die Daten-
ibermittlung nur erfolgen, wenn geeignete Garantien bestehen (Art. 37) oder wenn
in bestimmten Fillen eine Ausnahme vorliegt (Art. 38). Artikel 39 regelt die Uber-
mittlung personenbezogener Daten an in Drittlindern niedergelassene Empfénger,
wenn Daten nicht durch die iiblichen Kanile der polizeilichen oder justiziellen
Zusammenarbeit an die zustdndigen Behorden iibermittelt werden kénnen.

Kapitel VI verpflichtet die Schengen-Staaten, im Bereich des Datenschutzes unab-
héngige Aufsichtsbehorden einzusetzen. Die Artikel 45-47 regeln die Zustindigkei-
ten, Aufgaben und Befugnisse der Aufsichtsbehorden. Geméss Artikel 45 Absatz 2
sehen die Schengen-Staaten vor, dass die Aufsichtsbehdrde nicht fiir die Aufsicht
iiber jene Verarbeitungen zustindig ist, die Gerichte im Rahmen ihrer justiziellen
Tétigkeit vornehmen. Nach Artikel 45 Absatz 2 kénnen die Schengen-Staaten auch
eine Ausnahme fiir jene Datenverarbeitungen vorsehen, die durch andere unabhén-
gige Justizbehorden im Rahmen ihrer justiziellen Tétigkeit erfolgen. Dabei kann es
sich beispielsweise um Staatsanwaltschaften handeln. Artikel 47 Absatz 1 verpflich-
tet die Schengen-Staaten vorzusehen, dass die Aufsichtsbehorde iiber wirksame
Untersuchungsbefugnisse verfiigt, d. h. zumindest vom Verantwortlichen und vom
Auftragsverarbeiter Zugang zu den verarbeiteten Daten und allen Informationen
erhilt, die zur Erfiillung ihrer Aufgaben notwendig sind. Geméss Absatz 2 muss die
Aufsichtsbehdrde auch iiber wirksame Abhilfebefugnisse verfiigen, wie beispiels-
weise liber die Befugnis zur Verwarnung eines Verantwortlichen oder eines Auf-
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tragsverarbeiters, zur Anordnung von vorschriftsgeméssen Verarbeitungen, gegebe-
nenfalls durch Berichtigung oder Loschung der Daten, sowie zur Verhdngung einer
voriibergehenden oder endgiiltigen Beschrinkung der Verarbeitung, einschliesslich
eines Verbots. Die Befugnisse der Aufsichtsbehorde diirfen jedoch weder die spezi-
ellen Vorschriften fiir Strafverfahren, einschliesslich der Ermittlung und Verfolgung
von Straftaten, noch die Unabhingigkeit der Gerichte beriihren.

Kapitel VIII bezieht sich auf die Rechtsbehelfe, die Haftung und die Sanktionen.
Artikel 52 sieht vor, dass die betroffene Person das Recht auf Beschwerde bei der
Aufsichtsbehorde hat. Nach Artikel 53 hat die betroffene Person auch das Recht auf
einen wirksamen gerichtlichen Rechtsbehelf gegen einen sie betreffenden Entscheid
der Aufsichtsbehorde. Zudem konnen sich die betroffenen Personen nach Artikel 55
unter bestimmten Umstédnden vertreten lassen.

2.2 Ubernahme der Richtlinie (EU) 2016/680
als Schengen-Weiterentwicklung

Gemiss Artikel 2 Absatz 3 des Schengen-Assoziierungsabkommens hat sich die
Schweiz grundsitzlich verpflichtet, jede Weiterentwicklung des Schengen-Besitz-
stands zu akzeptieren, umzusetzen und anzuwenden. Die Richtlinie (EU) 2016/680
entspricht einer Weiterentwicklung des Schengen-Besitzstands. Wie in Ziffer 2.4
ausgefiihrt, miissen im Zusammenhang mit der Ubernahme der Richtlinie (EU)
2016/680 verschiedene gesetzgeberische Massnahmen auf Bundesebene getroffen
werden, weil das geltende Recht nicht alle Anforderungen dieses Rechtsakts erfiillt.

Wird der Schweiz die Annahme eines Rechtsaktes als Schengen-Besitzstand notifi-
ziert, muss sie gemiss dem Assoziierungsabkommen innert 30 Tagen nach Annah-
me des betreffenden Rechtsaktes entscheiden, ob sie dessen Inhalt akzeptiert und in
ihre innerstaatliche Rechtsordnung umsetzt (Art. 7 Abs. 2 Bst. a des Schengen-
Assozierungsabkommens).

Ist der fragliche Rechtsakt rechtlich verbindlich, erfolgen die Notifikation durch die
Europdische Union und die Antwort der Schweiz im Rahmen eines Notenaustau-
sches, der fiir die Schweiz einen volkerrechtlichen Vertrag darstellt. Dieser wird
gemdss Verfassung entweder direkt durch den Bundesrat abgeschlossen oder der
Abschluss bedarf der Zustimmung des Parlaments oder, im Falle eines Referen-
dums, auch des Volkes.

Das Européische Parlament und der Rat der Europdischen Union haben die Richtli-
nie (EU) 2016/680 am 27. April 2016 verabschiedet. Der Rechtsakt wurde der
Schweiz indessen erst am 1. August 2016 notifiziert. Dadurch war es der Schweiz
nicht moglich, dem Generalsekretariat des Rates ihre Antwortnote innert der durch
das Assoziierungsabkommen vorgeschriebenen Frist zu ilibermitteln. Die Schweiz
konnte ihre Antwortnote erst am 1. September 2016 iiberreichen.

Im vorliegenden Fall muss die Bundesversammlung dem Notenaustausch betreffend
die Ubernahme der Richtlinie (EU) 2016/680 zustimmen. Da die Richtlinie fiir die
Schweiz erst nach Erfiillung ihrer verfassungsrechtlichen Voraussetzungen rechts-
verbindlich ist, hat der Bundesrat die Européische Union in seiner Antwortnote vom
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1. September 2016 dariiber unterrichtet (Art. 7 Abs. 2 Bst. b Schengen-Assoziie-
rungsabkommen).

Die Schweiz muss innert zwei Jahren (einschliesslich eines allfdlligen Referendums)
ab dem Zeitpunkt der Notifikation den fraglichen Akt in ihre Rechtsordnung umset-
zen. Sobald der innerstaatliche Anpassungsprozess abgeschlossen ist, muss die
Schweiz unverziiglich schriftlich die zustédndigen européischen Institutionen dariiber
informieren, dass die verfassungsrechtlichen Voraussetzungen erfiillt sind. Dies
entspricht einer Ratifizierung des Notenaustausches zwischen der Schweiz und der
Européischen Union. Der Notenaustausch betreffend die Richtlinie (EU) 2016/680
tritt im Zeitpunkt der Mitteilung durch die Schweiz in Kraft. Die Richtlinie (EU)
2016/680 wurde der Schweiz am 1. August 2016 notifiziert. Die Frist fiir die Uber-
nahme des Rechtsaktes und dessen Umsetzung dauert daher bis zum 1. August 2018.

23 Regelungskonzept

Die Richtlinie (EU) 2016/680 ist sowohl fiir die EU-Mitgliedstaaten als auch fiir die
Schweiz nicht direkt anwendbar und bedarf einer Umsetzung in das jeweilige natio-
nale Recht. In der Schweiz braucht es zur Umsetzung der Richtlinie gewisse Anpas-
sungen in verschiedenen Bundesgesetzen, da diese den Anforderungen der Richtli-
nie (EU) 2016/680 nicht ginzlich entsprechen.

Als Schengen-assoziierter Staat muss die Schweiz die Richtlinie (EU) 2016/680
grundsitzlich nur insoweit anwenden, als Datenbearbeitungen im Rahmen der
Schengener Zusammenarbeit im Strafrechtsbereich vorgenommen werden. Eine auf
diesen Bereich beschrinkte Umsetzung wire prinzipiell ausreichend. Da der Inhalt
der Richtlinie (EU) 2016/680 jedoch zu einem grossen Teil dem Inhalt des E-SEV
108 entspricht — wobei die Richtlinie detaillierter ist —, schlagt der Bundesrat vor,
die Anforderungen der Richtlinie (EU) 2016/680 entsprechend den nachfolgenden
Kriterien umfassender umzusetzen:

—  Bestimmungen der Richtlinie (EU) 2016/680, die den Anforderungen des
E-SEV 108 entsprechen, werden in den E-DSG iibernommen und gelten fiir
alle Datenbearbeitungen durch private Personen und Bundesorgane.

—  Anforderungen der Richtlinie (EU) 2016/680, die allgemeinen Datenschutz-
grundsétzen entsprechen, aber im E-SEV 108 nicht vorgesehen sind, werden
fiir alle Datenbearbeitungen durch Bundesorgane iibernommen. Auf diese
Weise sollen unterschiedliche Datenschutzniveaus im Offentlichen Sektor
vermieden werden.

—  Vorschriften der Richtlinie (EU) 2016/680 in Bezug auf die Aufsichts-
behorde im Bereich des Datenschutzes werden im E-DSG umgesetzt. Ein
Teil dieser Anforderungen ist auch im E-SEV 108 vorgesehen. Auf Bun-
desebene ist der Beauftragte grundsitzlich die zustdndige nationale Auf-
sichtsbehorde fiir alle bundesrechtlichen Datenschutzregelungen. Die fiir
den Beauftragten geltende Regelung muss unabhingig vom jeweiligen Auf-
sichtsbereich einheitlich gestaltet werden.
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—  Die Anforderungen der Richtlinie (EU) 2016/680, die spezifischen Bestim-
mungen fiir die Schengener Zusammenarbeit im Strafrechtsbereich entspre-
chen, werden ausschliesslich in die fiir diese Bereiche geltenden Gesetze
iibernommen (vgl. Ziff. 9.3).

2.4 Hauptsichliche notwendige Gesetzesinderungen

Aufgrund der Ubernahme der Richtlinie (EU) 2016/680 miissen nebst dem DSG
weitere Bundesgesetze gedndert werden: das StGB, die Strafprozessordnung vom
5. Oktober 200764 (StPO), das IRSG, das Bundesgesetz vom 22. Juni 200165 iiber
die Zusammenarbeit mit dem Internationalen Strafgerichtshof, das Bundesgesetz
vom 3. Oktober 197566 zum Staatsvertrag mit den Vereinigten Staaten von Amerika
iber gegenseitige Rechtshilfe in Strafsachen, das Bundesgesetz vom 7. Oktober
199467 {iber die kriminalpolizeilichen Zentralstellen des Bundes und gemeinsame
Zentren fiir Polizei- und Zollzusammenarbeit mit anderen Staaten, das Bundesgesetz
vom 13. Juni 200868 iiber die polizeilichen Informationssysteme des Bundes (BPI)
und das Schengen-Informationsaustausch-Gesetz vom 12. Juni 2009%° (SIaG). Die
Bestimmungen der Richtlinie (EU) 2016/680, die in den E-DSG und in die oben
erwdhnten bereichsspezifischen Datenschutznormen iibernommen werden miissen,
sind in den Erlduterungen zu den Gesetzesbestimmungen aufgefiihrt.

Es ist somit ersichtlich, dass viele Bundesgesetze im Polizeibereich Datenschutzbe-
stimmungen enthalten. Es stellt sich die Frage, ob durch diese Verstreuung der
Datenschutzbestimmungen die Rechtsanwendung nicht erschwert wird und ob nicht
der Erlass eines Bundesgesetzes in Betracht gezogen werden sollte, das die Tatigkei-
ten im Polizeibereich gesamthaft regelt; zahlreiche Kantone haben diesen Weg
gewihlt.

3 E-SEV 108
3.1 Kurzer Uberblick

Die Vertragsparteien miissen den Entwurf zur Revision des Ubereinkommens
SEV 108 auf alle Datenbearbeitungen in ihrer Rechtsordnung im 6ffentlichen und
privaten Sektor anwenden. Nicht durch diesen Entwurf geregelt werden nur Daten-
bearbeitungen, die eine Person im Rahmen ihrer personlichen Aktivititen vornimmt
(Art. 3).

Entsprechend dem E-SEV 108 miissen die Pflichten des fiir die Verarbeitung Ver-
antwortlichen ausgeweitet werden. Dieser ist verpflichtet, der zustdndigen Auf-
sichtsbehorde bestimmte Verstdsse gegen den Datenschutz zu melden (Art. 7

64 SR 312

65 SR 351.6
66 SR 351.93
67 SR 360

68 SR 361

69 SR 362.2
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Abs. 2). Die Verpflichtung des fiir die Verarbeitung Verantwortlichen, die betroffe-
ne Person zu informieren, muss iiberdies insbesondere auf die zu liefernden Infor-
mationen und die automatisierten Einzelentscheidungen ausgedehnt werden. Die
Vertragsparteien miissen den fiir die Verarbeitung Verantwortlichen auch dazu
verpflichten, im Vorfeld bestimmter Datenverarbeitungen eine Folgenabschétzung
vorzunehmen und fiir den Datenschutz die Grundsitze «Privacy by Design» und
«Privacy by Default» anzuwenden (Art. 8bis Abs. 2 und 3).

Die Vertragsparteien miissen der betroffenen Person das Recht einrdumen, nicht
einer Entscheidung unterworfen zu sein, die ausschliesslich auf der Grundlage einer
automatisierten Verarbeitung ihrer Daten ergeht, ohne dass die betroffene Person
ihren Standpunkt geltend machen kann (Art. 8 Bst. a). Auch das Auskunftsrecht der
betroffenen Person muss ausgebaut werden (Art. 8 Bst. b), und die geltenden Bedin-
gungen fiir die Einwilligung der betroffenen Person miissen erweitert werden.

Die Vertragsparteien sind verpflichtet, ein Sanktionensystem und ein Rechtsmittel-
system festzulegen (Art. 10).

Der Grundsatz, wonach Personendaten nur in einen Drittstaat libermittelt werden
diirfen, wenn ein angemessener Schutz gewihrleistet ist, bleibt im Vergleich zum
gegenwirtigen Ubereinkommen SEV 108 unverindert. Gemiss dem E-SEV 108
(Art. 12) kann ein angemessenes Datenschutzniveau durch Rechtsvorschriften des
betreffenden Staates oder der empfangenden internationalen Organisation oder
durch bestimmte Sicherheiten gewéhrleistet werden. Wenn kein angemessenes
Schutzniveau garantiert ist, diirfen Daten an einen Drittstaat weitergegeben werden,
wenn die betroffene Person giiltig eingewilligt hat oder wenn ein bestimmter Aus-
nahmefall vorliegt. Schliesslich miissen die Vertragsparteien geméss dem E-SEV
108 vorsehen, dass die Aufsichtsbehdrde von der Person, welche die Daten weiter-
gibt, den Nachweis {iber die Wirksamkeit der aufgestellten Sicherheiten verlangen
und die Datenweitergabe gegebenenfalls verbieten oder aussetzen kann.

Die Vertragsparteien sind verpflichtet, eine unabhingige Aufsichtsbehdrde zu schat-
fen, wie dies bereits im bestehenden Ubereinkommen SEV 108 verlangt wird. Ge-
méss dem E-SEV 108 (Art. 12bis) miissen die Aufsichtsbehdrden erméchtigt werden,
verbindliche, anfechtbare Entscheidungen zu fillen und verwaltungsrechtliche
Sanktionen zu verhiingen. Von der Uberwachung durch die Aufsichtsbehorde sind
lediglich Datenverarbeitungen ausgenommen, die von Organen in Ausiibung ihrer
Rechtsprechungsbefugnisse ausgefiihrt werden. Der Aufsichtsbehdrde muss auch
der Auftrag erteilt werden, die Offentlichkeit und die fiir die Verarbeitung Verant-
wortlichen fiir den Datenschutz zu sensibilisieren.

3.2 Ratifizierung des Anderungsprotokolls
zum Ubereinkommen SEV 108

Der E-SEV 108 soll zu einem universellen Instrument werden. Bereits das derzeitige
Ubereinkommen kann auch durch Staaten ratifiziert werden, die nicht Mitglied des
Europarates sind. Rund fiinfzig Staaten haben das gegenwirtige Ubereinkommen
ratifiziert, davon vier Lander, die dem Europarat nicht angehéren (Uruguay, Tunesi-
en, Mauritius und Senegal). Ausserdem sind mehrere Staaten, die nicht Mitglied des
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Europarates sind, im Begriff, das Ubereinkommen zu ratifizieren (Marokko,
Kapverden, Burkina Faso, Argentinien). Das Interesse aussereuropdischer Staaten an
einer Ratifizierung des Ubereinkommens SEV 108 kénnte weiter zunehmen, weil
die Europdische Union dieses als entscheidendes Kriterium fiir einen Angemessen-
heitsbeschluss betrachtet.

Mit dem E-SEV 108 ldsst sich der Datenschutz auf internationaler Ebene vereinheit-
lichen und verbessern. Dies verstdrkt auch den Schutz der Schweizer Biirgerinnen
und Biirger, wenn ihre Personendaten im Ausland bearbeitet werden. Der Entwurf
tragt ebenfalls dazu bei, die Bekanntgabe von Daten zwischen den Vertragsparteien
zu vereinfachen. Dadurch erhalten Schweizer Unternehmen einen besseren Zugang
zu den Mirkten dieser Linder. Die Ratifizierung des Anderungsprotokolls zum
Ubereinkommen SEV 108 diirfte zudem eine zentrale Voraussetzung sein, damit die
Européische Union der Schweiz erneut ein angemessenes Datenschutzniveau besté-
tigt. Nur dadurch bleibt der Zugang zum europdischen Markt weiterhin uneinge-
schrinkt gewéhrleistet.

Ob zum Schutz der Menschenrechte oder aus wirtschaftlichen Griinden (Erleichte-
rung der Bekanntgabe ins Ausland), die Schweiz tut mithin gut daran, das Ande-
rungsprotokoll zum Ubereinkommen SEV 108 rasch zu ratifizieren. In mehreren
Antworten auf parlamentarische Vorstosse hat der Bundesrat zum Ausdruck ge-
bracht, dass er den E-SEV 108 unterstiitzt. Ausserdem hat er dafiir pladiert, den
Datenschutz im Rahmen seiner Massnahmen fiir die Stdrkung der Menschenrechte
auszubauen.”0 Schliesslich ist darauf hinzuweisen, dass die im E-SEV 108 vorgese-
henen Massnahmen mit den Zielen libereinstimmen, die der Bundesrat in seinem
Beschluss vom 9. Dezember 20117! aufgrund der Evaluation des DSG festgehalten
hat.

Gemiss Artikel 4 E-SEV 108 ist jede Vertragspartei verpflichtet, in ihrem inner-
staatlichen Recht die erforderlichen Massnahmen zu ergreifen, um die Bestimmun-
gen dieses Erlasses umzusetzen. Ausserdem miissen diese Massnahmen bei der
Ratifizierung zum kiinftigen Ubereinkommen SEV 108 in Kraft treten. Die Ver-
tragsparteien konnen keine Vorbehalte anbringen (Art. 25).

Der Inhalt des E-DSG stimmt weitgehend mit den Anforderungen des Anderungs-
protokolls iiberein, sodass zum gegebenen Zeitpunkt eine Ratifizierung méoglich ist,
ohne dass die Schweizer Gesetzgebung weiterer Anpassungen bediirfte.

70 Seine Unterstiitzung fiir die laufenden Arbeiten im Europarat hat der Bundesrat insbeson-
dere in seinen Antworten auf die folgenden parlamentarischen Vorstosse zum Ausdruck
gebracht: Interpellation Eichenberger 13.4209 («US-Swiss Safe Harbor Framework.
Wiederherstellung des Vertrauens beim Datenaustausch mit den USA»); Anfrage Gross
13.1072 («Uno-Pakt iiber biirgerliche und politische Rechte. Integration des Datenschut-
Zesy).

71 BBI2012 255
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33 Hauptsichliche notwendige Gesetzesiinderungen

Die Bestimmungen des E-SEV 108 sind nicht direkt anwendbar. Um das Ande-
rungsprotokoll dieses Erlasses ratifizieren zu kdnnen, muss die Schweiz bestimmte
bundesrechtliche Bestimmungen anpassen. Die Bestimmungen des E-SEV 108, die
in den E-DSG iibernommen werden miissen, sind in den Erlduterungen zu den
Bestimmungen dieses Erlasses aufgefiihrt.

4 Verordnung (EU) 2016/679 zum Schutz
natiirlicher Personen bei der Verarbeitung
personenbezogener Daten

4.1 Kurzer Uberblick

Die Verordnung (EU) 2016/679 ist der grundlegende Datenschutzerlass auf Ebene
der Europédischen Union; sie gehort nicht zum Schengen-Acquis. Die Richtlinie
(EU) 2016/680 ist inhaltlich auf die Verordnung ausgerichtet, sodass die beiden
Erlasse weitgehend iibereinstimmende Regelungen vorsehen. Allerdings ist die
Verordnung detaillierter, wihrend einige Bestimmungen der Richtlinie auf die
Bediirfnisse der Stratbehdrden ausgerichtet sind.

Die Verordnung (EU) 2016/679 regelt hauptséchlich den Schutz von Daten, die im
Rahmen des Binnenmarkts bearbeitet werden, doch sie gilt auch fiir den 6ffentlichen
Sektor. Sie enthdlt Vorschriften zum Schutz natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten und zum freien Verkehr solcher Daten (Art. 1).

In Kapitel III sind die Rechte der betroffenen Person geregelt. Im Vergleich zur
Richtlinie 95/46/EG wurden diese Rechte ausgebaut. So gewéhrleistet die Verord-
nung (EU) 2016/679 den betroffenen Personen ein besseres Auskunftsrecht in Bezug
auf sie betreffende Daten (Art. 12—15). Der Erlass sieht dariiber hinaus fiir die be-
troffenen Personen ein Recht auf Berichtigung (Art. 16), ein Recht auf Loschung
(Art. 17) — das auch als «Recht auf Vergessenwerden» bezeichnet wird — sowie ein
Recht auf Einschrankung der Verarbeitung (Art. 18) vor. Die betroffenen Personen
haben auch das Recht, die sie betreffenden Daten von einem Dienstleistungserbrin-
ger zu einem anderen zu iibermitteln (Datenportabilitét, Art. 20). Schliesslich haben
die betroffenen Personen das Recht, Widerspruch gegen eine Datenverarbeitung
einzulegen, insbesondere wenn diese dem Profiling dient (Art. 21), und sie haben
Anspruch darauf, nicht einer auf einer automatisierten Verarbeitung beruhenden
Entscheidung unterworfen zu werden (Art. 22).

In Kapitel IV sind die Pflichten des fiir die Verarbeitung Verantwortlichen und des
Auftragsverarbeiters geregelt. In diesem Kapitel wird der Grundsatz des Daten-
schutzes durch Technikgestaltung und durch datenschutzfreundliche Voreinstellun-
gen festgehalten (Art. 25). Es definiert auch die Bedingungen fiir Auftragsverarbei-
ter (Art. 28 und 29). Die fiir die Verarbeitung Verantwortlichen sind in bestimmten
Fillen verpflichtet, Verletzungen des Schutzes personenbezogener Daten der Auf-
sichtsbehorde und der betroffenen Person zu melden (Art. 33 und 34). Ausserdem
miissen die fiir die Verarbeitung Verantwortlichen bei bestimmten Formen der
Verarbeitung vorab eine Datenschutz-Folgenabschétzung durchfiihren (Art. 35) und
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gegebenenfalls die Aufsichtsbehdrde konsultieren (Art. 36). Im Weiteren miissen
Behorden und offentliche Stellen sowie Unternehmen, die Datenverarbeitungen mit
besonderen Risiken durchfiihren, einen Datenschutzbeauftragten benennen (Art. 37—
39). Schliesslich miissen die Mitgliedstaaten der Europdischen Union die Ausarbei-
tung von Verhaltensregeln fordern, die zur ordnungsgemissen Anwendung der
Verordnung (EU) 2016/679 beitragen (Art. 40 und 41), und datenschutzspezifische
Zertifizierungsverfahren einfithren (Art. 42 und 43).

Kapitel V der Verordnung (EU) 2016/679 regelt die Ubermittlung personenbezoge-
ner Daten in Drittlinder oder an internationale Organisationen. Die Kommission
muss das Schutzniveau priifen, das ein Gebiet oder ein Sektor in einem Drittland
bietet (Art. 45). Liegt kein Beschluss der Kommission vor, wonach in einem Gebiet
oder in einem Sektor ein angemessenes Schutzniveau gewdhrleistet ist, kann die
Dateniibermittlung trotzdem durchgefiihrt werden, sofern geeignete Garantien
vorliegen (Art. 46), verbindliche interne Datenschutzvorschriften erlassen wurden
(Art. 47) oder eine Ausnahme fiir einen bestimmten Fall anwendbar ist (Art. 49).

In Kapitel VI geht es um die unabhédngigen Aufsichtsbehdrden. Die Mitgliedstaaten
konnen eine oder mehrere Aufsichtsbehérden einsetzen, die den Auftrag haben, die
Anwendung der Verordnung (EU) 2016/679 und gegebenenfalls auch der Richtlinie
(EU) 2016/680 zu tiberwachen. Fiir die Unabhéngigkeit der Aufsichtsbehoérde gelten
in beiden Erlassen die gleichen Anforderungen. Jede Aufsichtsbehdrde muss iiber
bestimmte Untersuchungsbefugnisse verfiigen (Art. 58 Abs. 1). Ausserdem stehen
ihr simtliche Abhilfebefugnisse zu, die in der Verordnung (EU) 2016/679 (Abs. 2)
vorgesehen sind.

In Kapitel VII sind Verfahren vorgesehen, mit denen in der ganzen Europiischen
Union eine kohdrente Anwendung des DSG gewéhrleistet werden soll. Insbesondere
bei grenziiberschreitenden Fillen, in die mehrere nationale Aufsichtsbehdérden
involviert sind, wird ein einziger Aufsichtsbeschluss getroffen. Dank diesem Grund-
satz, der auch als «Verfahren der Zusammenarbeit und Kohérenz» bezeichnet wird,
muss sich ein Unternehmen, das iiber Niederlassungen in mehreren Mitgliedstaaten
verfiigt, nur mit der Aufsichtsbehorde des Mitgliedstaates auseinandersetzen, in dem
es seinen Hauptsitz hat. Diese Behorde wird mit dem Begriff «federfilhrende Auf-
sichtsbehorde» bezeichnet (Art. 56). Die Zusammenarbeit zwischen der federfiih-
renden Aufsichtsbehérde und den anderen betroffenen Aufsichtsbehdrden ist in
Artikel 60 geregelt. Diese bemiihen sich, einen Konsens zum Beschlussentwurf zu
erzielen, der von der federfithrenden Aufsichtsbehorde erarbeitet wird. In Kapitel
VII sind auch die gegenseitige Amtshilfe zwischen den Aufsichtsbehorden (Art. 61)
und gemeinsame Massnahmen der Aufsichtsbehdrden (Art. 62) vorgesehen.

In Kapitel VIII geht es um Rechtsbehelfe, Haftung und Sanktionen. In Artikel 77 ist
festgehalten, dass die betroffene Person das Recht auf Beschwerde bei einer Auf-
sichtsbehorde hat. Geméss Artikel 78 hat die betroffene Person auch das Recht auf
einen wirksamen gerichtlichen Rechtsbehelf gegen einen sie betreffenden rechtsver-
bindlichen Entscheid einer Aufsichtsbehorde. In Artikel 80 ist das Recht der be-
troffenen Personen vorgesehen, sich unter bestimmten Bedingungen vertreten zu
lassen. In Artikel 83 sind Voraussetzungen festgehalten, nach denen die Aufsichts-
behdrde Geldbussen verhdngen kann.
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Kapitel IX enthilt verschiedene Vorschriften fiir besondere Verarbeitungssitua-
tionen, insbesondere betreffend die Freiheit der Meinungsdusserung und die Infor-
mationsfreiheit (Art. 85), den Zugang der Offentlichkeit zu amtlichen Dokumenten
(Art. 86) sowie in Bezug auf die Verarbeitung zu im 6ffentlichen Interesse liegenden
Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken und zu
statistischen Zwecken (Art. 89).

4.2 Angleichung der schweizerischen Gesetzgebung

Innerhalb der Europaischen Union wird die Verordnung (EU) 2016/679 die Richtli-
nie 95/46/EG ersetzen. Fiir die Schweiz sind die Bestimmungen der Verordnung
(EU) 2016/679 nicht verbindlich, da es sich dabei nicht um eine Weiterentwicklung
des Schengen-Acquis handelt. Dies bedeutet jedoch nicht, dass sie keine Auswir-
kungen in den Bereichen haben, in denen die Schweiz als Drittstaat betrachtet wird
(Bereich ausserhalb der Schengen-Zusammenarbeit). Insbesondere fiir den privaten
Sektor ist die Verordnung bedeutsam. Wie in Ziffer 1.2.2.2 erldutert, besteht in der
Schweiz gemidss Beschluss der Europdischen Kommission’? ein angemessenes
Datenschutzniveau. Dieser Beschluss kann jedoch jederzeit widerrufen werden.
Uberdies hat die Europdische Union infolge des Urteils Schrems beschlossen, einen
dynamischeren Ansatz zu verfolgen und die Entwicklung der Gesetzgebung zum
Schutz der Personendaten in den Drittstaaten mit einem Angemessenheitsbeschluss
standig zu iiberpriifen. Wenn die Schweiz den Angemessenheitsbeschluss der Euro-
paischen Union beibehalten will, tut sie als Drittstaat gut daran, ihre Gesetzgebung
an die europdischen Anforderungen anzupassen. Die in Artikel 45 der Verordnung
(EU) 2016/679 festgelegten Kriterien werden kiinftig massgebend sein fiir die Beur-
teilung, ob die schweizerische Gesetzgebung einen angemessenen Datenschutz
gewibhrleistet. Der E-DSG sollte ein angemessenes Schutzniveau im Sinn der Ver-
ordnung garantieren.

5 Swiss-US Privacy Shield

Die Vereinigten Staaten bieten keinen angemessenen Schutz von Personendaten. Fiir
die freie Ubermittlung von Personendaten aus der Schweiz in die USA war deshalb
die Verabschiedung eines besonderen Rechtsrahmens, des «Swiss-US Safe Har-
bor»73 erforderlich. Diese Regelung entsprach im Grossen und Ganzen jener zwi-
schen der Europdischen Union und den USA, dem «US-EU Safe Harbory, die von
der Europdischen Kommission im Jahr 200074 genehmigt wurde. Mit diesem
Rechtsrahmen verpflichteten sich die Vereinigten Staaten, Grundsitze anzuwenden,
die ein mit der Schweiz bzw. der Europdischen Union vergleichbares Datenschutz-
niveau gewdhrleisten.

72 ABIL L 215 vom 25.8.2000, S. 1.

73 In einem Schreiben vom 9. Dezember 2008 an das amerikanische Handelsministerium hat
die Schweiz anerkannt, dass das Abkommen «Swiss-US Safe Harbor» einen angemesse-
nen Datenschutz im Sinne von Artikel 6 Absatz 1 DSG bietet.

74 Entscheidung 2000/520/EG vom 26. Juli 2000.
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Am 6. Oktober 2015 hat der Gerichtshof der Européischen Union die Entscheidung
der Europdischen Kommission zur Genehmigung der «US-EU Safe Harbor»-Rege-
lung fiir ungiltig erklédrt.”S Er befand, dass die Europdische Kommission nicht
uberpriift habe, ob die Vereinigten Staaten aufgrund ihrer Rechtsvorschriften ihren
internationalen Verpflichtungen tatsdchlich nachkdmen, dass keine Regelung den
amerikanischen Staat daran hindere, unbeschriankten Zugang zu den Personendaten
der Staatsangehorigen der Européischen Union zu erhalten und dass kein wirksamer
Rechtsschutz gegen derartige Eingriffe bestehe. Im Februar 2016 haben die Verei-
nigten Staaten und die Europdische Union eine neue Regelung namens «EU-US
Privacy Shield» vorgelegt, die von der Europdischen Kommission am 12. Juli 2016
verabschiedet wurde und von den USA seit dem 1. August 2016 angewandt wird.

Infolge des genannten Urteils des Gerichtshofs der Europdischen Union und des
neuen EU-US Privacy Shield handelte der Bund (SECO) die Regelung fiir die Be-
kanntgabe von Personendaten aus der Schweiz an Unternehmen mit Sitz in den
Vereinigten Staaten neu aus. Der Bundesrat hat die neue Regelung namens «Swiss-
US Privacy Shield» (Privacy Shield) am 11. Januar 2017 zur Kenntnis genommen.
Der neue Rahmen entspricht weitgehend der Losung zwischen den Vereinigten
Staaten und der Europdischen Union sowie dem Europdischen Wirtschaftsraum
(EWR).

Mit dem Privacy Shield werden die Mechanismen zur Umsetzung der Vorschriften
durch die amerikanischen Unternehmen durch eine Reihe von Massnahmen gestérkt.
Vorgesehen sind neue Pflichten fiir die amerikanischen Unternehmen (Informati-
onspflichten gegeniiber den betroffenen Personen, Pflicht zur Veroffentlichung der
Entscheide der Federal Trade Commission [FTC] oder der Gerichte, Pflicht zur
Zusammenarbeit mit dem amerikanischen Department of Commerce [DOC] oder
dem Beauftragten).

Das Privacy Shield erweitert auch die Verwaltungs- und Aufsichtsbefugnisse des
DOC. Bevor es ein Unternehmen in die Privacy-Shield-Liste aufnimmt, tiberpriift es
beispielsweise, ob das Unternehmen seine Tatigkeiten in Verbindung mit den in der
Schweiz erhaltenen Daten gut beschrieben hat, ob es genau festhilt, welche Informa-
tionen durch die Zertifizierung abgedeckt sind und wie es auf die Zertifizierung
hinweist (Website mit Link auf das DOC oder anderes Mittel). Das DOC setzt sich
auch dafiir ein, falsche Angaben iiber die Beteiligung am Privacy Shield aufzude-
cken und rechtliche Schritte einzuleiten sowie das Dossier an das FTC, das Depart-
ment of Transportation oder andere Vollzugsorgane weiterzuleiten, wenn das Unter-
nehmen die falschen Angaben nicht 16scht.

Es ist auch ein Schiedsorgan geschaffen worden, das die Félle von Verletzung der
Grundsitze des Privacy Shield durch Unternehmen mit Sitz in den Vereinigten
Staaten behandelt, die nicht {iber andere Rechtsmittel geheilt werden konnten und in
denen keine oder nur zum Teil Massnahmen ergriffen worden sind. Keinen Zugang
zum Schiedsorgan erhalten Personen, deren Fall bereits Gegenstand eines verbindli-
chen Schiedsverfahrens oder eines Gerichtsverfahrens war oder deren Beschwerde
bereits frither abschliessend behandelt worden ist. Schweizer Staatsangehdrige
konnen bei diesem Organ Beschwerde erheben und miissen keine Verfahrenskosten

75 Urteil EuGH vom 6. Oktober 2015, Rs. C-362/14, ECLLI:EU:C:2015:650 (Schrems).
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tragen. Das Schiedsorgan wird durch Beitrdge der amerikanischen Unternehmen
finanziert.

Um auf die in Europa herrschende Befiirchtung einzugehen, dass Personendaten
insbesondere von den Nachrichtendiensten der USA missbrauchlich verwendet
werden, hat das Department of State die Stelle einer Ombudsperson geschaffen, die
von den Nachrichtendiensten unabhéngig und dafiir zusténdig ist, diese auf Ersuchen
des Beauftragten zu kontaktieren. Die Ombudsperson erstattet direkt dem Secretary
of State Bericht, welches dafiir sorgen wird, dass die Ombudsperson ihre Funktion
objektiv ausiibt.

Fiir den Beauftragten zieht das Swiss-US Privacy Shield bestimmte Kooperations-
pflichten nach sich. Er leitet die Beschwerden der betroffenen Personen an die FTC,
das DOC und an die Ombudsperson des Department of State weiter. Da in den
Vereinigten Staaten immer mehr Datenbearbeitungen ausgelagert werden und weil
in der Schweiz heute verbreitet Dienste amerikanischer Unternehmen wie Facebook,
Google oder Apple in Anspruch genommen werden, ist davon auszugehen, dass die
Anzahl der vom Beauftragten zu bearbeitenden Beschwerden stark zunehmen wird.
Er muss ferner die zertifizierten Unternehmen bei der Losung von Datenschutzprob-
lemen unterstiitzen, wenn sich diese zur Zusammenarbeit mit ihm bereit erklart
haben. Der Beauftragte leitet ausserdem die Auskunftsgesuche an die Ombudsper-
son des Department of State weiter. Schliesslich muss er jahrlich in Zusammenarbeit
mit den zustindigen Bundesdmtern (u. a. dem SECO) die Qualitit der im Swiss-US
Privacy Shield vereinbarten Massnahmen zum Schutz der Personlichkeit der be-
troffenen Personen iiberpriifen und einen Bericht verfassen.

6 Vergleich mit der Gesetzgebung aussereuropéiischer
Staaten, die das Ubereinkommen SEV 108
nicht ratifiziert haben

Das BJ hat dem Schweizerischen Institut fiir Rechtsvergleichung (SIR) ein Mandat
erteilt, um zu erfahren, wie die Gesetzgebung in Staaten ausserhalb der Europdi-
schen Union ausgestaltet ist, die das Ubereinkommen SEV 108 nicht ratifiziert
haben. In die entsprechende Untersuchung’® sind hauptséchlich folgende Punkte
einbezogen worden: die Befugnisse und die Unabhéingigkeit der Aufsichtsbehorde,
das Vorliegen einer guten Praxis, die Rechte der betroffenen Personen (z. B. Rechts-
mittel, Schlichtungsverfahren), die Pflichten der Verantwortlichen (z. B. Dokumen-
tationspflicht, Datenschutz-Folgenabschitzung), Vorliegen von Normen zu Big
Data, zum Profiling, zum Internet der Dinge, zur Datenportabilitit sowie zur Umset-
zung der Grundsitze des Datenschutzes durch Technik und datenschutzfreundliche
Voreinstellungen.

Es ist festzustellen, dass die Verabschiedung von Datenschutzgesetzen nicht mehr
eine Besonderheit der européischen Staaten ist.

76 Die Angaben beruhen auf einem Rechtsgutachten des SIR vom 3. August 2016.
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6.1 Argentinien

Die Direccion Nacional de Proteccion de Datos Personales (DNPDP, Nationale
Direktion fiir den Schutz von Personendaten) ist die Aufsichtsbehérde in Argenti-
nien. Thre Aufgaben sind in Artikel 29 des Gesetzes 25.326 geregelt.”” Sie hat eine
Unterstiitzungs-, Beratungs- und Aufsichtsfunktion. Gemass Artikel 29 des Dekrets
1558/200178 kann sie auch Verwaltungs- und Verfahrensvorschriften zum Register
der Personendatenbanken (Registro) erlassen, dank dem Personendatenbanken
eruiert und kontrolliert werden konnen. In diesem Artikel 29 ist auch vorgesehen,
dass die DNPDP Klagen und Beschwerden behandeln kann, die gemédss dem Gesetz
25.326 eingereicht werden. Die DNPDP hat im Weiteren die Aufgabe, Verhaltens-
kodizes zu genchmigen, die von den Organisationen der Nutzerinnen und Nutzer
oder von den Datenbankverantwortlichen verabschiedet werden (Art. 30 des Geset-
zes 25.326).

In Artikel 14 des Gesetzes 25.326 ist ein Auskunftsrecht festgelegt. Gemaéss diesem
Artikel haben die betroffenen Personen das Recht, Informationen zu ihren Personen-
daten zu erhalten, die in privaten oder offentlichen Datenbanken enthalten sind.
Wenn ein entsprechendes Gesuch eingereicht wird, muss der Verantwortliche dieses
innerhalb von zehn Tagen beantworten. Nach Ablauf dieser Frist konnen die interes-
sierten Personen eine Beschwerde einreichen. Gemaéss Artikel 16 konnen natiirliche
Personen die Berichtigung, Aktualisierung oder Loschung sie betreffender Daten
verlangen. Der Datenbankverantwortliche muss ein entsprechendes Gesuch inner-
halb von fiinf Tagen beantworten. Zuriickweisen kann er ein solches Gesuch nur aus
Griinden des Staatsschutzes, der dffentlichen Ordnung oder der 6ffentlichen Sicher-
heit oder im Zusammenhang mit den Interessen von Dritten. Nach Ablauf der fiinf-
tagigen Frist oder bei einer abschldgigen Antwort kann die interessierte Person eine
Beschwerde einreichen.

Die Verantwortlichen haben die folgenden Hauptaufgaben: Eintragung der Daten-
banken im Registro, Gewahrleistung der Sicherheit der gespeicherten Daten, Sicher-
stellung der Vertraulichkeit der Daten und Lieferung der von der DNPDP verlangten
Unterlagen und Auskiinfte.

Die Datenschutzgesetzgebung gilt auch fiir die Beschaffung von Big Data, sofern
eine Person anhand aller erhobenen Daten identifiziert werden kann. In Bezug auf
das Profiling enthilt Artikel 27 des Dekrets 1558/2001 eine Vorschrift zum Profiling
im Bereich der Werbung. Gemiss diesem Artikel diirfen Daten ohne Einwilligung
der betroffenen Person erhoben, bearbeitet und tibermittelt werden, wenn dies dazu
dient, Profile zu erstellen, sowie um Préferenzen und Verhaltensweisen zu kategori-
sieren. In diesem Zusammenhang sind jedoch zwei Voraussetzungen zu beachten:
Die betroffenen Personen diirfen nur anhand ihrer Zugehorigkeit zu einer bestimm-
ten Gruppe identifiziert werden, und der Umfang der erhobenen Personendaten muss

77T Ley 25.326, Disposiciones Generales. Principios generales relativos a la proteccion
de datos. Derechos de los titulares de datos. Usuarios y responsables de archivos,
registros y bancos de datos. Control. Sanciones. Accion de proteccion de los datos
personales. Sancionada: Octubre 4 de 2000, verfiigbar unter:
www.jus.gob.ar/media/33481/ley 25326.pdf.

78 Decreto 1558/2001, Proteccion de los datos personales, verfiigbar unter:
www.jus.gob.ar/media/33382/Decreto 1558 2001.pdf.
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auf das absolut notwendige Minimum beschrankt werden. Ausserdem muss in jeder
Mitteilung zu Werbezwecken darauf hingewiesen werden, dass der Dateninhaber
den Riickzug oder die Sperrung der Daten verlangen kann.

Beziiglich der Umsetzung des Datenschutzes durch Technikgestaltung und daten-
schutzfreundliche Voreinstellungen hat die DNPDP einen «Leitfaden fiir Best Prac-
tices bei der Entwicklung von Softwareapplikationen» genehmigt, der sich an An-
wendungsentwickler richtet. In erster Linie soll dieser Leitfaden die Entwickler
daran erinnern, bei der Entwicklung von Applikationen von Anfang an die Pri-
vatsphére der betroffenen Personen zu respektieren.

6.2 Neuseeland

In Neuseeland wird der Datenschutz hauptsichlich durch den «Privacy Act 1993»79
geregelt. Dieses Gesetz wird gegenwirtig revidiert. Der Entwurf zu einem neuen
«Privacy Act» soll dem Parlament im Jahr 2017 vorgelegt werden.

Die vorgesehene Revision bezieht sich hauptséchlich auf die Funktionen der Behor-
de, die mit der Aufsicht im Bereich des Datenschutzes beauftragt ist, den sogenann-
ten «Privacy Commissionner» (PC). Die Aufgaben des PC, der bislang die Regeln
der Best Practices genehmigte, werden ausgebaut. Es wird ein System fiir die obliga-
torische Meldung von Verletzungen des Datenschutzes eingefiihrt, das mit zwei
Verbesserungen fiir den PC kombiniert wird: Kiinftig kann er dringende Anfragen
stellen, um Informationen zu erhalten, die er als notwendig erachtet, und er kann
Zuldssigkeitserklarungen bei Verstdssen gegen den «Privacy Acty» abgeben.

Die Revision hat nicht den Zweck, die Rechte von Privatpersonen zu stirken, da
jene gemiss dem «Privacy Act 1993y als ausreichend gelten. In Teil 2 dieses Geset-
zes werden den Einzelpersonen mit den «Information Privacy Principles» (IPP)
bereits Rechte eingerdumt. Insbesondere die IPP 6 geben betroffenen Personen die
Moglichkeit, sich dariiber zu erkundigen, ob Daten iiber sie beschafft wurden, und
Auskuntft iiber diese Daten zu erhalten. Gemiss den IPP 7 kénnen betroffene Perso-
nen um die Berichtigung von Daten {iber sie ersuchen. Wenn ihr Gesuch abgelehnt
wird, kdnnen sie verlangen, dass die Daten mit einem Hinweis versehen werden, aus
dem hervorgeht, dass um eine Berichtigung ersucht wurde.

Gegenwirtig muss jede «Agency»80 dafiir sorgen, dass innerhalb der «Agency»
mindestens ein «Privacy Officer» (im Folgenden «POw) titig ist. Die PO sind statu-
tarisch verpflichtet, die Konformitéit mit den verschiedenen IPP zu fordern, sich um
die Ersuchen zu kiimmern, die an die «Agency» gerichtet werden, und im Zu-
sammenhang mit Untersuchungen zur «Agency» mit dem PC zusammenzuarbeiten.
Hinsichtlich der Pflichten der «Agencies» wird die Revision zwei wichtige An-
derungen zur Folge haben. Die «Agencies» sind kiinftig verpflichtet, dem PC
bestimmte Datenschutzverstosse zu melden. Ausserdem verlangt eine neue IPP von

79 Der «Privacy Act 1993y ist unter folgender Adresse verfiigbar:
www.legislation.govt.nz/act/public/1993/0028/latest/ DLM296639.html.

80 Als «Agency» gelten praktisch alle Personen und Organisationen, die iiber Personendaten
verfiigen.
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den «Agencies», angemessene Massnahmen zu treffen, damit beim Austausch von
Daten mit ausldndischen Staaten ein annehmbarer Datenschutz gewéhrleistet ist.

Der PC hat eine wichtige Funktion, wenn es darum geht, den Grundsatz des Daten-
schutzes durch Technikgestaltung (Privacy by Design) und durch datenschutz-
freundliche Voreinstellungen (Privacy by Default) umzusetzen. Denn geméss Ab-
schnitt 13(1)(n) des «Privacy Act 1993» kann er Nachforschungen anstellen und die
Entwicklung der Datenbearbeitung und der neuen Technologien im Informatikbe-
reich verfolgen. Im Weiteren hat er insbesondere dafiir zu sorgen, dass die negativen
Auswirkungen dieser Entwicklungen auf den Schutz der Privatsphére von Einzelper-
sonen moglichst gering ausfallen. In diesem Zusammenhang kann der PC den
Datenschutz durch Technikgestaltung fordern. Beziiglich Privacy by Design und
Privacy by Default sind im Rahmen der Revision keine weiteren Vorschriften vorge-
sehen.

6.3 Siidkorea

Siidkorea verfiigt seit 2011 {iber eine Gesetzgebung im Bereich des Datenschutzes.
Dabei handelt es sich um den sogenannten «Personal Information Protection Act»
(PIPA).

Aufgrund seiner Geschichte und seiner zahlreichen Gesetze verfiigt Siidkorea iiber
ein ziemlich komplexes System. Dies zeigt sich unter anderem daran, dass mehrere
Behorden fiir den Datenschutz zustdndig sind. Fiir Fragen der Regulierung ist die
«Personal Information Protection Commission» verantwortlich. Fiir die Mediation
bei Einzel- oder Kollektivbeschwerden ist das «Personal Information Dispute Medi-
ation Committee» zustidndig. Bei Meinungsverschiedenheiten zwischen betroffenen
Personen und datenverarbeitenden Institutionen kann dieses Komitee einen Schlich-
tungsvorschlag unterbreiten (Art. 47 PIPA). Beschwerden im Zusammenhang mit
den Informationstechnologien werden von der «Korea Internet & Security Agency»
behandelt. Diese betreibt eine Hotline und hat verschiedene Anleitungen und Emp-
fehlungen fiir den privaten Sektor erarbeitet. Das Innenministerium hat eine wichtige
Funktion bei der Umsetzung der Datenschutzgesetzgebung. Zu seinen Aufgaben
gehort die Erarbeitung eines drei Jahre giiltigen «Data Protection Basic Plan» (Art. 9
PIPA) und von Richtlinien (Art. 12 PIPA).

Gemiss Artikel 4 PIPA haben Privatpersonen das Recht, sich iiber die Bearbeitung
von Daten iiber sie zu informieren. In diesem Zusammenhang kénnen sie die
Loschung oder Berichtigung bestimmter Daten verlangen. Im Gesetz ist auch ein
Anspruch auf Schadenersatz vorgesehen.

Fiir die Datenbearbeitung muss der Verantwortliche die Einwilligung der betroffe-
nen Person einholen (Art. 22 PIPA). Der Verantwortliche muss die betroffene Per-
son informieren, wenn er von einer Drittperson erhaltene Daten bearbeitet (Art. 20
PIPA). Nach Ablauf der vereinbarten Frist oder wenn der Zweck erfiillt ist, muss er
die Daten vernichten (Art. 21 PIPA). In Kapitel IV PIPA sind Garantien festgehal-
ten, welche der Verantwortliche gewéhrleisten muss. Geméss Artikel 29 sind die
Verantwortlichen verpflichtet, alle notwendigen physischen, technischen und admi-
nistrativen Massnahmen zu ergreifen, um den Verlust, den Diebstahl, die Verbrei-

7003



BB12017

tung, die Falschung oder die Vernichtung von Daten zu verhindern. Die Informatio-
nen miissen so bearbeitet werden, dass die Risiken einer Verletzung der Privatsphire
auf das Mindestmass beschrinkt werden (Art. 3 Abs. 6 PIPA), und fiir die Bearbei-
tung miissen die Daten anonymisiert werden (Art. 3 Abs. 7 PIPA).

Im Weiteren miissen Datenschutzverantwortliche in Unternehmen eine Datenschutz-
strategie erarbeiten und ver6ffentlichen (Privacy Policy) (Art. 30 PIPA). Ausserdem
wird verlangt, dass ein Datenschutzberater (Privacy Officer) bezeichnet wird
(Art. 31 PIPA). Die 6ffentlichen Institutionen miissen ihre Datenerhebungen regist-
rieren (Art. 32 PIPA) und eine Folgenabschétzung der Datenbearbeitungen vorneh-
men (Art. 35 PIPA), die ebenfalls registriert wird.

6.4 Japan

Japan verfligt seit 2016 iiber eine Aufsichtsbehdrde im Bereich des Datenschutzes
(Personal Information Protection Commission), die Uberwachungs-, Regulierungs-
und Mediationsfunktionen ausiibt. Ausserdem ist auf zwei weitere Institutionen
hinzuweisen. Im privaten Sektor gibt das im Jahr 2003 verabschiedete Datenschutz-
gesetz (Act on the Protection of Personal Information, im Folgenden «APPI»)8!
privaten Datenschutzorganisationen, die iiber eine Akkreditierung des Ministeriums
verfiigen, die Moglichkeit, gegen Unternehmen gerichtete Beschwerden zu bearbei-
ten und Informationen zu liefern, die zu einer besseren Umsetzung des Datenschut-
zes beitragen. Ferner konnen sie Massnahmen ergreifen, die fiir die Umsetzung der
Datenschutzgrundsiétze erforderlich sind (Art. 37 APPI). Im 6ffentlichen Sektor ist
das «Information Disclosure and Personal Information Protection Review Board»
dafiir zusténdig, den Datenschutz im Rahmen von Untersuchungen zur Transparenz
zu gewdhrleisten.

Der APPI rdumt Privatpersonen das Recht ein, Informationen iiber das Bestehen und
den Zweck einer Datenbearbeitung zu erhalten (Art. 24 Abs. 2 und Art. 25 APPI).
Fiir die Bearbeitung eines Antrags konnen Gebiihren erhoben werden (Art. 30
APPI). Im Weiteren konnen betroffene Personen die Berichtigung, Ergédnzung oder
Loschung falscher Daten verlangen. In diesem Zusammenhang ist der Verantwortli-
che verpflichtet, die vorgebrachten Beschwerdegriinde zu priifen und die betroffene
Person iiber eine allfillige Ablehnung ihres Antrags in Kenntnis zu setzen (Art. 30
APPI). Privatpersonen konnen ebenfalls die Aussetzung einer Datenbearbeitung
oder die Loschung von Daten erwirken, wenn eine Datenbearbeitung ihrem Zweck
widerspricht oder wenn die Daten mit unlauteren Mitteln beschafft wurden. Ein
solches Gesuch ist jedoch nicht zuldssig, falls es hohe Kosten verursachen konnte
oder wenn es sich als zu kompliziert erweist und der Verantwortliche andere Mass-
nahmen zum Schutz der Daten und Interessen der betroffenen Person ergriffen hat
(Art. 27 APPI). Die gleichen Grundsitze gelten fiir die Dateniibermittlung an Dritte
(Art. 27 Abs. 2 APPI).

81 Der APPI ist auf Englisch unter folgender Adresse verfiigbar:
www.cas.go.jp/jp/seisaku/hourei/data/ APPI.pdf.
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Der Verantwortliche muss den Zweck der Datenbearbeitung moglichst genau ange-
ben (Art. 15 Bst. f APPI). Ausserdem miissen die Informationen zum Zweck der
Datenbearbeitung und zu den Rechten der betroffenen Personen der Offentlichkeit
zur Verfiigung gestellt werden (Art. 24 APPI). Der Verantwortliche muss die Ein-
willigung der betroffenen Personen einholen, wobei eine stillschweigende Zustim-
mung auszureichen scheint. Er darf Daten nicht mit betriigerischen oder unlauteren
Mitteln beschaffen (Art. 17 APPI) und muss alles daran setzen, die Richtigkeit der
Daten sicherzustellen. Die Ubermittlung von Daten an Dritte ist nur in einigen
bestimmten Fillen zulédssig (beispielsweise um das Leben oder die korperliche
Unversehrtheit einer Person zu schiitzen, um die 6ffentliche Gesundheit zu wahren
oder im Rahmen der Zusammenarbeit mit Behorden; Art. 23 APPI). Grundsétzlich
miissen Sicherheitsmassnahmen getroffen werden, um den Verlust oder die Bescha-
digung von Daten zu verhindern (Art. 20 APPI), und die Personen, die mit der
Bearbeitung von Daten beauftragt sind, miissen beaufsichtigt werden (Art. 21 Bst.
APPI). Das Gesetz umfasst jedoch keine Informationspflicht bei einem Datenverlust.

Abgesehen vom bereits erwéhnten Artikel 20 APPI liegen keine Informationen zu
spezifischen Massnahmen vor, mit denen der Grundsatz des Datenschutzes durch
Technikgestaltung und durch datenschutzfreundliche Voreinstellungen gefordert
werden soll. Es ist indessen davon auszugehen, dass die Aufsichtsbehorde dem-
néchst entsprechende Massnahmen ergreifen wird.

6.5 Singapur

Die zustdndige Aufsichtsbehorde ist die «Personal Data Protection Commission»
(PDPC). Diese wurde 2013 geschaffen, um den 2012 in Kraft getretenen Personal
Data Protection Act®2 (PDPA) umzusetzen. Die PDPC iibt unter anderem eine
Aufsichts- und Regulierungsfunktion in Bezug auf Datenbearbeitungen aus, die von
privaten Organisationen durchgefiihrt werden (der PDPA findet auf den 6ffentlichen
Sektor keine Anwendung). Sie kann Richtlinien oder Verfiigungen erlassen, um die
Einhaltung des PDPA zu gewihrleisten. Bei Gesetzesverstdssen kann sie sogar eine
Busse von hochstens 1 Million Dollar aussprechen (Art. 28 und 29 PDPA). Der
PDPC stehen diesbeziiglich umfangreiche Untersuchungsmassnahmen zur Verfii-
gung. Diese reichen vom Recht, in Privatwohnungen einzudringen, bis zum Recht,
das Aushéndigen von Informationen und Dokumenten zu verlangen, die beschlag-
nahmt werden koénnen (Anhang 9 PDPA). Die PDPC kann aber auch versuchen,
Streitigkeiten mit einer Mediation beizulegen (Art. 27 PDPA). Im Weiteren erarbei-
tet und realisiert die PDPC politische Konzepte (beispielsweise durch den Erlass von
Verhaltensregeln), um die verschiedenen Organisationen und Privatpersonen fiir die
Beriicksichtigung des Datenschutzes zu sensibilisieren. Schliesslich vertritt die
PDPC die Regierung Singapurs auf internationaler Ebene bei allen Fragen im Zu-
sammenhang mit dem Datenschutz (Art. 6 PDPA).

82 Der PDPA ist auf Englisch unter folgender Adresse verfiigbar:
http:/statutes.agc.gov.sg/aol/search/display/view.w3p;page=0;query=Docld%3 Aea8b8b4
5-51b8-48cf-83bf-81d01478e50b%20Depth%3A0%20Status%3 Ainforce;rec=0.
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Die betroffenen Personen kdnnen Auskunft {iber ihre Personendaten verlangen, {iber
die eine Organisation verfiigt oder die von ihr kontrolliert werden. Sie haben auch
das Recht, iiber die Art und Weise informiert zu werden, wie ihre Personendaten im
Jahr vor ihrem Gesuch verwendet oder bekannt gegeben wurden, sofern dem kein
iiberwiegendes oOffentliches oder privates Interesse entgegensteht (Art. 21 PDPA).
Im Weiteren konnen die betroffenen Personen im Zusammenhang mit ihren Perso-
nendaten die Berichtigung falscher Informationen oder die Ergénzung fehlender
Angaben verlangen (Art. 22 PDPA).

Sobald die Verantwortlichen Personendaten beschaffen, verwenden oder bekannt
geben, sind sie grundsitzlich verpflichtet, sich {iber die ausdriickliche oder still-
schweigende Einwilligung der betroffenen Personen zu vergewissern. Das Einwilli-
gungserfordernis seitens der betroffenen Person ist jedoch weniger weitgehend als in
den anderen untersuchten Rechtsordnungen. So sieht das Singapurer Recht zahlrei-
che Ausnahmen vor, bei denen die Einwilligung nicht notwendig ist oder als gege-
ben vorausgesetzt werden kann (Art. 13—15 PDPA). Die Datenbearbeitung muss zu
einem Zweck durchgefiihrt werden, welcher der betroffenen Person bekannt ist oder
der jeder Person unter den gleichen Umstinden als sinnvoll erscheint (Art. 18
PDPA). Die Verantwortlichen miissen fiir die Richtigkeit der Daten sorgen (Art. 23
PDPA) und sie sind verpflichtet, geeignete Vorsichtsmassnahmen zu ergreifen, um
das Abhandenkommen, das Kopieren oder den unerlaubten Zugriff auf in ihrem
Besitz befindliche Personendaten zu verhindern (Art. 24 PDPA). Die Verantwortli-
chen miissen Personendaten vernichten oder anonymisieren, sobald deren Aufbe-
wahrung nicht mehr dem Zweck ihrer Beschaffung entspricht und nicht durch einen
rechtlichen oder wirtschaftlichen Grund gerechtfertigt ist (Art. 25 PDPA). Die
grenziiberschreitende Bekanntgabe von Personendaten ist nur zuldssig, wenn das
Empfingerland ein Schutzniveau gewéhrleistet, das mit jenem von Singapur ver-
gleichbar ist (Art. 26 PDPA).

Anscheinend wurden keine spezifischen Massnahmen zur Forderung des Daten-
schutzes durch Technikgestaltung und durch datenschutzfreundliche Voreinstellun-
gen vorgesehen. Die PDPC konnte jedoch gestiitzt auf ihre gesetzlich verankerte
Befugnis, Massnahmen zur Sensibilisierung fiir den Datenschutz zu ergreifen (Art. 6
PDPA), solche Massnahmen vorsehen.

7 Umsetzung

Im Rahmen der RFA wurde angetdnt, unbestimmte Rechtsbegriffe seien nach Mog-
lichkeit zu vermeiden. Beim DSG handelt es sich indes um eine technologieneutrale
Rahmengesetzgebung, welche auf eine Vielzahl unterschiedlich gelagerter Fille
anwendbar bleibt und sich dynamisch weiterentwickeln kénnen muss. Bestimmte
Begriffe und die Modalititen bestimmter Rechte und Pflichten konnen in den Ver-
haltenskodizes bereichsspezifisch prézisiert werden. Ausserdem kann der Beauf-
tragte weiterhin Leitfdden und andere Arbeitsinstrumente erarbeiten, um die Ver-
antwortlichen und Auftragsbearbeiter bei ihren Aufgaben und die betroffenen Perso-
nen bei der Wahrnehmung ihrer Rechte zu unterstiitzen.
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Im Weiteren wird die Verordnung vom 14. Juni 199383 zum Bundesgesetz iiber den
Datenschutz (VDSG) angepasst, um das Gesetz nicht mit Detailregelungen zu iiber-
lasten.

In der Vorlage ist zwar nicht ausdriicklich eine Uberpriifung ihrer Umsetzung vorge-
sehen, doch die Wirksamkeit ihrer Massnahmen wird geméss Artikel 170 BV {iber-
priift. Ausserdem muss der Beauftragte regelméssig einen Tétigkeitsbericht zuhan-
den der Bundesversammlung erarbeiten. Die Informationen dieses Berichts bieten
eine Gesamtiibersicht iiber die Umsetzung des kiinftigen DSG.

Die Ubernahme der Richtlinie (EU) 2016/680 durch die Schweiz und die Ratifizie-
rung des Anderungsprotokolls zum Ubereinkommen SEV 108 durch die Schweiz ist
auch fiir die Kantone bindend. Diese miissen ihre kantonalen Gesetzgebungen inso-
weit anpassen, als sie die Anforderungen dieser Instrumente nicht erfiillen.

8 Abschreibung parlamentarischer Vorstosse

Die folgenden parlamentarischen Vorstdsse konnen abgeschrieben werden:

—  Postulat Hodgers 10.3383 «Anpassung des Datenschutzgesetzes an die
neuen Technologien»: Durch die Revision des DSG und dessen Anpassung
an die neuen Technologien hat der Bundesrat das Postulat erfiillt.

—  Postulat Graber 10.3651 «Angriff auf die Privatsphére und indirekte Bedro-
hungen der personlichen Freiheit»: Dieses Postulat wurde durch den Bericht
des Bundesrates iiber die Evaluation des Bundesgesetzes iiber den Daten-
schutz teilweise erfiillt. Mit der Revisionsvorlage nimmt der Bundesrat die
verbleibenden Fragen auf, d. h. die Grenzen, die hinsichtlich der Technolo-
gien zur Uberwachung und zur Informationserfassung festgelegt werden sol-
len, und die Frage, ob er es als sinnvoll erachtet, eine Verschéarfung der Ge-
setzgebung zum Schutz der Privatsphdre und von personlichen Daten
vorzuschlagen.

—  Postulat Schwaab 12.3152 «Recht auf Vergessen im Internet»: Der Bundes-
rat hat gepriift, ob es zweckmissig ist, ein «Recht auf Vergessen im Inter-
net» in die Gesetzgebung aufzunehmen und dieses Recht zu prézisieren. Zu-
dem hat er gepriift, wie die Nutzerinnen und Nutzer dieses Recht besser
geltend machen kénnen. Das Recht auf Vergessenwerden, ob im Internet
oder anderweitig, besteht im DSG bereits. Durch die ausdriickliche Erwah-
nung des Rechts auf Loschung im E-DSG mochte der Bundesrat erreichen,
dass das Gesetz fiir die betroffenen Personen verstdndlicher ist. Detailliertere
Bestimmungen zu Fragen im Zusammenhang mit dem Internet wiirden dem
technologieneutralen Charakter des Gesetzes widersprechen. Der Bundesrat
zieht es vor, wenn in diesem Bereich auf die Verhaltenskodizes der betroffe-
nen Kreise und die Leitfiden des Beauftragten gesetzt wird.

83 SR 235.11
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Postulat Recordon 13.3989 «Verletzungen der Personlichkeitsrechte im
Zuge des Fortschritts der Informations- und Kommunikationstechnik»: Im
Rahmen der Revisionsarbeiten hat der Bundesrat die neuen Bedrohungen fiir
die Personlichkeitsrechte gepriift. Der E-DSG enthdlt Massnahmen zum ver-
besserten Schutz der Personlichkeitsrechte.

Motion Comte 14.3288 «Identitdtsmissbrauch. Eine strafbare Handlung fiir
sichy»: Mit der Einfithrung von Artikel 179decies im E-StGB ist diese Motion
umgesetzt worden.

Postulat Derder 14.3655 «Die digitale Identitét definieren und Lésungen fiir
ihren Schutz finden»: Der Bundesrat hat die Moglichkeit, im Rahmen der
Vorlage die digitale Identitdt zu definieren, gepriift. Angesichts des techno-
logieneutralen Charakters des Gesetzes hat er darauf verzichtet. Mit den
vorgeschlagenen Massnahmen kann jedoch auch die digitale Personlichkeit
der Biirgerinnen und Biirger besser geschiitzt werden. Die Frage der digita-
len Identitit kann im Ubrigen bei den Arbeiten der Expertenkommission
«Zukunft der Datenbearbeitung und Datensicherheity, die 2018 abgeschlos-
sen werden, genauer untersucht werden.

Postulat Schwaab 14.3739 «Control by Design. Die Rechte auf Eigentum im
Falle von unerwiinschten Verbindungen verstarken»: Dieses Postulat wird
durch den E-DSG insofern erfiillt, als die betroffenen Personen durch seinen
Inhalt kiinftig besser geschiitzt werden. Die weiteren Aspekte des Postulats,
vor allem jene im Zusammenhang mit der Produktsicherheit und der Sicher-
heit des Internets, werden im Rahmen der Arbeiten der Expertenkommission
«Zukunft der Datenbearbeitung und Datensicherheit» vertieft werden.

Postulate FDP-Liberale Fraktion 14.4137 und Comte 14.4284 «Videoauf-
nahmen durch Private. Die Privatsphére besser schiitzen»: Gemiss dem E-
DSG soll der strafrechtliche Teil des Gesetzes ausgebaut werden. Kiinftig
kann die Beschaffung von Daten als Verstoss gegen die Informationspflicht
— diese Pflicht wird im privaten Sektor auf alle Arten von Daten ausgeweitet
— wirksamer sanktioniert werden. In Kombination mit den geltenden Best-
immungen zu den stratbaren Handlungen gegen den Geheim- oder Privatbe-
reich bietet diese Anderung einen erweiterten Schutz. Im E-DSG wird aus-
serdem vorgesehen, dass ein hohes Risiko fiir die Personlichkeit oder die
Grundrechte der betroffenen Person, welches den fiir die Datenbearbeitung
Verantwortlichen zur Erstellung einer Datenschutz-Folgenabschitzung ver-
pflichtet, unter anderem vorliegt, wenn systematisch umfangreiche 6ffent-
liche Bereiche {iberwacht werden (Art. 20 Abs. 2 Bst. ¢ E-DSG).

Postulat Béglé 16.3383 «Elektronische Daten: Information der Geschéidigten
im Falle eines Hackerangriffs»: Nach Artikel 22 E-DSG miissen Verletzun-
gen der Datensicherheit dem Beauftragten gemeldet werden und unter be-
stimmten Umstdnden muss auch die betroffene Person informiert werden.
Der Inhalt der Meldung bzw. der Information wird in der Verordnung prézi-
siert.

Postulat Béglé 16.3384 «Elektronische medizinische Daten. Eine geschiitzte,
transparente und zielgerichtete Datenerhebung im revidierten Bundesgesetz
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iiber den Datenschutz sicherstellen»: Das Datenschutzgesetz gilt fiir medizi-
nische Daten unter Vorbehalt der Spezialgesetze. Der E-DSG sieht verschie-
dene neue Pflichten des Verantwortlichen und des Auftragsbearbeiters vor,
die gegebenenfalls auch fiir medizinische Daten gelten. Diese Pflichten ge-
hen in die Richtung der Forderungen des Postulats. Weitere Massnahmen
wie beispielsweise die Stirkung der Kompetenzen des Beauftragten und die
Verschirfung der strafrechtlichen Sanktionen oder die Erarbeitung von Ver-
haltenskodizes und Leitfadden sollten auch im Bereich der medizinischen Da-
ten zu einem verbesserten Schutz fithren.

Die folgenden parlamentarischen Vorstosse sind teilweise umgesetzt:

Postulat Schwaab 14.3782 «Richtlinien fiir den «digitalen Tod»»: Artikel 16
E-DSG sieht einerseits ein Recht auf Einsicht in Daten einer verstorbenen
Person vor, andererseits bietet er den Erbinnen und Erben und gegebenen-
falls der Willensvollstreckerin oder dem Willensvollstrecker die Mdglich-
keit, die Loschung von Daten der Erblasserin oder des Erblassers zu verlan-
gen. Damit werden wesentliche Forderungen des Postulats umgesetzt.
Weitere Elemente werden im Rahmen der Revision des Erbrechts gepriift.

Postulat Derder 15.4045 «Recht auf Nutzung der personlichen Daten. Recht
auf Kopie»: Nach Auffassung des Bundesrates ist es nicht wiinschenswert,
bei der Revision des DSG ein Recht auf Datenportabilitit einzufithren (vgl.
Ziff. 1.7.4). Diese Frage wird im Rahmen der Strategie «Digitale Schweiz»
gepriift werden (vgl. Ziff. 1.1.3).

Postulat Béglé 16.3386 «Kontrolle iiber personliche Daten. <Informationelle
Selbstbestimmungy fordern»: Aus denselben Griinden wie beim Recht auf
Datenportabilitét (vgl. Ziff. 1.7.4) sieht der E-DSG auch keine Prézisierung
der Wiedererlangung der Kontrolle iiber personliche Daten vor. Die Frage
wird im Rahmen der Strategie «Digitale Schweiz» gepriift werden (vgl.
Ziff. 1.1.3).

Postulat Schwaab 16.3682 «Die Tatigkeiten von Wirtschaftsauskunfteien
einschrianken»: Da es sich beim E-DSG um eine allgemeine Regelung han-
delt, werden darin keine spezifischen Bestimmungen zur Regelung der Ta-
tigkeiten von Wirtschaftsauskunfteien eingefiihrt. Der Schutz der betroffe-
nen Personen wird jedoch gestérkt, denn der E-DSG sorgt fiir eine hohere
Transparenz der Datenbearbeitungen, stirkt die Rechte der betroffenen Per-
sonen und erweitert die Pflichten der Verantwortlichen und die Aufsicht
durch den Beauftragten. Zudem werden im E-DSG die Voraussetzungen fiir
die Rechtfertigung der Bearbeitung von Personendaten zur Priifung der Kre-
ditwiirdigkeit der betroffenen Person durch den Verantwortlichen verscharft
(Art. 27 Abs. 2 Bst. ¢ E-DSG). Der Bundesrat beabsichtigt, im Bericht in
Erfiillung des Postulats zu priifen, ob eine spezifische Regelung der Tétig-
keiten der Wirtschaftsauskunfteien zweckméssig ist und welche rechtlichen
Losungen in Frage kdmen.
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9 Erliduterungen
9.1 Erliuterungen zum E-DSG
9.1.1 Ingress

Der Bundesrat erachtet es als angemessen, Artikel 97 Absatz 1 BV im Ingress einzu-
fligen. Dieser weist dem Bund die Kompetenz zu, den Schutz der Konsumentinnen
und Konsumenten zu regeln. Der E-DSG enthélt ndmlich einige Bestimmungen, die
insbesondere die Transparenz der Datenbearbeitung, die Kontrolle durch die be-
troffenen Personen und das Aufsichtssystem des Beauftragten verbessern. Dadurch
sind die Konsumentinnen und Konsumenten besser geschiitzt.

9.1.2 Zweck und Geltungsbereich sowie Aufsichtsbehérde
des Bundes
Art. 1 Zweck

Der Zweck des kiinftigen DSG entspricht dem Zweck des geltenden Rechts (Art. 1
DSG). Das DSG konkretisiert auf Gesetzesebene das in Artikel 13 Absatz 2 BV
festgehaltene Recht auf informationelle Selbstbestimmung im Zusammenhang mit
Personendaten, d. h. das Recht der betroffenen Person, grundsétzlich selbst zu be-
stimmen, ob und zu welchen Zwecken Daten iiber sie bearbeitet werden diirfen.84

Die Bestimmung wird lediglich redaktionell gedndert, indem ausdriicklich der
Schutz auf natiirliche Personen beschriankt wird. Diese Anpassung erfolgt aufgrund
des gednderten Geltungsbereichs (siehe die Erlduterungen zu Art. 2 E-DSG).

Art. 2 Geltungsbereich

Der Anwendungsbereich des DSG wird durch den E-DSG teilweise erweitert, dies
insbesondere, um den Anforderungen des E-SEV 108 gerecht zu werden. So ist
vorgesehen, die Ausnahmen in Bezug auf hingige Zivilprozesse, Strafverfahren,
Verfahren der internationalen Rechtshilfe sowie staats- und verwaltungsrechtliche
Verfahren (Art. 2 Abs. 2 Bst. ¢ DSG) und diejenige betreffend dffentliche Register
des Privatrechtsverkehrs (Art. 2 Abs. 2 Bst. d DSG) anzupassen.

Zudem ist darauf hinzuweisen, dass der E-DSG genau wie das bisherige Recht das
Datenschutzrecht im Allgemeinen regelt. Falls die Bearbeitung von Personendaten
in den Anwendungsbereich anderer Bundesgesetze fillt, gelten aufgrund der Lex-
specialis-Regel (besondere Normen gehen der allgemeinen Norm vor) grundsitzlich
die bereichsspezifischen Datenschutznormen.85

84 BGE14012E.9.1.
85 Vgl. hierzu BGE 128 11 311 E. 8; BBI 1988 413, 444 und Meier Philippe, Protection des
données — Fondements, principes généraux et droit privé, Bern 2011, N 286 ff.
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Abs. 1 Anwendung fiir natiirliche Personen

Das DSG gilt gemiss dem Vorentwurf fiir die Bearbeitung von Daten natiirlicher
Personen durch private Personen und Bundesorgane.

Aufhebung des Schutzes fiir Daten juristischer Personen

Mit dem E-DSG wird vorgeschlagen, auf den Schutz von Daten juristischer Perso-
nen zu verzichten. In den datenschutzrechtlichen Bestimmungen der Europiischen
Union und des Europarates sowie in den entsprechenden Regelungen der meisten
auslédndischen Gesetzgeber ist kein solcher Schutz vorgesehen. Dieser Schutz ist nur
von geringer praktischer Bedeutung, und der Beauftragte hat zu diesem Bereich
noch nie eine Empfehlung abgegeben. Auch bleibt fiir juristische Personen ein
umfassender Schutz unverindert bestehen, wie er durch die Artikel 28 ff. des Zivil-
gesetzbuchs (ZGB)86 (Personlichkeitsverletzungen wie beispielsweise Rufschadi-
gung), das UWG, das Urheberrechtsgesetz vom 9. Oktober 199287 oder durch die
Bestimmungen zum Schutz von Berufs-, Geschifts- und Fabrikationsgeheimnissen
sowie Artikel 13 BV auf Verfassungsebene gewihrleistet wird. Die Anderung er-
laubt indessen, den Schutz in jenen Bereichen zu verbessern, in denen er derzeit
nicht ausreichend umgesetzt wird und dadurch die Glaubwiirdigkeit des Gesetzes zu
erh6hen.88 Diese Losung hat auch den Vorteil, dass die Bekanntgaben von Daten
juristischer Personen ins Ausland nicht mehr davon abhéngt, ob im Empfangerland
ein angemessener Schutz gewéhrleistet ist (Art. 13 E-DSG). Dies wird voraussicht-
lich zu einer Zunahme der Bekanntgabe ins Ausland beitragen. Festzuhalten ist
auch, dass die meisten Expertinnen und Experten, die im Rahmen der RFA zur
Revision des DSG befragt wurden, sowie die Mehrheit der Vernehmlassungsteil-
nehmer den Verzicht auf den Schutz von Daten juristischer Personen beflirworte-
ten.89 Dasselbe gilt fiir das Parlament, das einer Motion, welche den Schutz von
Daten juristischer Personen beibehalten wollte,%0 nicht zugestimmt hat.

Im Bereich der Datenbearbeitungen durch Bundesorgane hat die Aufhebung des
Schutzes von Daten juristischer Personen zur Folge, dass die bundesrechtlichen
Gesetzesgrundlagen, mit denen die Bundesorgane zur Bearbeitung von Personenda-
ten erméchtigt werden, nicht mehr anwendbar sind, wenn diese Daten juristischer
Personen bearbeiten. Nach Artikel 5 BV ist die Grundlage staatlichen Handelns
jedoch das Recht. Der Gesetzesentwurf fithrt deshalb im RVOG fiir die Bundesor-
gane eine Reihe von Bestimmungen ein, welche deren Umgang mit Daten juristi-
scher Personen regeln (vgl. Ziff. 9.2.8). Ausserdem soll eine Ubergangsbestimmung
wihrend fiinf Jahren mogliche Rechtsliicken verhindern (vgl. Art. 66 E-DSG sowie
die Erléuterungen unter Ziff. 9.1.11).

86 SR 210

87 SR 231.1

88  Zu dieser Frage siehe Drechsler Christian, Plidoyer fiir die Abschaffung des
Datenschutzes fiir juristische Personen, AJP 2016, S. 80 ff., S. 85-86.

89 Vgl. S. 46 der RFA.

90 Motion Béglé 16.3379 «Férderung der Schweiz als universeller virtueller Datentresor».
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Das Offentlichkeitsgesetz vom 17. Dezember 200491 (BGO) rdumt allen Personen
das Recht ein, amtliche Dokumente der Bundesbehorden einzusehen, fiir die das
Offentlichkeitsprinzip gilt. Der neue Geltungsbereich des E-DSG hat zur Folge, dass
der Zugang zu amtlichen Dokumenten, die Daten juristischer Personen enthalten,
nicht mehr aus Datenschutzgriinden eingeschriankt werden kann, sondern nur wenn
dadurch Berufs-, Geschifts- oder Fabrikationsgeheimnisse offenbart werden konnen
(Art. 7 Abs. 1 Bst. g BGO) oder wenn das Risiko besteht, dass die Privatsphire der
juristischen Person beeintrachtigt wird, beispielsweise deren guter Ruf. Um die
Rechte juristischer Personen beim Zugang zu amtlichen Dokumenten zu garantieren,
wenn ein Gesuch sich auf Dokumente bezieht, bei denen die Gewdhrung des Zu-
gangs die Privatsphire der juristischen Person beeintridchtigen kdnnte, werden im
Gesetzesentwurf einige Bestimmungen des BGO angepasst (vgl. Ziff. 9.2.7).

Die Authebung des Schutzes von Daten juristischer Personen bewirkt ebenfalls, dass
diese gestiitzt auf den E-DSG kein Auskunftsrecht mehr geltend machen kénnen. Sie
konnen aber ihre Verfahrensrechte geltend machen und gegebenenfalls aufgrund des
Offentlichkeitsgesetzes Einsicht in &ffentliche Dokumente verlangen, wenn diese
Informationen enthalten, die sie betreffen.

Abs. 2 Ausnahmen vom Geltungsbereich

Das DSG ist wie bisher nicht anwendbar auf Personendaten, die durch eine natiirli-
che Person ausschliesslich zum personlichen Gebrauch bearbeitet werden (Art. 2
Abs. 2 Bst. a E-DSG); die redaktionelle Anpassung beinhaltet keine materiellen
Anderungen.

Ebenfalls vom Geltungsbereich ausgenommen bleibt die Bearbeitung von Personen-
daten, die durch die eidgendssischen Réte und die parlamentarischen Kommissionen
im Rahmen ihrer Beratungen erfolgt (Art. 2 Abs. 2 Bst. b E-DSG); dies aus densel-
ben Griinden wie sie der Bundesrat bereits in der Botschaft vom 23. Mérz 198892
angefiihrt hat.

Nach Buchstabe ¢ sind die institutionellen Begiinstigten gemaiss Artikel 2 Absatz 1
des Gaststaatgesetzes vom 22. Juni 200793 (GSG), die in der Schweiz Immunitdt von
der Gerichtsbarkeit geniessen, dem E-DSG nicht unterstellt. In Bezug auf das IKRK
wird damit die aktuelle Situation beibehalten und es werden die {ibrigen betroffenen
institutionellen Begilinstigten ausdriicklich erwéhnt. Diese anderen betroffenen
institutionellen Begiinstigten geniessen gestiitzt auf das Volkerrecht und das GSG
selber auch Unabhéngigkeit und Handlungsfreiheit, damit sie ihre internationalen
Funktionen erfiillen kénnen. Von einem Staat kann nicht erwartet werden, dass er
sich in Bezug auf die Daten, die von seinen diplomatischen oder konsularischen
Vertretungen bearbeitet werden, den Regeln des Schweizer Rechts unterwirft. Die
Schweiz ist ihrerseits nicht verpflichtet, in Bezug auf ihr Vertretungsnetz im Aus-
land die ausldndischen Regeln iiber den Datenschutz zu beachten. Auch von einer
internationalen Organisation, die definitionsgeméss Aktivititen in zahlreichen
Staaten durchfiihrt, kann nicht verlangt werden, dass sie die Anforderungen des

91 SR 152.3
92 BBI 1988 11 413, 441.
93 SR 192.12
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nationalen Rechts eines jeden Staates, in dem sie tdtig ist, befolgt, denn dies wiirde
es ihr verunmdglichen, die Funktionen, die ihr kraft ihrer Statuten zugewiesen
wurden, zu erfiillen.

Abs. 3 Bearbeitung von Personendaten in Verfahren

Nach Artikel 2 Absatz 3 E-DSG regelt das anwendbare Verfahrensrecht die Bearbei-
tung von Personendaten und die Rechte der betroffenen Personen in Gerichtsverfah-
ren und in Verfahren nach bundesrechtlichen Verfahrensordnungen. Die Norm
regelt das Verhiltnis des DSG zum Verfahrensrecht und hélt als allgemeinen Grund-
satz fest, dass ausschliesslich das anwendbare Verfahrensrecht dariiber bestimmt,
wie im Rahmen der Verfahren Personendaten bearbeitet werden und wie die Rechte
der betroffenen Personen ausgestaltet sind. Das Verfahrensrecht stellt im Rahmen
seiner Regelungen ebenfalls den Schutz der Personlichkeit und der Grundrechte aller
Beteiligten sicher und gewihrleistet damit einen dem DSG &4quivalenten Schutz.
Kéme in diesem Bereich das DSG zur Anwendung, bestiinde die Gefahr von Norm-
kollisionen und Widerspriichen, die das austarierte System der jeweils anwendbaren
Verfahrensordnung stéren konnten. Aus diesen Griinden sicht auch Artikel 9 Zif-
fer 1 Buchstabe a E-SEV 108 eine entsprechende Ausnahme vor. Materiell ent-
spricht die Regelung im E-DSG dem geltenden Recht.

Unter die Ausnahme von Absatz 3 fallen nach dem Wortlaut zunachst «Gerichtsver-
fahren». Hierzu zéhlen sdmtliche Verfahren vor kantonalen und eidgendssischen
Straf-, Zivil- und Verwaltungsgerichten, aber auch vor Schiedsgerichten mit Sitz in
der Schweiz. Weiter erfasst die Ausnahme samtliche Verfahren nach bundesrechtli-
chen Verfahrensordnungen unabhéngig davon, vor welcher Behorde sie stattfinden.
Zu den bundesrechtlichen Verfahrensordnungen gehéren namentlich das Bundesge-
richtsgesetz vom 17. Juni 2005% (BGG), das Verwaltungsgerichtsgesetz vom
17. Juni 2005% (VGG), das Patentgerichtsgesetz vom 20. Mérz 20099, das VwVG,
soweit es nicht um das erstinstanzliche Verwaltungsverfahren geht, die Zivilpro-
zessordnung®? (ZPO), das Bundesgesetz vom 11. April 188998 {iber Schuldbetrei-
bung- und Konkurs (SchKG), die StPO, das VStrR, der Militdrstrafprozess vom
23. Mirz 19799 und das IRSG.

Anders als das bisherige Recht verzichtet der E-DSG auf den Begriff des hdngigen
Verfahrens, weil lediglich im Zivilprozessrecht von Rechtshidngigkeit die Rede ist
und dieser Begriff deshalb mitunter zu Abgrenzungsproblemen fiihrte. Massgebend
ist nun, ob ein Verfahren vor einem Gericht stattfindet oder von einer bundesrecht-
lichen Verfahrensordnung geregelt ist. Ein Verfahren findet vor einem Gericht statt,
wenn dieses zum ersten Mal mit einem Fall befasst ist, indem das Verfahren nach
der massgebenden Verfahrensordnung eingeleitet wurde. Ein Verfahren ist durch
bundesrechtliche Verfahrensordnungen geregelt, sobald ein bestimmter Sachverhalt
durch eine Behorde entsprechend den Vorschriften in einem dieser Gesetze behan-

94 SR 173.110

95 SR 173.32
96 SR 173.41
97 SR 272

98 SR 281.1
99 SR 322.1
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delt wird. Die massgebende Verfahrensordnung bleibt auch nach Abschluss des
Verfahrens anwendbar. Damit die Aktenlage nicht nachtriglich durch prozess-
fremde Instrumente verdndert werden kann, sieht das Prozessrecht eigenstdndige
Verfahren zur Aktenpflege, zur Akteneinsicht und zur Aktenaufbewahrung vor.
Wesentliches Abgrenzungskriterium fiir die Nichtanwendbarkeit des DSG ist somit
zusammenfassend, ob funktional betrachtet ein unmittelbarer Zusammenhang zu
einem (Gerichts-) Verfahren besteht oder nicht. Ein solcher liegt vor, wenn die
fragliche Bearbeitung von Personendaten konkrete Auswirkungen auf dieses Verfah-
ren oder dessen Ausgang oder die Verfahrensrechte der Parteien haben kann.

Wenn die Vorschrift von Absatz 3 zum Tragen kommt, regelt ausschliesslich das
anwendbare Verfahrensrecht die Bearbeitung von Personendaten und die Rechte der
betroffenen Personen. Sowohl Datenbearbeitungen des Gerichts gegeniiber den
Verfahrensbeteiligten als auch Datenbearbeitungen, welche die Beteiligten gegen-
iiber anderen Verfahrensbeteiligten durchfiihren, richten sich nach dem anwendba-
ren Verfahrensrecht. Dies gilt insbesondere fiir die Rechte der Parteien zur Kennt-
nisnahme der ins Verfahren einfliessenden Daten und zur allfdlligen Berichtigung
bestimmter Daten sowie fiir die Datenbearbeitung im Rahmen der gerichtlichen
Verfahren im Allgemeinen. Das bedeutet namentlich, dass die verschiedenen
Rechtsbehelfe nach dem DSG weder gegentiber Datenbearbeitungen des Gerichts im
Rahmen des Verfahrens noch gegeniiber Datenbearbeitungen der anderen Verfah-
rensbeteiligten zum Tragen kommen. So koénnen die Verfahrensbeteiligten bei-
spielsweise kein Auskunftsrecht nach dem DSG geltend machen, um beim Gericht
Akteneinsicht zu erhalten oder bei anderen Verfahrensbeteiligten Beweismittel zu
beschaffen (vgl. hierzu Ziff. 9.1.5). Es ist mit anderen Worten nicht méglich, auf
dem Wege des DSG verfahrensrelevante Handlungen gegeniiber dem Gericht oder
unter den Verfahrensbeteiligten vorzunehmen, welche nach dem fraglichen Verfah-
rensrecht ausgeschlossen waren oder aber umgekehrt unter bestimmten Vorausset-
zungen nach bestimmten Regeln und Grundsétzen zu erfolgen haben. Auch nach
Abschluss des Verfahrens konnen die Akten lediglich nach den Vorschriften des
Prozessrechts abgeéndert werden (Berichtigung, Erlduterung, Revision), da die
Akten mit dem Ergebnis eines Verfahrens iibereinstimmen miissen. Nicht ausge-
schlossen ist dadurch, dass das anwendbare Verfahrensrecht nach Abschluss des
Verfahrens das DSG fiir anwendbar erklart (vgl. Art. 99 StPO). Soweit das anwend-
bare Prozessrecht in Bezug auf das Akteneinsichtsrecht Dritter nach Abschluss des
Verfahrens keine Vorschriften enthilt, sollte sich die Rechtsanwendung an den
Bestimmungen des DSG orientieren.

Anders als noch die Vernehmlassungsvorlage nimmt der Absatz 3 damit nicht mehr
lediglich die Datenbearbeitungen bestimmter Institutionen vom Anwendungsbereich
des DSG aus, was in der Vernehmlassung erheblich kritisiert wurde. Vielmehr sind
auch Datenbearbeitungen durch die Parteien erfasst. Zudem wird der Normenkon-
flikt auf andere Weise geldst, indem die Norm das anwendbare Recht bestimmt.
Insbesondere fiir die eidgendssischen Gerichte bedeutet dies im Ergebnis jedoch
nach wie vor, dass sie vom Anwendungsbereich des DSG ausgenommen sind, was
Datenbearbeitungen im Rahmen ihrer Rechtsprechungstétigkeit angeht, wodurch der
Gewaltenteilung Rechnung getragen wird.
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Im Umkehrschluss ergibt sich aus Artikel 2 Absatz 3 jedoch auch, dass das DSG
anwendbar ist auf Datenbearbeitungen durch die administrativen Dienste von Ge-
richten und Behorden, wie beispielsweise die Bearbeitung von Daten iiber das
Personal.190 Ebenfalls miissen die Gerichte bei der Archivierung von Beweismitteln
und Entscheiden die Datensicherheit gewihrleisten. Dabei bestehen jedoch Aus-
nahmen von der Aufsicht durch den Beauftragten (vgl. Art. 3 Abs. 2 E-DSG und die
Erlduterungen).

Die Vorschrift von Artikel 2 Absatz 3 E-DSG gilt nach Satz 2 nicht fiir erstinstanzli-
che Verwaltungsverfahren. Diese Regelung aus dem bisherigen Recht wird unver-
andert beibehalten.

Abs. 4 Offentliche Register des Privatrechtsverkehrs

Die in Artikel 2 Absatz 2 Buchstabe d DSG vorgesehene Ausnahme betreffend die
offentlichen Register des Privatrechtsverkehrs ist mit den Anforderungen von Arti-
kel 3 E-SEV 108 nicht vereinbar. Das kiinftige Ubereinkommen sieht nimlich keine
Ausnahme flir solche Register vor. Das Gleiche gilt fiir die Verordnung (EU)
2016/679.

Auch wenn es im Interesse der betroffenen Personen liegt, dass die dffentlichen
Register des Privatrechtsverkehrs die Grundsétze des Datenschutzes einhalten, so
besteht doch auch ein 6ffentliches Interesse an der Fithrung dieser Register und am
Zugang dazu (siche Erwdgung 73 der Verordnung [EU] 2016/679). In einem Urteil
vom 9. Mérz 2017101 hatte der Gerichtshof der Européischen Union die Gelegenheit,
sich zur Abgrenzung zwischen dem Datenschutz und der Offentlichkeit eines von
den italienischen Behorden gefiihrten Handelsregisters zu dussern. In dieser Rechts-
sache verlangte ein ehemaliger Verwalter und Liquidator eines in Konkurs geratenen
Unternehmens die Loschung bestimmter Daten zu seiner Person aus dem genannten
Register. Zur Beilegung dieser Rechtsstreitigkeit ersuchte das italienische Kassati-
onsgericht den Gerichtshof, zu priifen, ob der in Artikel 6 Absatz 1 Buchstabe e der
Richtlinie 95/46/EG verankerte Grundsatz der Datenaufbewahrung, wie in der ersten
Richtlinie 68/151/EWG102 vorgesehen, Vorrang vor dem Regime der Offentlichkeit
von Handelsregistern haben soll. Nach diesem Grundsatz werden personliche Daten
nicht ldnger, als es fiir die Realisierung der Zwecke, fiir die sie erhoben oder weiter-
verarbeitet werden, erforderlich ist, in einer Form aufbewahrt, die die Identifizierung
der betroffenen Personen ermoglicht.

Gemiss dem Gerichtshof soll die Offentlichkeit des Handelsregisters die Rechtssi-
cherheit zwischen den Unternehmen und Dritten gewihrleisten und Letzteren er-
moglichen, von wesentlichen Aktivititen des betreffenden Unternehmens und von
bestimmten Daten zu den vertretungsberechtigten Personen Kenntnis zu erlangen.
Die Offentlichkeit solcher Informationen ist auch nach der Auflésung eines Unter-

100 vgl. bereits BBI 1988 11 443.

101 Urteil EuGH vom 9. Mérz 2017, Rs. C-398/15, ECLLI:EU:C:2017:197 (Manni).

102 Erste Richtlinie 68/151/EWG des Rates vom 9. Mirz 1968 zur Koordinierung der
Schutzbestimmungen, die in den Mitgliedstaaten den Gesellschaften im Sinne des Arti-
kels 58 Absatz 2 des Vertrages im Interesse der Gesellschafter sowie Dritter vorgeschrie-
ben sind, um diese Bestimmungen gleichwertig zu gestalten, ABL L 65 vom 14.3.1968,
S. 8.
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nehmens gerechtfertigt. Denn es kann sich beispielsweise als notwendig erweisen,
im Hinblick auf ein mogliches Gerichtsverfahren die Rechtmassigkeit von Handlun-
gen eines Unternehmens wihrend seiner Geschiftstatigkeit zu tiberpriifen. Gemaéss
dem Gerichtshof verunmdglichen aber die unterschiedlichen Verjdhrungsregelungen
in den Mitgliedstaaten die Festlegung einer einheitlichen Frist ab Aufldsung des
Unternehmens, nach deren Ablauf die im Handelsregister erfassten Daten nicht mehr
bendétigt werden. Vor diesem Hintergrund hilt der Gerichtshof fest, dass die Mit-
gliedstaaten nach Artikel 6 Absatz 1 Buchstabe e der Richtlinie 95/46/EG den be-
troffenen Personen beispielsweise nicht ein Recht auf Loschung ihrer Personendaten
nach einer bestimmten Frist ab Auflosung des Unternehmens gewéhrleisten konnen.
Wenn die Rechtssicherheit und der Schutz der Interessen Dritter {iberwiegen, ist es
dennoch nicht ausgeschlossen, dass eine Person in besonderen und aussergewohnli-
chen Situationen ein iiberwiegendes und schiitzenswertes Interesse daran geltend
machen kann, dass der Zugang zu ihren Personendaten eingeschrankt wird. Der
Gerichtshof kommt deshalb zum Schluss, dass es den Mitgliedstaaten obliegt zu
bestimmen, ob die betroffenen Personen von der registerfiihrenden Behorde verlan-
gen konnen, im Einzelfall zu priifen, ob es aufgrund eines iiberwiegenden schiit-
zenswerten Interesses ausnahmsweise gerechtfertigt ist, nach Ablauf einer ausrei-
chenden Frist nach der Auflosung des betroffenen Unternehmens den Zugang zu
ihren Personendaten einzuschrinken. Zwar stiitzt sich das Urteil des Gerichtshofs
auf die Richtlinie 95/46/EG, die ab Inkrafttreten der Verordnung (EU) 2016/679
nicht mehr anwendbar ist, die Erwdgungen dieses Urteils bewahren ihre Giiltigkeit
aber auch fiir die neue Gesetzgebung.

Nach dem in Artikel 9 ZGB festgelegten Grundsatz erbringen offentliche Register
fiir die durch sie bezeugten Tatsachen vollen Beweis, solange nicht die Unrichtigkeit
ihres Inhalts nachgewiesen ist. Angesichts des Zwecks dieser Register ist der Bun-
desrat der Ansicht, dass Datenschutzgriinde die Offentlichkeit der Register des
Privatrechtsverkehrs nicht beeintrichtigen diirfen. Dasselbe gilt fiir die Register im
Bereich des Immaterialgiiterrechts: Der Gesetzgeber hat bereits eine Interessenab-
wigung vorgenommen und garantiert die Offentlichkeit dieser Register. Nach An-
sicht des Bundesrates ist es nicht Aufgabe des DSG, die Rechte der betroffenen
Personen auf diesem Gebiet zu regeln. Deshalb ist in Absatz 4 eine Einschrinkung
zugunsten der Spezialbestimmungen des Bundesrechts vorzusehen. Die Anderung
betrifft ausschliesslich offentliche Register des Privatrechtsverkehrs, die von Bun-
desbehorden gefiihrt werden, d. h. das elektronische Zivilstandsregister, Zefix, das
Luftfahrzeugbuch des Bundesamts fiir Zivilluftfahrt und die Register des Eidgends-
sischen Instituts fiir Geistiges Eigentum (insbesondere das Marken-, das Patent- und
das Designregister).

Die offentlichen Register des Privatrechtsverkehrs, fiir welche die Kantone zustin-
dig sind, unterstehen dem kantonalen Datenschutzrecht. Dies gilt auch, wenn diese
Daten im Rahmen des Vollzugs von Bundesrecht bearbeitet werden. Allerdings darf
das kantonale Datenschutzrecht die korrekte und einheitliche Anwendung des Bun-
desprivatrechts und insbesondere den Grundsatz der Offentlichkeit der Register
nicht behindern. Die Aufhebung von Artikel 2 Absatz 2 Buchstabe d DSG hat daher
auf die folgenden kantonalen Register keine Auswirkungen: das Grundbuch, das
Schiffsregister, die kantonalen Handelsregister, die Betreibungs- und Konkursregis-
ter und das offentliche Register iiber die Eigentumsvorbehalte. Absatz 4 hat eben-
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falls keine Auswirkungen auf 6ffentlich-rechtliche Register wie z. B. das Medizinal-
beruferegister, auf die das betreffende Spezialgesetz anwendbar ist, subsididr das
DSG.

Réumlicher Geltungsbereich

Im Gegensatz zur Verordnung (EU) 2016/679 (Art. 3) enthdlt der E-DSG keine
besondere Bestimmung zum rdumlichen Geltungsbereich des Gesetzes. Nach Auf-
fassung des Bundesrates bietet bereits das geltende Recht die Moglichkeit, das DSG
weitgehend auf Situationen mit internationalem Charakter anzuwenden. Aufgrund
der Auswirkungstheorie gilt dies auch fiir das 6ffentliche Recht.103

Die Schwierigkeiten sind weniger beim rdumlichen Geltungsbereich anzusiedeln als
bei der Umsetzung und Vollstreckung von Entscheiden, insbesondere im Bereich
des Internets. Der Bundesrat hat gepriift, ob die Verantwortlichen und die Auftrags-
bearbeiter dazu verpflichtet werden sollen, ein Zustellungsdomizil in der Schweiz
anzugeben, um die Vollstreckung von Entscheiden, die sie betreffen, zu erleichtern.
Er hat schliesslich aus denselben Griinden darauf verzichtet, die bereits im Bericht
vom 11. Dezember 2015 betreffend die zivilrechtliche Verantwortlichkeit von
Providern dargestellt worden sind.!94 Vielmehr wire eine Losung iiber bi- oder
multilaterale Rechtshilfeabkommen vorzuziehen, welche die direkte Postzustellung
von Dokumenten ins Ausland ermdglichen. Solche Abkommen bestehen im Bereich
des Zivilrechts bereits mit einigen Staaten, in denen bekannte Internetunternehmen
ihren Sitz haben, wie beispielsweise Irland oder die Vereinigten Staaten. Der Bun-
desrat hat diesen Standpunkt im strafrechtlichen Bereich in seiner Stellungnahme
zur Motion Levrat 16.4082 «Den Strafverfolgungsbehérden den Zugang zu Daten
von sozialen Netzwerken erleichtern» bestétigt. Schliesslich weist er darauf hin, dass
die Pflicht zur Bezeichnung eines Zustellungsdomizils im VwVG und im VGG
vorgesehen ist.

Der Beauftragte hitte es vorgezogen, wenn die Gesetzesvorlage eine mit Artikel 3
der Verordnung (EU) 2016/679 vergleichbare Vorschrift enthalten hétte und die fiir
die Datenbearbeitung Verantwortlichen verpflichtet worden wéren, eine Vertretung
in der Schweiz zu haben.

Art. 3 Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

Abs. 1 Aufsicht durch den Beauftragten

Absatz 1 nennt die zustindige Aufsichtsbehorde im Bereich des Datenschutzes. Er
hélt den Grundsatz fest, wonach der Beauftragte die Behérde ist, die fiir die Uber-
wachung der Einhaltung der Datenschutzvorschriften des Bundes zustéindig ist (vgl.
Art. 39 ff. E-DSG).

103 Das Bundesgericht hat diesen Grundsatz auch auf den Datenschutz angewendet. Demnach
besteht bei Bildern, die in der Schweiz aufgenommen und so verdffentlicht werden, dass
sie in der Schweiz abrufbar sind, ein liberwiegender Ankniipfungspunkt in der Schweiz,
selbst wenn die Bilder im Ausland weiterbearbeitet und nicht direkt von der Schweiz aus
ins Internet gestellt werden (BGE 138 11 346 E. 3.3 «Google Street View»).

104 www.ejpd.admin.ch/dam/data/bj/aktuell/news/2015/2015-12-110/ber-br-d.pdf.
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Im deutschen Gesetzestext wird ausschliesslich der ménnliche Begriff verwendet,
wenn der Beauftragte in der fraglichen Bestimmung als Institution angesprochen ist.
Dies ist in der Mehrheit der Gesetzesbestimmungen der Fall. Im ersten Abschnitt des
7. Kapitels ist hingegen (mit Ausnahme von Art. 42 E-DSG) von der Person der
oder des Beauftragten die Rede. In diesen Bestimmungen werden die ménnliche und
die weibliche Form verwendet.

Abs. 2 Ausnahmen von der Aufsicht

Absatz 2 sieht verschiedene Ausnahmen von der Aufsicht des Beauftragten vor.
Diese Ausnahmen liegen im Wesentlichen darin begriindet, dass die Unterstellung
der genannten Behorden unter die Aufsicht des Beauftragten die Gewaltenteilung
und die Unabhéngigkeit der Justiz beeintrdchtigen wiirde.

Die Bundesversammlung (Bst. a) und der Bundesrat (Bst. b) sind von der Aufsicht
des Beauftragten ausgenommen.

Soweit die Bearbeitung von Personendaten durch die eidgendssischen Gerichte unter
das DSG fillt, sind sie von der Aufsicht durch den Beauftragten ausgenommen
(Bst. ¢). Die Ausnahme ist im Hinblick darauf zu betrachten, dass der Beauftragte
im E-DSG neu die Kompetenz erhilt, Verfligungen gegeniiber Bundesorganen zu
erlassen. Dadurch bestiinde gegeniiber den eidgendssischen Gerichten die Gefahr,
dass die Unabhéngigkeit der Gerichte und die Gewaltenteilung beeintréchtigt wiir-
den. Dariiber hinaus sind namentlich das Bundesverwaltungsgericht und das Bun-
desgericht Beschwerdeinstanzen fiir Verfiigungen des Datenschutzbeauftragten.
Daher konnten sie dazu aufgerufen sein, einen Beschwerdeentscheid in eigener
Sache zu fdllen. Um den Anforderungen der Richtlinie (EU) 2016/680 und dem E-
SEV 108 gerecht zu werden, wird jedes eidgendssische Gericht eine eigene unab-
héngige Datenschutzaufsicht in die Wege leiten. Diese wird, soweit angebracht,
analog zu jener des Beauftragten ausgestaltet sein. Die Einrichtung erfolgt {iber die
Anpassung der entsprechenden Verordnungen der jeweiligen eidgendssischen Ge-
richte, sobald das revidierte DSG in Kraft getreten ist.

Nach Buchstabe d ist auch die Bundesanwaltschaft von der Aufsicht durch den
Beauftragten ausgenommen, soweit sie Personendaten im Rahmen von Strafverfah-
ren bearbeitet.195 Der Aufsicht des Beauftragten unterstellt bleiben hingegen die
eidgendssischen Polizeibehorden, selbst wenn diese im Auftrag der Bundesanwalt-
schaft handeln. Der Beauftragte wendet dabei die Datenschutzbestimmungen des
anwendbaren Verfahrensrechts an (vgl. Art. 2 Abs. 3 E-DSG).

Gemiss Buchstabe e sind schliesslich Bundesbehérden von der Aufsicht des Beauf-
tragten ausgenommen, soweit sie Personendaten im Rahmen einer rechtsprechenden
Tatigkeit oder von Verfahren der internationalen Rechtshilfe in Strafsachen bearbei-
ten. Diese Ausnahme betrifft hauptsichlich die Bundesanwaltschaft und das Bun-
desamt fiir Justiz. Nach der Erklarung des Bundesrates zu Artikel 1 des Europdi-
schen Ubereinkommens vom 20. April 1959106 iiber die Rechtshilfe in Strafsachen
ist das Bundesamt fiir Justiz als schweizerische Justizbehdrde im Sinne des Uberein-
kommens zu betrachten. Die Ausnahme ist allerdings von beschrénkter Tragweite.

105 vgl. Erwigungsgrund 80 der Richtlinie (EU) 2016/680 sowie Artikel 18 dieser Richtlinie.
106 SR 0.351.1
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Denn der Beauftragte kann die Rechtmaéssigkeit einer Datenbearbeitung iiberpriifen,
wenn eine betroffene Person ihre Rechte nach Artikel 11¢ E-IRSG geltend macht.

9.1.3 Allgemeine Bestimmungen
9.1.3.1 Begriffe und Grundsitze
Art. 4 Begriffe

Bst. a Personendaten

Es ist darauf hinzuweisen, dass der E-DSG grundsétzlich den Begriff der Personen-
daten verwendet. Innerhalb desselben Absatzes wird insbesondere im deutschen
Text synonym auch der Begriff Daten verwendet, wenn eindeutig ist, dass damit
Personendaten gemeint sind.

Der Begriff der Personendaten wird im Vergleich zum bisherigen Recht insofern
verdndert, als das DSG auf juristische Personen nicht mehr anwendbar ist. Bei
Personendaten handelt es sich somit um alle Angaben, die sich auf eine bestimmte
oder bestimmbare natiirliche Person beziehen. Eine natiirliche Person ist bestimm-
bar, wenn sie direkt oder indirekt identifiziert werden kann, beispielsweise iiber den
Hinweis auf Informationen, die sich aus den Umstédnden oder dem Kontext ableiten
lassen (Identifikationsnummer, Standortdaten, spezifische Aspekte, die ihre physi-
sche, physiologische, genetische, psychische, wirtschaftliche, kulturelle oder gesell-
schaftliche Identitdt betreffen). Die Identifizierung kann iiber eine einzige Informa-
tion moglich sein (Telefonnummer, Hausnummer, AHV-Nummer, Fingerabdriicke)
oder iliber den Abgleich verschiedener Informationen (Adresse, Geburtsdatum,
Zivilstand). Wie auch nach geltendem Recht reicht die rein theoretische Mdglich-
keit, dass jemand identifiziert werden kann, nicht aus, um anzunehmen, eine Person
sei bestimmbar. So hilt der Bundesrat in seiner Botschaft zum DSG von 1988 fest:
«Ist der Aufwand fiir die Bestimmung der betroffenen Personen derart gross, dass
nach der allgemeinen Lebenserfahrung nicht damit gerechnet werden muss, dass ein
Interessent diesen auf sich nehmen wird [...], liegt keine Bestimmbarkeit vor.»107
Vielmehr muss die Gesamtheit der Mittel betrachtet werden, die verniinftigerweise
eingesetzt werden kénnen, um eine Person zu identifizieren. Ob der Einsatz dieser
Mittel verniinftig ist, muss mit Blick auf die Umsténde, etwa den zeitlichen und
finanziellen Aufwand fiir die Identifizierung, beurteilt werden. Dabei sind die zum
Zeitpunkt der Bearbeitung verfiigbaren Technologien und deren Weiterentwicklung
zu beriicksichtigen.

Das Gesetz gilt nicht fiir anonymisierte Daten, wenn eine Reidentifizierung durch
Dritte unmoglich ist (die Daten wurden vollstindig und endgiiltig anonymisiert)
oder wenn dies nur mit einem hohen Aufwand moglich wére, den kein Interessent
auf sich nehmen wiirde. Das gilt ebenfalls fiir pseudonymisierte Daten.

107 BBI 1988 11 444
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Bst. b Betroffene Person

Betroffene Personen sind natiirliche Personen, iiber die Daten bearbeitet werden. Die
Beschrinkung auf natiirliche Personen ergibt sich aus der Authebung des Schutzes
fiir Daten juristischer Personen (siche die Erlduterungen zu Art. 2 Abs. 1 E-DSG
unter Ziff. 9.1.2).

Bst. ¢ Besonders schiitzenswerte Personendaten
Ziffer 1 wird nicht geéndert.

Ziffer 2 wird erginzt: Der Begriff der besonders schiitzenswerten Personendaten
wird in Einklang mit der Richtlinie (EU) 2016/680 (Art. 10) und der Verordnung
(EU) 2016/679 auf die Daten zur ethnischen Herkunft ausgeweitet. Der E-DSG
behilt den Verweis auf die Rassenzugehdrigkeit bei. Wie die Europédische Union
halt auch der Bundesrat fest, dass die Verwendung dieses Begriffs nicht bedeutet,
dass er Theorien gutheisst, mit denen versucht wird, die Existenz verschiedener
menschlicher Rassen zu belegen. Die Vorlage behilt auch den Verweis auf die
Daten iiber die Gesundheit und die Intimsphére bei. Als Daten iiber die Intimsphére
gelten namentlich die Daten iiber das Sexualleben und die sexuelle Orientierung der
betroffenen Person (siehe ebenfalls das Ubereinkommen SEV 108 [Art. 6 Abs. 1],
die Richtlinie [EU] 2016/680 [Art. 10] und die Verordnung [EU] 2016/679 [Art. 9]).
Je nach Umstdnden kann auch die Geschlechtsidentitdt einer Person unter diesen
Begriff (oder unter die Daten iiber die Gesundheit) fallen.

Der Begriff «besonders schiitzenswerte Personendaten» wird ausserdem auf geneti-
sche Daten (Ziff. 3) und biometrische Daten, die ein Individuum eindeutig identifi-
zieren (Ziff. 4), ausgeweitet. Mit dieser Anderung werden die Anforderungen des
E-SEV 108 (Art. 6 Abs. 1) sowie der Richtlinie (EU) 2016/680 (Art. 10) umgesetzt.
Die Verordnung (EU) 2016/679 (Art. 9) sieht eine dhnliche Regelung vor.

Genetische Daten sind Informationen iiber das Erbgut einer Person, die durch eine
genetische Untersuchung gewonnen werden; darin eingeschlossen ist auch das
DNA-Profil (Art. 3 Bst. | des Bundesgesetzes vom 8. Oktober 2004108 {iber geneti-
sche Untersuchungen beim Menschen [GUMG]).

Unter biometrischen Daten sind hier Personendaten zu verstehen, die durch ein
spezifisches technisches Verfahren zu den physischen, physiologischen oder verhal-
tenstypischen Merkmalen eines Individuums gewonnen werden und die eine eindeu-
tige Identifizierung der betreffenden Person ermdglichen oder bestitigen. Es handelt
sich dabei beispielsweise um einen digitalen Fingerabdruck, Gesichtsbilder, Bilder
der Iris oder Aufnahmen der Stimme. Diese Daten miissen zwingend auf einem
spezifischen technischen Verfahren beruhen, das die eindeutige Identifizierung oder
Authentifizierung einer Person erlaubt. Dies ist beispielsweise grundsitzlich nicht
der Fall bei gewohnlichen Fotografien.

108 SR 810.12
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Bst. d Bearbeiten

Der Begriff des Bearbeitens bleibt inhaltlich unveréndert. Synonym wird héufig
auch der Begriff der Bearbeitung verwendet. Die Liste wurde jedoch ergénzt um
«Speichern» und «Ldschen» mit dem Ziel, sich dem Wortlaut des Européischen
Rechts anzundhern (Art. 2 Bst. b E-SEV 108, Art. 4 Ziff. 2 der Verordnung [EU]
2016/679 und Art. 3 Ziff. 2 der Richtlinie [EU] 2016/680). Wie im aktuellen Recht
ist die Liste der moglichen Bearbeitungsvorgénge nicht abschliessend, sodass zahl-
reiche Operationen darunter fallen kénnen (Organisation, Sortieren, Verdndern,
Auswerten von Daten etc.). Der Begriff «Vernichten» ist stirker als der Begriff
«Loschen» und impliziert, dass die Daten unwiderbringlich zerstért werden. Wenn
die Daten auf Papier vorhanden sind, ist dieses zu verbrennen oder zu schreddern.
Schwieriger gestaltet sich die Datenvernichtung bei elektronischen Daten. Wurden
die Daten mittels einer CD oder eines USB-Sticks libermittelt, muss einerseits der
Datentrdger unbrauchbar gemacht werden und andererseits sind alle Kopien so zu
behandeln, dass die Daten auch nicht mehr lesbar gemacht werden koénnen. Bei
Personendaten, die im Anhang eines E-Mails iibermittelt wurden, miissen auch
allfillige Zwischenspeicherungen dieses E-Mails vernichtet werden. Ubliche Losch-
befehle oder eine reine Umformatierung stellen keine Vernichtung, sondern eine
Loschung dar.109

Anders als das Schweizer Recht verwendet die Europdische Union den Begriff des
Verarbeitens statt des Bearbeitens. Aus Praktikabilititsgriinden wurde darauf ver-
zichtet, das Schweizer Recht auch in dieser Hinsicht anzupassen, zumal inhaltlich
kein Unterschied besteht.

Bst. f Profiling

Der Bundesrat schldgt vor, den Begriff «Personlichkeitsprofil», der in Artikel 3
Buchstabe d DSG definiert ist, aufzuheben. Der Begriff «Personlichkeitsprofil» ist
eine Besonderheit unserer Gesetzgebung. Weder das europdische Recht noch andere
ausldndische Gesetzgebungen kennen diesen Begriff. Nach dem Inkrafttreten des
DSG im Jahr 1992 kam ihm keine grosse Bedeutung zu!l0, heute scheint er durch
die Entwicklung neuer Technologien iiberholt. An seiner Stelle wird im E-DSG der
Begriff des «Profiling» verwendet. Der Begriff findet sich in Artikel 3 Ziffer 4 der
Richtlinie (EU) 2016/680 und Artikel 4 Ziffer 4 der Verordnung (EU) 2016/679.
Obwohl die beiden Begriffe Ahnlichkeiten aufweisen, sind sie nicht deckungsgleich.
Das Personlichkeitsprofil ist das Ergebnis eines Bearbeitungsprozesses und erfasst
damit etwas Statisches. Hingegen umschreibt das Profiling eine bestimmte Form der
Datenbearbeitung, mithin einen dynamischen Prozess. Dariiber hinaus ist der Vor-
gang des Profilings auf einen bestimmten Zweck ausgerichtet.

Der Begriff des Profilings wird aufgrund der Stellungnahmen in der Vernehmlas-
sung inhaltlich an die europdische Terminologie angepasst und erfasst nun insbe-
sondere nur noch die automatisierte Bearbeitung von Personendaten. So ist Profiling
definiert als die Bewertung bestimmter Merkmale einer Person auf der Grundlage

109 Siehe BVGer 2015/13 E. 3.3.4 m. w. H.
110 Vgl. jedoch das Urteil des Bundesverwaltungsgerichts A-4232/2015 vom 18. April 2017
1.S. Moneyhouse AG (vgl. Ziff. 9.1.6).
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von automatisiert bearbeiteten Personendaten, insbesondere um die Arbeitsleistung,
die wirtschaftlichen Verhéltnisse, die Gesundheit, das Verhalten, die Interessen, den
Aufenthaltsort oder die Mobilitét zu analysieren oder vorherzusagen. Diese Analyse
kann beispielsweise erfolgen, um herauszufinden, ob eine Person fiir eine bestimmte
Tatigkeit geeignet ist. Ein Profiling ist mit anderen Worten dadurch gekennzeichnet,
dass Personendaten automatisiert ausgewertet werden, um auf der Grundlage dieser
Auswertung, ebenfalls in automatisierter Weise, die Merkmale einer Person zu
bewerten. Ein Profiling liegt somit nur vor, wenn der Bewertungsprozess vollstindig
automatisiert ist. Als automatisierte Auswertung ist jede Auswertung mit Hilfe von
computergestiitzten Analysetechniken zu betrachten. Dazu koénnen auch Algorith-
men verwendet werden, aber deren Verwendung ist nicht konstitutiv fiir das Vorlie-
gen eines Profilings. Vielmehr ist lediglich verlangt, dass ein automatisierter Aus-
wertungsvorgang stattfindet; liegt hingegen lediglich eine Ansammlung von Daten
vor, ohne dass diese ausgewertet werden, erfolgt noch kein Profiling. Die automati-
sierte Bewertung erfolgt insbesondere, um bestimmte Verhaltensweisen dieser
Person zu analysieren oder vorherzusagen. Das Gesetz nennt beispielhaft einige
Merkmale einer Person wie die Arbeitsleistung, die wirtschaftliche Lage oder die
Gesundheit. Denkbar sind aber auch andere Merkmale wie die Interessen, die Ver-
trauenswiirdigkeit oder der Aufenthaltsort. Ohne Bedeutung ist dabei, ob der Ver-
antwortliche, der das Profiling betreibt, dies fiir eigene Zwecke tut oder fiir einen
Dritten.

Da der Begriff des Personlichkeitsprofils nicht mehr verwendet wird, miissen auch
die gesetzlichen Grundlagen angepasst werden, die Bundesorganen die Bearbeitung
von Personlichkeitsprofilen erlauben (vgl. Ziff. 9.2.2).

Daten, welche aufgrund eines Profilings entstehen, sind grundsétzlich Personendaten
im Sinne von Artikel 4 Buchstabe a E-DSG. Je nach Gegenstand kann es sich dabei
auch um besonders schiitzenswerte Personendaten handeln.

Bst. g Verletzung der Datensicherheit

Anders als der Vorentwurf enthdlt der E-DSG eine Definition der Verletzung der
Datensicherheit, weil sich in der Vernehmlassung herausstellte, dass der Begriff zu
wenig klar ist. Demnach handelt es sich um eine Verletzung der Datensicherheit,
wenn ein Vorgang dazu fiihrt, dass Personendaten verlorengehen, geldscht oder
vernichtet, verdndert oder Unbefugten offengelegt oder zugénglich gemacht werden.
Dies gilt ungeachtet davon, ob der Vorgang mit Absicht geschieht oder nicht, ob er
widerrechtlich ist oder nicht. Der Begriff kniipft an Artikel 7 an, wonach der Ver-
antwortliche und der Auftragsbearbeiter technische und organisatorische Massnah-
men ergreifen miissen, um die Datensicherheit zu gewihrleisten. Inhaltlich ent-
spricht der Begriff Artikel 7 Absatz 2 E-SEV 108, Artikel 3 Ziffer 11 der Richtlinie
(EU) 2016/680 und Artikel 4 Ziffer 12 der Verordnung (EU) 2016/679.

Massgebend ist alleine, ob die fraglichen Vorgédnge geschehen. Irrelevant fiir das
Vorliegen einer Verletzung der Datensicherheit ist ebenfalls, ob lediglich die Mog-
lichkeit bestand, dass die Personendaten Unbefugten offengelegt oder zuginglich
gemacht wurden, oder ob ein solcher Zugang tatsdchlich stattgefunden hat. Geht
beispielsweise ein Datentrdger verloren, ldsst sich oft kaum nachweisen, ob die
darauf gespeicherten Daten tatséchlich durch Unbefugte eingesehen oder verwendet
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wurden. Daher stellt bereits der Verlust als solches eine Verletzung der Datensicher-
heit dar. Der Umfang und die Bedeutung einer Verletzung der Datensicherheit sind
vielmehr relevant fiir die zu treffenden Massnahmen, insbesondere die Einschétzung
des Risikos nach Artikel 22 Absatz 1.

Bst. i Verantwortlicher

Der E-DSG sieht vor, den Begriff «Inhaber der Datensammlung» durch «Verant-
wortlicher» zu ersetzen, damit die gleiche Terminologie wie im E-SEV 108 (Art. 2
Bst. d), in der Richtlinie (EU) 2016/680 (Art. 3 Ziff. 8) und in der Verordnung (EU)
2016/679 (Art. 4 Ziff. 7) verwendet wird. Abgesehen davon, dass der Verweis auf
die Datensammlung aufgehoben wird, ergibt sich hier keine materielle Anderung.
Der Verantwortliche ist wie der Inhaber der Datensammlung derjenige, der iiber den
Zweck und die Mittel (materielle oder automatisierte Bearbeitung, verwendete
Software) der Bearbeitung entscheidet.!1!

Im deutschen Gesetzestext wird ausschliesslich die ménnliche Form verwendet, da
es sich bei den Verantwortlichen iiberwiegend, aber nicht ausschliesslich um juristi-
sche Personen handelt.

Bst. j Auftragsbearbeiter

Dabei handelt es sich um die private Person oder das Bundesorgan, die oder das im
Auftrag des Verantwortlichen Daten bearbeitet. Dieser Begriff entspricht jenem im
E-SEV 108 (Art. 2 Bst. f), in der Richtlinie (EU) 2016/680 (Art. 3 Ziff. 9) und in der
Verordnung (EU) 2016/679 (Art. 4 Ziff. 8).

Der Vertrag zwischen dem Verantwortlichen und dem Auftragsbearbeiter kann
unterschiedlicher Art sein. Je nach den Verpflichtungen des Auftragsbearbeiters
kann es sich um einen Auftrag (Art. 394 ff. OR), um einen Werkvertrag (Art. 363 ff.
OR) oder um einen gemischten Vertrag handeln. Der Auftragsbearbeiter ist ab dem
Zeitpunkt, an dem er seine vertragliche Téatigkeit im Auftrag des Verantwortlichen
beginnt, kein Dritter mehr.

Im deutschen Gesetzestext wird ausschliesslich die ménnliche Form verwendet, da
es sich bei den Auftragsbearbeitern iiberwiegend, aber nicht ausschliesslich um
juristische Personen handelt.

Unverdnderte Begriffe

Die folgenden Begriffe bleiben im Vergleich zum geltenden Recht unverdndert bzw.
erfahren lediglich redaktionelle Anderungen: Bekanntgeben (Bst. ¢) und Bundesor-
gan (Bst. h).

Aufgehobene Begriffe

Neben den Begriffen des Personlichkeitsprofils und des Inhabers der Datensamm-
lung hebt die Vorlage folgende Begriffe auf:

—  Datensammlung: Der E-DSG sieht vor, auf diesen Begriff zu verzichten.
Dies entspricht der Losung im E-SEV 108, in dem stattdessen der Begriff

111 BBI 1988 11 448
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Bearbeiten von Daten verwendet wird. Dank den neuen Technologien kon-
nen Daten heute wie eine Datensammlung genutzt werden, auch wenn sie
nicht zentral gespeichert sind. Ein anschauliches Beispiel ist das Profiling,
bei dem auf verschiedene Quellen zugegriffen wird, die keine Datensamm-
lungen darstellen, um anhand der erhobenen Daten bestimmte Merkmale ei-
ner Person zu beurteilen. Nach dem derzeitigen Recht fallen solche Aktivita-
ten nicht unter die Gesetzesbestimmungen, die das Bestehen einer
Datensammlung voraussetzen — wie beispiclsweise das Auskunftsrecht
(Art. 8 DSG) oder die Informationspflicht (Art. 14 DSG) —, wihrend gerade
in diesem Zusammenhang mehr Transparenz erforderlich ist. Im Ubrigen
weist der Bundesrat darauf hin, dass ein Teil der Lehre den Begriff Daten-
sammlung sehr weit auslegt. Dabei besteht das entscheidende Kriterium da-
rin, dass die Zuweisung von Daten zu einer Person keinen unverhéltnismas-
sigen Aufwand verursachen darf.!12

—  Gesetz im formellen Sinn: Der E-DSG sieht vor, auf diese Begriffsdefinition
zu verzichten, da sie nicht nétig ist.

Art. 5 Grundsitze

Abs. 2 Rechtmissigkeit und Verhéltnisméassigkeit
Die franzdsische Version von Absatz 2 erfihrt eine redaktionelle Anderung.

Gemiss dem Grundsatz der Verhaltnisméssigkeit diirfen nur Daten bearbeitet wer-
den, die fiir den Zweck der Bearbeitung geeignet und nétig sind. Zudem muss ein
angemessenes Verhéltnis zwischen dem Zweck und dem verwendeten Mittel beste-
hen, und die Rechte der betroffenen Personen sind soweit wie mdglich zu wahren
(Grundsatz der Verhéltnisméssigkeit im engeren Sinn).!13 Die Grundsétze der Da-
tenvermeidung und der Datensparsamkeit sind beide Ausdruck davon.!14 Der erste
impliziert, dass diese Option zu bevorzugen ist, wenn der Zweck der Bearbeitung
erreicht werden kann, ohne dass neue Daten beschafft werden. Der zweite verlangt,
dass nur Daten bearbeitet werden, die fiir den verfolgten Zweck absolut notwendig
sind. Diese beiden Grundsétze sind bereits bei der Planung neuer Systeme zu beach-
ten. Somit iiberschneiden sie sich teilweise mit den Grundsdtzen des Datenschutzes
durch Technik und durch datenschutzfreundliche Voreinstellungen (sieche Erldute-
rungen zu Art. 6 E-DSG).

Abs. 3 Zweckbindung und Erkennbarkeit

Absatz 3 vereinigt die Grundsitze der Zweckbindung und der Erkennbarkeit, die
gegenwartig in den Absidtzen 3 und 4 des Gesetzes enthalten sind. Damit das Bun-
desrecht besser mit dem Wortlaut des E-SEV 108 {iibereinstimmt (Art. 5 Abs. 4
Bst. b), ist im E-DSG vorgesehen, dass Daten nur zu einem bestimmten und fiir die

112" Meier Philippe, Protection des données — Fondements, principes généraux et droit privé,
Bern 2011, N 563; Belser Urs, in: Maurer-Lambrou/Vogt (Hrsg.), Basler Kommentar,
Datenschutzgesetz, 2. Aufl., Basel 2006, Art. 3 DSG N 32; VPB 62.57.

113 BBI 1988 450

114 Baeriswyl Bruno, Erlduterung zu Art. 4, in: Baeriswyl/Pirli (Hrsg.), Datenschutz —
Stampfli Handkommentar, Bern 2015, N 23.
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betroffene Person erkennbaren Zweck beschafft werden diirfen. Diese neue Formu-
lierung hat im Vergleich zum geltenden Recht keine materiellen Anderungen zur
Folge. Sowohl die Beschaffung der Daten als auch der Zweck ihrer Bearbeitung
miissen erkennbar sein. Dies ist grundsétzlich der Fall, wenn die betroffene Person
informiert wird, die Bearbeitung gesetzlich vorgesehen oder aus den Umstédnden klar
ersichtlich ist. Die Bestimmtheit des Zwecks bedingt, dass vage, nicht definierte
oder unprézise Bearbeitungszwecke nicht gniigen. Diese Eigenschaft wird nach den
Umstidnden beurteilt, wobei ein Ausgleich zwischen den Interessen der betroffenen
Personen und denen des Verantwortlichen bzw. des Auftragsbearbeiters und der
Gesellschaft erfolgen muss.

Absatz 3 hilt fest, dass Daten nur in einer Weise bearbeitet werden diirfen, die mit
dem anfinglichen Zweck zu vereinbaren ist. Diese neue Formulierung ermoglicht
eine terminologische Anndherung des Gesetzes an den E-SEV 108 (Art. 5 Abs. 4
Bst. b). Sie bringt jedoch keine wesentlichen Anderungen mit sich: Wie bereits
heute ist eine Weiterbearbeitung nicht zuldssig, wenn die betroffene Person dies
berechtigterweise als unerwartet, unangebracht oder beanstandbar erachten kann
(siche auch Ziffer 47 des erlduternden Berichts zum E-SEV 108 vom
CAHDATAI15). Dabei sind etwa folgende Félle denkbar:

— die Weiterverwendung von Adressen zu Werbezwecken, die beim Unter-
schriftensammeln fiir eine politische Kampagne erfasst wurden;

—  die Beschaffung und Analyse von Daten iiber Konsumgewohnheiten (zu an-
deren Zwecken als zur Betrugsbekdmpfung) gestiitzt auf Zahlungen, die mit
einer Kredit- oder Kundenkarte getdtigt wurden, ohne Einwilligung der be-
troffenen Person;

— das Sammeln und Benutzen von E-Mail-Adressen, welche die betroffene
Person zu einem bestimmten Zweck iiber das Internet bekannt gegeben hat,
um spéter Spamnachrichten zu versenden;!16

— die Beschaffung von IP-Adressen von Anschlussinhabern, die Raubkopien
zum Herunterladen anbieten, durch ein Privatunternehmen.!17

Ubermittelt die betroffene Person ihre Adresse dagegen im Hinblick auf den Erhalt
einer Kundenkarte oder fiir eine Bestellung (online oder nicht), so liegt die Weiter-
benutzung dieser Adresse durch das betreffende Unternehmen zu Werbezwecken im
Rahmen einer anfénglich erkennbaren Zweckbestimmung und kann mithin als mit
dem anfinglichen Zweck vereinbar angesechen werden.!!8 Ist die Anderung des
anfinglichen Zwecks gesetzlich vorgesehen, wird sie durch eine Gesetzesdnderung
verlangt oder ist sie durch einen anderen Rechtfertigungsgrund legitimiert (z. B.
durch die Einwilligung der betroffenen Person), so gilt die Weiterbearbeitung eben-
falls als mit dem anfénglichen Zweck vereinbar.

115 rm.coe.int/16806af190.

116 VPB 69.106 E. 5.6.

117 BGE 136 I1 508 E. 4.

118 Meier Philippe, Protection des données — Fondements, principes généraux et droit privé,
Bern 2011, N 731.
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Abs. 4 Dauer der Aufbewahrung der Personendaten

Gemiss Absatz 4 miissen Daten vernichtet oder anonymisiert werden, sobald sie
zum Zweck der Bearbeitung nicht mehr erforderlich sind. Dies entspricht den An-
forderungen des E-SEV 108 (Art. 5 Abs. 4 Bst. e, vgl. ebenfalls Ziffer 51 des Ent-
wurfs des erlduternden Berichts zum E-SEV 108 vom CAHDATA), der Richtlinie
(EU) 2016/680 (Art. 4 Abs. 1 Bst. e¢) und der Verordnung (EU) 2016/679 (Art. 5
Abs. 1 Bst. e). Die Verpflichtung ergibt sich implizit auch aus dem allgemeinen
Verhéltnisméssigkeitsgrundsatz, der in Absatz 2 der Bestimmung festgehalten ist.
Der Bundesrat hélt es indes fiir wichtig, diese Verpflichtung im Hinblick auf die
technologische Entwicklung und die beinahe unbegrenzten Speichermdglichkeiten
noch ausdriicklich festzuhalten. Die Einhaltung dieser Verpflichtung bedingt, dass
der Verantwortliche Aufbewahrungsfristen festlegt. Vorbehalten bleiben spezielle
Regelungen, die besondere Autbewahrungsfristen vorsehen.

Abs. 5 Richtigkeit

Artikel 5 Absatz 5 E-DSG iibernimmt den Grundsatz der Richtigkeit der Daten, der
gegenwirtig in Artikel 5 DSG enthalten ist. Auf diese Weise werden die wichtigsten
Datenschutzgrundsétze in einer einzigen Bestimmung zusammengefasst, wie dies
auch in Artikel 5 E-SEV 108, in Artikel 4 der Richtlinie (EU) 2016/680 und in
Artikel 5 der Verordnung (EU) 2016/679 der Fall ist. Im franzdsischen Text wird
der Begriff «correctes» durch «exactes» ersetzt; auf Deutsch und Italienisch stimmt
die verwendete Terminologie bereits jetzt iiberein.

Der Absatz hilt fest, dass jede Person, die Daten bearbeitet, sich iiber deren Richtig-
keit zu vergewissern hat. Sie hat alle angemessenen Massnahmen zu treffen, damit
die Daten, die im Hinblick auf den Zweck ihrer Beschaffung oder Bearbeitung
unrichtig oder unvollstindig sind, berichtigt, geloscht oder vernichtet werden. Daten,
die nicht korrigiert oder ergidnzt werden konnen, sind zu 16schen oder zu vernichten.
Der Umfang dieser Vergewisserungspflicht ist im Einzelfall zu bestimmen. Er hédngt
insbesondere vom Zweck und Umfang der Bearbeitung sowie von der Art der bear-
beiteten Daten ab. Je nach Fall kann diese Pflicht bedeuten, dass die Daten aktuell
gehalten werden.

Bestimmte gesetzliche Pflichten konnen der Berichtigung, der Loschung oder der
Aktualisierung der Daten entgegenstehen.!!® Zudem sind der Grundsatz der Richtig-
keit und die damit verbundenen Pflichten in Bezug auf die Tatigkeit von Archiven,
Museen, Bibliotheken und anderen Gedéchtnisinstitutionen differenziert zu betrach-
ten. Die Aufgabe solcher Institutionen ist es namentlich, Dokumente (auch digitale)
aller Art zu sammeln, zu erschliessen, zu erhalten und zu vermitteln (vgl. Art. 2
Abs. 1 des Nationalbibliotheksgesetzes vom 18. Dezember 1992120). Die fraglichen
Dokumente als solche diirfen dabei nicht verdndert werden, weil dies dem Zweck
der Archivierung zuwiderlaufen wiirde. Denn Archive sollen mit Hilfe von Doku-
menten eine Momentaufnahme der Vergangenheit erlauben, deren «Richtigkeit»
sich allein darauf bezieht, dass die fraglichen Dokumente originalgetreu wiederge-

119 Pflicht, die Daten unversehrt zu halten, beispielsweise Art. 7 des Geldwischereigesetzes
vom 10. Oktober 1997 (GwG; SR 955.0).
120 SR 432.21
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geben werden. Archive geben mit anderen Worten wieder, wie etwas in der Vergan-
genheit war, unabhingig davon, ob dies aus aktueller Perspektive noch als zutref-
fend erachtet wird. An dieser spezifischen Tatigkeit besteht ein erhebliches 6ffentli-
ches Interesse (diesbeziiglich siehe Art. 28 Abs. 1 Bst. b und 37 Abs. 5 E-DSG
sowie die entsprechenden Erlduterungen unter Ziff. 9.1.6 und 9.1.7).

Abs. 6 Einwilligung

Sofern eine Einwilligung der betroffenen Person erforderlich ist, ist eine solche
gemiss Absatz 6 nur giiltig, wenn sie fiir eine oder mehrere bestimmte Bearbeitun-
gen nach angemessener Information freiwillig und eindeutig erfolgt. Die betroffene
Person driickt damit ihre Zustimmung zu einer Verletzung der Personlichkeit aus,
die vorliegend durch eine Datenbearbeitung erfolgt.

Die etwas gednderte Formulierung ermoglicht eine terminologische Anndherung an
den E-SEV 108 (Art. 5 Abs. 2), um dessen Anforderungen gerecht zu werden.
Daraus folgt indessen keine grundsitzliche Anderung der aktuellen Rechtslage. Wie
bereits nach dem bestehenden Recht muss fiir eine giiltige Einwilligung die Bearbei-
tung, insbesondere deren Umfang und Zweck, hinreichend bestimmt sein. Dabei
kann auch in mehrere gleichgelagerte oder verschiedene Bearbeitungen eingewilligt
werden. Ebenso ist moglich, dass der Bearbeitungszweck verschiedene Bearbeitun-
gen erfordert. So kann beispielsweise die Heilbehandlung bei einer Arztin oder
einem Arzt den Austausch mit vor- oder nachbehandelnden Fachpersonen und
Diensten erfordern, ebenso die Bearbeitung zu Abrechnungszwecken oder Abkla-
rungen mit Versicherungen. Die Einwilligung muss den Zweck der Bearbeitung
abdecken, fiir den sie als Rechtfertigungsgrund dient. Werden die Daten noch zu
weiteren Zwecken bearbeitet, in die nicht eingewilligt wurde, muss diese Bearbei-
tung durch andere Griinde gerechtfertigt sein. Die Einwilligung muss dariiber hinaus
eindeutig sein. Demnach muss aus der Erklarung der betroffenen Person deren Wille
zweifelsfrei hervorgehen. Dies hidngt von den konkreten Umsténden des Einzelfalls
ab. Gemiss dem Verhiltnisméssigkeitsgrundsatz muss die Zustimmung umso ein-
deutiger sein, je sensibler die fraglichen Personendaten sind.!2! Die Einwilligung
kann nach wie vor formfrei erfolgen und ist damit insbesondere nicht an eine schrift-
liche Erklarung gebunden.!22 Eine eindeutige Einwilligung im Sinne von Absatz 6
kann auch durch eine stillschweigende Willenserklarung erfolgen (vgl. Art. 1 OR).
Eine solche liegt vor, wenn sich die Willensdusserung nicht aus der Erklarung selbst
ergibt, sondern durch ein Verhalten, das aufgrund der Umsténde, in denen es erfolgt,
als eindeutiger Ausdruck des Willens verstanden werden kann.123 Dies ist der Fall
bei sogenanntem konkludentem (schliissigem) Verhalten, bei dem die erkldrende
Person ihren Willen dussert, indem sie ihn durch eine entsprechende Handlung
deutlich macht, z. B. indem sie ihre vertragliche Pflicht erfiillt. Es muss mithin eine
Willensdusserung erfolgen, sodass grundsétzlich blosses Schweigen oder Untatigkeit

121" BB12003 2127

122 ygl. bereits BB1 2003 2127

123 Kren Kostkiewicz Jolanta, Art. | OR N 17, in: Kren Kostkiewicz Jolanta et al. (Hrsg.),
OR, Schweizerisches Obligationenrecht, Kommentar, 3. Aufl., Ziirich 2016 und die Hin-
weise dort.
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nicht als giiltige Einwilligung in eine Personlichkeitsverletzung gelten kann.124
Vorbehalten bleibt Artikel 6 OR, wenn die Parteien Schweigen als Zustimmung
vereinbart haben.

Gemiss dem zweiten Satz von Absatz 6 muss die Einwilligung ausdriicklich erfol-
gen, wenn es um die Bearbeitung besonders schiitzenswerter Personendaten und das
Profiling geht. An die Einwilligung fiir das Profiling werden ebenfalls erhéhte
Anforderungen gestellt, wie dies bereits im geltenden Recht fiir die Bearbeitung von
Personlichkeitsprofilen der Fall ist. «Ausdriicklich» ist eine erhéhte Anforderung an
die «eindeutige» Einwilligung geméss Satz 1 dieser Bestimmung. Die Tragweite
dieser Anforderung ist bereits im aktuellen Recht teilweise umstritten.!25 Der Bun-
desrat sieht indes keinen Anlass, von der aktuellen Rechtslage abzuweichen. Zur
Klirung der Begrifflichkeiten werden allerdings in der franzdsischen und italieni-
schen Version des Textes die Begriffe «explicite» und «esplicito» durch die Begriffe
«expres» und «espresso» ersetzt und damit an die Terminologie von Artikel 1 OR
angepasst. Der deutsche Text erfihrt keine Anderung. Eine Willenserklirung ist
«ausdriicklich», wenn sie durch geschriebene oder gesprochene Worte oder ein
Zeichen erfolgt und der gedusserte Willen aus den verwendeten Worten oder dem
Zeichen unmittelbar hervorgeht.126 Die Willensdusserung als solche muss durch die
Art und Weise, in der sie erfolgt, bereits Klarheit iiber den Willen schaffen.!27 Dies
ist insbesondere moglich durch das Ankreuzen eines Késtchens, die aktive Auswahl
bestimmter technischer Parameter fiir die Dienste eines Informationsverarbeitungs-
unternehmens oder anderweitige Erkldrungen. Dasselbe gilt fiir die nonverbale
Ausserung mittels eines im konkreten Kontext klaren Zeichens oder einer entspre-
chenden Bewegung, was namentlich im Rahmen eines drztlichen Behandlungsver-
héltnisses hdufig der Fall sein kann. Beispiele hierfiir sind das zustimmende Kopfni-
cken oder das Offnen des Mundes zur Entnahme von Wangenschleimhaut im
Anschluss an die klare Aufklarung. Wo eine ausdriickliche Einwilligung erforderlich
ist, kann diese nicht stillschweigend gegeben werden.

Art. 6 Datenschutz durch Technik und datenschutzfreundliche
Voreinstellungen

Artikel 6 E-DSG fiihrt die Pflicht zum Datenschutz durch Technik sowie durch
datenschutzfreundliche Voreinstellungen ein. Weil diese Pflichten eng mit den
Datenschutzgrundsétzen zusammenhingen, wurden sie in die allgemeinen Daten-
schutzbestimmungen tiiberfiithrt. Die Norm setzt die Anforderungen von Artikel 8bis

124 Haas Raphaél, Die Einwilligung in eine Persdnlichkeitsverletzung nach Art. 28 Abs. 2
ZGB, Diss. Luzern, Ziirich 2007, N 393 mit zahlreichen Hinweisen.

125 vgl. Vasella David, Zur Freiwilligkeit und zur Ausdriicklichkeit der Einwilligung im
Datenschutzrecht, in: Jusletter 16. November 2015.

126 BGE 121 111 31, E. 2¢ S. 34; Kren Kostkiewicz Jolanta, Art. I OR N 17, in: Kren Kost-
kiewicz Jolanta et al. (Hrsg.), OR, Schweizerisches Obligationenrecht, Kommentar, 3.
Aufl., Ziirich 2016; Gauch Peter/Schluep Walter/Schmid Jorg/Emmenegger Susan,
Schweizerisches Obligationenrecht Allgemeiner Teil, Band 1, 10. Aufl., Ziirich 2014
N 188.

127 Vasella David, Zur Freiwilligkeit und zur Ausdriicklichkeit der Einwilligung im Daten-
schutzrecht, Jusletter 16. November 2015, N 26 f.
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Ziffer 3 E-SEV 108 sowie von Artikel 20 Absatz 1 der Richtlinie (EU) 2016/680
um. Der Artikel 25 der Verordnung (EU) 2016/679 enthilt eine dhnliche Regelung.

Abs. 1 Datenschutz durch Technik

Absatz 1 verlangt vom Verantwortlichen, ab dem Zeitpunkt der Planung eine Daten-
bearbeitung so auszugestalten, dass durch die getroffenen Vorkehren die Daten-
schutzvorschriften umgesetzt werden. Damit wird neu die Pflicht zum sogenannten
«Datenschutz durch Technik» (Privacy by Design) eingefiihrt. Die Grundidee des
technikgestiitzten Datenschutzes besteht darin, dass sich Technik und Recht gegen-
seitig ergdnzen. So kann datenschutzfreundliche Technik den Bedarf nach rechtli-
chen Regeln (oder Verhaltenskodizes) reduzieren, indem technische Vorkehren den
Verstoss gegen Datenschutzvorschriften verunmdglichen oder zumindest die Gefahr
erheblich verringern. Zugleich sind datenschutzfreundliche Technologien unabding-
bar fiir die praktische Umsetzung der Datenschutzvorschriften. Denn Datenbearbei-
tung ist in vieler Hinsicht bereits allgegenwértig und wird tendenziell weiter zuneh-
men (Ubiquitous Computing). Dies sorgt fiir kaum iiberblickbare Datenmengen, die
im Einklang mit den Datenschutzregeln bearbeitet werden miissen, wofiir technische
Vorkehren zentral sind. Insgesamt zielt der technikgestiitzte Datenschutz nicht auf
eine bestimmte Technologie. Vielmehr geht es darum, Systeme zur Datenbearbei-
tung technisch und organisatorisch so auszugestalten, dass sie insbesondere den
Grundsitzen nach Artikel 5 E-DSG entsprechen. Die gesetzlichen Anforderungen
fiir eine datenschutzkonforme Bearbeitung werden mit anderen Worten bereits so im
System verwirklicht, dass dieses die Gefahr von Verstdssen gegen Datenschutzvor-
schriften reduziert oder ausschliesst. So kann beispielsweise dafiir gesorgt werden,
dass Daten in regelmissigen Abstdnden geloscht oder standardméssig anonymisiert
werden. Besonders bedeutsam fiir den technikgestiitzten Datenschutz ist dabei die
sogenannte Datenminimierung, welche sich bereits aus den allgemeinen Grundsit-
zen nach Artikel 5 E-DSG ergibt. Entsprechend dem Konzept der Datenminimierung
wird eine Datenbearbeitung bereits von Beginn weg so angelegt, dass moglichst
wenige Daten anfallen und bearbeitet werden oder dass Daten zumindest nur mog-
lichst kurze Zeit aufbewahrt werden.

Die Bundesorgane miissen schon heute den von ihnen bezeichneten Datenschutzver-
antwortlichen oder, falls kein solcher besteht, dem Beauftragten unverziiglich alle
Projekte zur automatisierten Bearbeitung von Personendaten melden, damit die
Erfordernisse des Datenschutzes bereits bei der Planung beriicksichtigt werden
(Art. 20 VDSG).

Abs. 2 Angemessenheit der Vorkehren

Absatz 2 prézisiert die Anforderungen an die Vorkehren nach Absatz 1. Diese miis-
sen insbesondere nach dem Stand der Technik, der Art und dem Umfang der Daten-
bearbeitung sowie der Eintrittswahrscheinlichkeit und Schwere der Risiken, welche
die fragliche Bearbeitung fiir die Personlichkeit und Grundrechte der betroffenen
Person mit sich bringt, angemessen sein. Die vorliegende Bestimmung bezieht sich
auf Datenbearbeitungen durch private Bearbeiter und Bundesorgane, sodass von
Risiken fiir die Personlichkeit und die Grundrechte die Rede ist.
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Die Norm bringt den risikobasierten Ansatz zum Ausdruck. Das Risiko, das mit
einer Bearbeitung einhergeht, muss in Beziehung gesetzt werden zu den technischen
Maoglichkeiten, um dieses zu verringern. Je hoher das Risiko, je grésser die Ein-
trittswahrscheinlichkeit und je umfangreicher die Datenbearbeitung ist, umso hoher
sind die Anforderungen an die technischen Vorkehren, damit sie im Sinne der vor-
liegenden Bestimmung als angemessen gelten kénnen.

Abs. 3 Datenschutzfreundliche Voreinstellungen

Gemiss Absatz 3 ist der Verantwortliche verpflichtet, mittels geeigneter Voreinstel-
lungen dafiir zu sorgen, dass grundsitzlich nur so wenige Personendaten bearbeitet
werden, wie im Hinblick auf den Verwendungszweck moglich ist, soweit die be-
troffene Person nicht etwas anderes bestimmt. Dies fiihrt neu die Pflicht zur Ver-
wendung datenschutzfreundlicher Voreinstellungen (Privacy by Default) ein. Bei
Voreinstellungen handelt es sich um jene Einstellungen, insbesondere von Software,
die standardmaéssig zur Anwendung kommen, d.h. falls keine abweichende Eingabe
durch den Nutzer erfolgt. Diese Standardeinstellungen konnen werkseitig vorliegen
oder entsprechend programmiert werden, wie dies zum Beispiel der Fall ist, wenn
ein bestimmter Drucker als Standarddrucker definiert wird. Im Zusammenhang mit
einer Datenbearbeitung bedeutet dies, dass der fragliche Bearbeitungsvorgang stan-
dardmissig moglichst datenschutzfreundlich eingerichtet ist, ausser die betroffene
Person wiirde diese vorgegebenen Einstellungen verdndern. Beispielsweise wire es
denkbar, dass eine Website grundsitzlich Einkdufe erlaubt, ohne dass dafiir ein
Benutzerprofil erstellt werden muss. Die Kunden miissen lediglich minimale Anga-
ben wie Namen und Adresse machen. Falls die Kunden aber von weiteren Diensten
dieser Website profitieren mochten, zum Beispiel vom Zugriff auf ihre gesamten
Einkdufe in der Vergangenheit oder dem Anlegen von Listen mit Einkaufswiin-
schen, miissen sie ein Benutzerprofil anlegen, wodurch auch eine umfassendere
Bearbeitung ihrer Personendaten erfolgt. Dies macht den engen Zusammenhang mit
der Verwendung datenschutzfreundlicher Technik und dem Grundsatz der Datenmi-
nimierung deutlich. So gehdren entsprechende Voreinstellungen regelméssig zur
datenschutzfreundlichen Ausgestaltung eines gesamten Systems. Spezifisch an
datenschutzfreundlichen Voreinstellungen sind jedoch die Einflussmoglichkeiten der
betroffenen Person. Wéhrend diese das System als solches kaum beeinflussen kann,
geben ihr datenschutzfreundliche Voreinstellungen allenfalls die Moglichkeit, eine
andere Wahl zu treffen. Sie hdngen daher eng mit der Einwilligung der betroffenen
Person zusammen (vgl. Art. 5 Abs. 6 E-DSG). So erlauben es datenschutzfreundli-
che Voreinstellungen der betroffenen Person, einer bestimmten Datenbearbeitung
zuzustimmen.

Der Grundsatz des Datenschutzes mittels Voreinstellungen spielt im 6ffentlichen
Sektor eine untergeordnete Rolle, da die Datenbearbeitung dort weniger auf der
Einwilligung der betroffenen Person beruht als auf gesetzlichen Pflichten.

Der Verantwortliche kann insbesondere durch die Zertifizierung oder eine Daten-
schutz-Folgenabschitzung aufzeigen, dass er den Verpflichtungen dieser Bestim-
mung nachkommt.
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Art. 7 Datensicherheit

Artikel 7 E-DSG iibernimmt Artikel 7 DSG mit einigen Anderungen. Die Pflicht,
die Datensicherheit sicherzustellen, ist eine Anforderung des E-SEV 108 (Art. 7)
und der Richtlinie (EU) 2016/680 (Art. 29). Die Verordnung (EU) 2016/679
(Art. 32) enthélt eine dhnliche Regelung. Der Verantwortliche und der Auftragsbe-
arbeiter miissen durch geeignete technische und organisatorische Massnahmen eine
dem Risiko angemessene Datensicherheit gewidhrleisten. Darin kommt der risikoba-
sierte Ansatz zum Ausdruck. Je grosser das Risiko einer Verletzung der Datensi-
cherheit, umso hdher sind die Anforderungen an die zu treffenden Massnahmen.

Absatz 2 bestimmt das Ziel dieser Massnahmen. Diese sollen es erlauben, Verlet-
zungen der Datensicherheit zu vermeiden, d.h. jede Verletzung der Sicherheit, die
ungeachtet der Absicht oder der Widerrechtlichkeit dazu fiihrt, dass Personendaten
verlorengehen, geldscht, vernichtet oder verdndert werden oder Unbefugten offenge-
legt oder zugénglich gemacht werden (Art. 4 Bst. g E-DSG). Solche Vorkehren
konnen beispielsweise sein: die Pseudonymisierung von Personendaten, Massnah-
men zur Wahrung der Vertraulichkeit und Verfiigbarkeit des Systems oder dessen
Dienste, die Entwicklung von Verfahren, mit denen regelmaissig gepriift, analysiert
und bewertet werden kann, ob die getroffenen Sicherheitsvorkehren wirksam sind.

Datenschutz und Datensicherheit stehen zwar in einer Wechselwirkung, sind aber
voneinander abzugrenzen. Beim Datenschutz geht es um den Personlichkeitsschutz
des Einzelnen. Die Datensicherheit zielt hingegen generell auf die bei einem Ver-
antwortlichen oder Auftragsbearbeiter vorhandenen Daten ab und umfasst den
allgemeinen technischen und organisatorischen Rahmen der Datenbearbeitung.
Demnach ist individueller Datenschutz nur moglich, wenn zugleich allgemeine
technische Vorkehrungen zur Datensicherheit getroffen werden. Daraus ergibt sich
auch die Abgrenzung der Pflicht zur Datensicherheit nach Artikel 7 E-DSG zum
Datenschutz durch Technik nach Artikel 6 Absatz 1 E-DSG. Artikel 7 verpflichtet
sowohl den Verantwortlichen als auch den Auftragsbearbeiter dazu, fiir ihre Systeme
eine geeignete Sicherheitsarchitektur vorzusehen und sie z. B. gegen Schadsoftware
oder Datenverlust zu schiitzen. Artikel 6 Absatz 1 zielt hingegen darauf ab, mit
technischen Mitteln die Einhaltung von Datenschutzvorschriften sicherzustellen,
z. B. dass die Datenbearbeitung verhéltnismassig bleibt. Dabei konnen einzelne
Massnahmen wie beispielsweise die Anonymisierung von Daten fiir beide Pflichten
bedeutsam sein.

Absatz 3 verpflichtet den Bundesrat, Mindestanforderungen an die Datensicherheit
zu definieren.

Art. 8 Bearbeitung durch Auftragsbearbeiter

Artikel 8 tibernimmt im Wesentlichen den geltenden Artikel 10a DSG (Datenbear-
beitung durch Dritte). In den Absitzen 1, 2 und 4 erfolgen terminologische Ande-
rungen, die infolge der neuen Begriffe (Auftragsbearbeiter, Verantwortlicher) erfor-
derlich sind. Wie nach bisherigen Recht ldsst sich insbesondere festhalten, dass die
Auftragsbearbeitung fiir Personendaten, die durch Artikel 321 StGB geschiitzt sind
(z. B. Daten, die unter das Artzgeheimnis fallen), durch die Vorschrift in Artikel 8
Absatz 1 Buchstabe b E-DSG nicht ausgeschlossen ist, wenn die Dritten als Hilfs-
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personen im Sinne von Artikel 321 Ziff. 1 Abs. 1 StGB zu qualifizieren sind.128 Sind
die librigen Voraussetzungen der Auftragsbearbeitung erfiillt, so ist diese damit
zuldssig, ohne dass die betroffene Person zusitzlich ihre Einwilligung dazu geben
miisste.129

Absatz 1 begriindet eine Sorgfaltspflicht fiir den Verantwortlichen, bei der Auftrags-
bearbeitung die Rechte der betroffenen Person zu wahren. Der Verantwortliche muss
aktiv sicherstellen, dass der Auftragsbearbeiter das Gesetz im selben Umfang ein-
hélt, wie er selbst es tut. Das betrifft insbesondere die Einhaltung der allgemeinen
Grundsitze, der Regeln betreffend die Datensicherheit, die in Absatz 2 ausdriicklich
erwdhnt werden, sowie der Regeln betreffend die Bekanntgabe ins Ausland. Der
Verantwortliche muss analog wie bei Artikel 55 OR Verstosse gegen das DSG
verhindern. Er ist daher verpflichtet, seinen Auftragsbearbeiter sorgfaltig auszuwéh-
len, ihn angemessen zu instruieren und soweit als notig zu iiberwachen. 130

Absatz 3 ist neu und sieht vor, dass der Auftragsbearbeiter die Bearbeitung nur mit
vorgéngiger Genehmigung des Verantwortlichen einem Dritten {ibertragen darf. Im
Privatsektor ist die Genehmigung an keine besondere Form gebunden. Der Auftrags-
bearbeiter muss jedoch nachweisen, dass die Genehmigung vorliegt. Es liegt somit in
seinem Interesse, dies zu dokumentieren. Im &ffentlichen Sektor hat die Genehmigung
hingegen schriftlich zu erfolgen. Es handelt sich um eine Anforderung der Richtlinie
(EU) 2016/680 (Art. 22 Abs. 2). Der Bundesrat wird dies in einer Verordnung festle-
gen. Sowohl im privaten als auch im offentlichen Sektor kann die Genehmigung
spezifischer oder allgemeiner Art sein. In letzterem Fall informiert der Auftragsbear-
beiter den Verantwortlichen iiber jede Anderung (Hinzuziehung oder Ersetzung ande-
rer Auftragsbearbeiter), damit er Einspruch gegen diese Anderungen erheben kann.

Die Datenbearbeitung innerhalb der gleichen juristischen Person (Filiale, Verwal-
tungseinheit, Mitarbeitende) stellt grundsitzlich keine Bearbeitung durch Auftrags-
bearbeiter dar.131

Werden Daten in einer sogenannten Cloud aufbewahrt, handelt es sich dabei grund-
sitzlich um einen Anwendungsfall der Auftragsbearbeitung, welche die entspre-
chenden Voraussetzungen erfiillen muss. Falls hierfiir Daten ins Ausland bekannt-
gegeben werden, miissen zudem die Voraussetzungen der Artikel 13 und 14
vorliegen.

Art. 9 Datenschutzberaterin oder -berater

Artikel 9 regelt die interne Datenschutzberaterin oder den internen Datenschutzbera-
ter. Das bisherige Recht verwendet auf Deutsch den Begriff des Datenschutzverant-
wortlichen, auf Italienisch responsabile, wihrend auf Franzosisch vom conseiller die

128 Meier Philippe, Protection des données — Fondements, principes généraux et droit privé,
Bern 2011, Nr. 1227 mit weiteren Hinweisen.

129 Eine andere Ansicht vertreten einzelne Lehrmeinungen, vgl. Wohlers Wolfgang, Out-
sourcing durch Berufsgeheimnistrdger, Patienten- und Mandantengeheimnisse als
Schranke bei der Auslagerung von Datenverarbeitungen, digma 2016, S. 114 ff.

130 BBI 1988 413 463

131" Meier Philippe, Protection des données — Fondements, principes généraux et droit privé,
Bern 2011, Nr. 1201. In Bezug auf Mitarbeitende siehe auch die Ziffer 23 des Entwurfs
des erlduternden Berichts zum E-SEV 108 vom CAHDATA.
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Rede ist (Art. 11a Abs. 5 Bst. ¢ DSG). Um Verwechslungen mit dem Verantwortli-
chen nach Artikel 4 Buchstabe i E-DSG bzw. mit dem responsabile nach Artikel 4
Buchstabe j E-DSG zu vermeiden, fithrt der E-DSG auf Deutsch und Italienisch den
Begriff der Datenschutzberaterin und des Datenschutzberaters bzw. des consulente
per la protezione dei dati ein. Dadurch ist die Terminologie in allen drei Sprachen
einheitlich.

Die Datenschutzberaterin oder der Datenschutzberater iiberwacht die Einhaltung der
Datenschutzvorschriften innerhalb eines Unternechmens und berdt den Verantwortli-
chen in Datenschutzbelangen. Der Verantwortliche tragt jedoch allein die Verant-
wortung dafiir, dass die Personendaten datenschutzkonform bearbeitet werden.

Die Bestimmung wird aufgrund der Vernehmlassung in den E-DSG eingefiigt. Sie
hat ergeben, dass eine ausdriickliche Erwdhnung der Datenschutzberaterin oder des
Datenschutzberaters im Gesetz erwiinscht ist. Der E-DSG geht indes weniger weit
als das europiische Recht, das in gewissen Féllen eine Pflicht zur Ernennung einer
Datenschutzberaterin oder eines Datenschutzberaters vorsieht. Diese Losung hétte
auch der Beauftragte bevorzugt. Nach dem E-DSG bleibt es hingegen den Unter-
nehmen iiberlassen, ob sie eine Datenschutzberaterin oder einen Datenschutzberater
ernennen wollen, wihrend Bundesorgane grundsétzlich verpflichtet sind, einen
solchen einzusetzen.

Abs. 1 und 2 Ernennung

Private Verantwortliche kdnnen grundsétzlich jederzeit eine Datenschutzberaterin
oder einen Datenschutzberater ernennen, wie dies in Absatz 1 festgehalten ist. Das
Gesetz sieht jedoch in Bezug auf die Datenschutz-Folgenabschétzung Erleichterun-
gen vor fiir Verantwortliche, die eine solche Beraterin oder einen solchen Berater
ernannt haben.

Absatz 2 definiert die Voraussetzungen, die erfiillt sein miissen, damit diese Erleich-
terungen zur Anwendung kommen koénnen (Bst. a). Dabei {ibernimmt der E-DSG
weitgehend geltendes Recht (vgl. Art. 12a f. VDSG).

Der Verantwortliche kann eine Mitarbeiterin oder einen Mitarbeiter oder eine Dritt-
person zur Datenschutzberaterin oder zum Datenschutzberater ernennen. Nach
Buchstabe a muss die Person ihre Funktion jedoch fachlich unabhéngig ausiiben; sie
oder er ist gegeniiber dem Verantwortlichen nicht weisungsgebunden. Handelt es
sich um eine Mitarbeiterin oder einen Mitarbeiter, muss die hierarchische Einord-
nung innerhalb des Unternehmens sicherstellen, dass die Datenschutzberaterin oder
der Datenschutzberater unabhingig bleibt. Grundsitzlich sollte sie oder er direkt der
Geschiftsleitung des Verantwortlichen unterstellt sein.

Buchstabe b konkretisiert die Unabhéngigkeit der Datenschutzberaterin oder des
Datenschutzberaters weiter. Demnach diirfen diese Personen keine Tatigkeiten
ibernehmen, die mit ihren Aufgaben unvereinbar sind. Dies konnte beispielsweise
der Fall sein, wenn die Datenschutzberaterin oder der Datenschutzberater Mitglied
der Geschiftsleitung ist, Funktionen in Bereichen der Personalfiihrung oder der
Informationssystemverwaltung ausiibt oder zu einer Dienststelle gehort, die selbst
besonders schiitzenswerte Personendaten bearbeitet. Hingegen ist es z. B. denkbar,
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die Aufgabe der Datenschutzberaterin oder des Datenschutzberaters zu kumulieren
mit derjenigen des Informationssicherheitsbeauftragten.

Nach Buchstabe ¢ muss die Datenschutzberaterin oder der Datenschutzberater
schliesslich tiber die erforderlichen Fachkenntnisse verfligen, um diese Aufgabe zu
tibernehmen. So ist fiir diese Tatigkeit Fachwissen sowohl im Bereich der Daten-
schutzgesetzgebung als auch iiber technische Standards zur Datensicherheit erfor-
derlich.

Die Datenschutzberaterin oder der Datenschutzberater ist sowohl fiir die betroffene
Person als auch fiir den Beauftragten ein wichtiger Ansprechpartner in Bezug auf die
Datenbearbeitungen, welche das fragliche Unternehmen vornimmt. Nach Buchstabe
d muss der Verantwortliche die Kontaktdaten der Datenschutzberaterin oder des
Datenschutzberaters daher verdffentlichen und dem Beauftragten mitteilen. Eine
analoge Pflicht ist in der Verordnung auch fiir Bundesorgane vorzusehen.

Abs. 3 Datenschutzberaterin oder -berater von Bundesorganen

Absatz 3 verpflichtet den Bundesrat, Regeln zur Bestellung der Datenschutzberate-
rin oder des Datenschutzberaters durch die Bundesorgane zu erlassen. Diese befin-
den sich auch nach bisherigen Recht iiberwiegend in der Verordnung.

Die Bundesorgane sind im Schengen-Bereich aufgrund von Artikel 32 der Richtlinie
(EU) 2016/680 dazu verpflichtet, eine Datenschutzberaterin oder einen Daten-
schutzberater zu ernennen.

Art. 10 Verhaltenskodizes

Der Bundesrat mochte die Erarbeitung von Verhaltenskodizes férdern. Diese ent-
sprechen einem Bediirfnis, das die Regulierungsfolgenabschétzung (vgl. Ziff. 1.8)
angesichts des allgemeinen Charakters der Gesetzgebung und ihres dusserst umfas-
senden personlichen und sachlichen Geltungsbereichs ergeben hat. In solchen Kodi-
zes konnen einzelne Begriffe wie das hohe Risiko (Art. 20 E-DSG) oder die Modali-
titen von Pflichten wie der Informationspflicht (Art. 17-19 E-DSG) und der Pflicht
zur Durchfiihrung einer Datenschutz-Folgenabschitzung (Art. 20 E-DSG) prézisiert
werden. Ausserdem sollen prézisere Losungen gefunden werden in Bereichen, die
heute zahlreiche Fragen aufwerfen, beispielsweise bei der Videoiiberwachung, dem
Cloud Computing oder sozialen Netzwerken.!32

132 Im Bereich des Internets und der Telekommunikation haben die interessierten Kreise
Verhaltenskodizes erlassen, die, obwohl sie nicht speziell auf die Aspekte des Daten-
schutzes ausgerichtet sind, in bestimmten Fillen auch die Rechte der betroffenen Perso-
nen in diesem Bereich schiitzen. Es handelt sich zum einen um die neue Brancheninitiati-
ve des Schweizerischen Verbandes der Telekommunikation fiir verbesserten
Jugendmedienschutz in den neuen Medien und zur Férderung der Medienkompetenz in
der Gesellschaft, deren Unterzeichnende sich verpflichten, bestimmte Websites zu sperren
und Massnahmen zur Verbesserung des Jugendmedienschutzes zu ergreifen. Zum andern
handelt es sich um den Code of Conduct Hosting (CCH) der Swiss Internet Industry
Association (Simsa) vom 1. Februar 2013, der einen Verhaltenskodex fiir Schweizer
Hosting Provider darstellt.
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Indem der Bundesrat den interessierten Kreisen ermdglicht, selbst aktiv zu werden
und zur Regulierung der einzelnen Bereiche beizutragen, mochte er konzertierte und
breit abgestiitzte Branchenlésungen fordern. Zur Férderung der Selbstregulierung
schlédgt er zudem vor, dass Verantwortliche, die Verhaltenskodizes einhalten, unter
bestimmten Voraussetzungen auf die Durchfithrung einer Datenschutz-Folgenab-
schitzung verzichten konnen (Art. 20 Abs. 5 E-DSG).

Die Forderung der Einfiihrung von Verhaltenskodizes durch die Staaten und die
Aufsichtsbehdrden ist auch in der Verordnung (EU) 2016/679 (Art. 40 und 57
Abs. 1 Bst. m) vorgesehen.

Im privaten Sektor miissen die Verhaltenskodizes von Berufs- oder Wirtschafts-
verbanden stammen, die nach ihren Statuten zur Wahrung der wirtschaftlichen
Interessen ihrer Mitglieder befugt sind.!33 Einzelne Verantwortliche oder Auftrags-
bearbeiter konnen dem Beauftragten keine Verhaltenskodizes vorlegen, da die
Verhaltenskodizes eine gewisse Vereinheitlichung innerhalb einer bestimmten
Branche zum Ziel haben. Im o6ffentlichen Sektor konnen Verhaltenskodizes hinge-
gen von einem einzelnen Bundesorgan stammen. Dies rechtfertigt sich insbesondere
aufgrund der zahlreichen gesetzlichen Grundlagen und der Vielfalt der Aufgaben der
verschiedenen Organe.

Absatz 1 sieht vor, dass die Verhaltenskodizes dem Beauftragten vorgelegt werden
konnen. Dieser nimmt dazu Stellung (Abs. 2). Die Frist, innerhalb der er Stellung
nehmen muss, hidngt von den Umsténden des Einzelfalls ab.

Die Stellungnahme stellt keine Verfiigung dar. Die interessierten Kreise kdnnen
somit aus einer positiven Stellungnahme bzw. einem Verzicht auf eine Stellung-
nahme keine Rechte ableiten. Dennoch kann bei einer positiven Stellungnahme des
Beauftragten davon ausgegangen werden, dass ein dem Verhaltenskodex entspre-
chendes Verhalten keine Verwaltungsmassnahmen nach sich zieht. Der Beauftragte
ver6ffentlicht seine Stellungnahme, und zwar unabhéngig davon, ob er den vorge-
legten Verhaltenskodex positiv oder negativ beurteilt.

Der Beauftragte hitte es vorgezogen, wenn die Verbinde dazu verpflichtet worden
wiren, ihm die Kodizes zur Genehmigung vorzulegen. Der Bundesrat hat aufgrund
der Vernehmlassungsergebnisse darauf verzichtet, aber auch weil der Beauftragte
auf dem Wege einer Verfiigung hitte dariiber entscheiden miissen, was zusitzliche
Kosten nach sich gezogen hitte.

Art. 11 Verzeichnis der Bearbeitungstitigkeiten

Der E-DSG sieht anstelle der Dokumentationspflicht im Vorentwurf die Pflicht vor,
ein Verzeichnis der Bearbeitungstitigkeiten zu fithren. Die Vernehmlassung hat
ergeben, dass zu wenig deutlich wurde, was die Dokumentationspflicht umfasst.
Zudem wird das Verzeichnis der Bearbeitungstitigkeiten neu bei den allgemeinen
Datenschutzbestimmungen eingeordnet. Dies verdeutlicht den engen Zusammen-
hang mit den Datenschutzgrundsétzen. Die Pflicht zur Fithrung eines Verzeichnisses
ersetzt die Meldepflicht von Datensammlungen nach dem bisherigen Recht. Die

133 Es handelt sich um denselben Begriff wie in Artikel 10 Absatz 2 UWG.
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Richtlinie (EU) 2016/680 sieht in Artikel 24 ein solches Verzeichnis vor; die Ver-
ordnung (EU) 2016/679 enthilt in Artikel 30 eine analoge Vorschrift.

Die Pflicht zur Fithrung eines Verzeichnisses obliegt nach Absatz 1 dem Verant-
wortlichen und dem Auftragsbearbeiter.

Absatz 2 zdhlt die Mindestangaben auf, die das Verzeichnis enthalten muss. Dazu
gehoren zunidchst die Identitdt (der Name) des Verantwortlichen (Bst. a) und der
Bearbeitungszweck (Bst. b). Anzugeben ist weiter eine Beschreibung der Kategorien
betroffener Personen und der Kategorien bearbeiteter Personendaten (Bst. ¢). Mit
Kategorien betroffener Personen sind typisierte Gruppen gemeint, die bestimmte
gemeinsame Merkmale haben, wie z. B. «Konsumenten», «Armeeangehdrige» oder
«Arbeitnehmer». Die Kategorien bearbeiteter Personendaten bezeichnet die Art der
bearbeiteten Daten, z. B. besonders schiitzenswerte Personendaten. Aufgefiihrt
werden miissen ebenfalls die Kategorien von Empfingern (Bst. d), denen gegebe-
nenfalls die Personendaten bekanntgegeben werden. Auch hier sind wiederum
typisierte Gruppen mit gemeinsamen Merkmalen gemeint, wie z. B. «Aufsichtsbe-
horden». Nach Buchstabe e muss das Verzeichnis die Aufbewahrungsdauer der
Personendaten enthalten. Da sich die Aufbewahrungsdauer gemiss Artikel 5 Ab-
satz4 nach dem Verwendungszweck richtet, ldsst sich die Aufbewahrungsdauer
mitunter nicht exakt festlegen, was durch die Wendung «wenn moglich» ausge-
driickt wird. Sind genaue Angaben nicht moglich, muss das Verzeichnis zumindest
die Kriterien enthalten, nach denen diese Dauer festgelegt wird. Gemiss Buchstabe f
muss das Verzeichnis schliesslich eine allgemeine Beschreibung der Massnahmen
zur Gewihrleistung der Datensicherheit nach Artikel 7 enthalten, soweit dies mog-
lich ist. Durch die Beschreibung soll das Verzeichnis erlauben, Méngel in den Si-
cherheitsvorkehren aufzuzeigen. Die Wendung «wenn moglich» macht deutlich,
dass die Beschreibung nur erfolgen soll, wenn die Vorkehrungen hinreichend konk-
ret umschrieben werden konnen. Befinden sich diese Empfanger im Ausland, muss
aus dem Verzeichnis auch hervorgehen, ob grundsitzlich die Voraussetzungen fiir
Bekanntgabe ins Ausland erfiillt sind. Deswegen ist nach Buchstabe g der Staat
anzugeben sowie die Garantien nach Artikel 13 Absatz 2.

Die Aufzdhlung in Absatz 2 macht deutlich, dass das Verzeichnis eine generelle
Beschreibung der Bearbeitungstitigkeit ist, aus der sich Art und Umfang einer
Bearbeitung ergibt. Hingegen ist das Verzeichnis kein Journal sédmtlicher Daten-
bearbeitungen des Verantwortlichen oder des Auftragsbearbeiters, in dem protokoll-
artig einzelne Handlungen aufgefiihrt werden. Das Verzeichnis ist mithin eine
schriftliche Darstellung der wesentlichen Informationen zu allen Datenbearbeitun-
gen eines Verantwortlichen oder Auftragsbearbeiters. Es ldsst damit wesentliche
Riickschliisse darauf zu, ob eine Datenbearbeitung dem Grundsatz nach daten-
schutzkonform ausgestaltet ist oder nicht. Dariiber hinaus korrelieren die Min-
destangaben des Verzeichnisses in Absatz 2 in vieler Hinsicht mit den Angaben,
welche die betroffene Person aufgrund der Informationspflicht und des Auskunfts-
rechts erhalten muss.

Absatz 3 enthilt eine verkiirzte Liste von Mindestangaben des Auftragsbearbeiters.
Dieser muss insbesondere die Kategorien von Bearbeitungen auffiihren, die im
Auftrag jedes Verantwortlichen durchgefithrt werden. Das Verzeichnis des Auf-
tragsbearbeiters enthdlt zudem die Identitét der Verantwortlichen, fiir die er tétig ist.
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Nach Absatz 4 melden die Bundesorgane ihre Verzeichnisse dem Beauftragten.
Dieser fiihrt nach Artikel 50 ein Register der Bearbeitungstitigkeiten der Bundesor-
gane. Dieses wird verdffentlicht. Fiir Bundesorgane werden sich damit grundsétzlich
keine Anderungen im Verhiltnis zum bisherigen Recht ergeben. Denn sie miissen
bereits jetzt ein Bearbeitungsreglement erarbeiten sowie eine Anmeldung der Daten-
sammlung beim Beauftragten vornehmen.

Absatz 5 gibt dem Bundesrat die Moglichkeit, fiir Unternehmen, die weniger als 50
Mitarbeiterinnen und Mitarbeiter beschiftigen, Ausnahmen von der Pflicht, ein
Verzeichnis zu fithren, vorzusehen. Dies dient insbesondere dazu, kleine und mitt-
lere Unternehmen zu entlasten. Hierbei wird der Bundesrat jedoch nicht alleine auf
die Grosse eines Unternehmens abstellen, sondern auch beriicksichtigen, welche
Risiken mit einer Datenbearbeitung einhergehen.

Art. 12 Zertifizierung

Artikel 12 E-DSG regelt die fakultative Zertifizierung, die gegenwértig in Artikel 11
DSG geregelt ist. Neben Datenbearbeitungssystemen (Verfahren, Organisation) und
Produkten (Programme, Systeme), ist es kiinftig auch moglich, bestimmte Dienst-
leistungen zu zertifizieren.

Zettifizierte Verantwortliche sind von der Pflicht zur Durchfithrung einer Daten-
schutz-Folgenabschitzung entbunden (Art. 20 Abs. 5 E-DSG).

Das Akkreditierungsverfahren flir unabhingige Zertifizierungsstellen durch die
schweizerische Akkreditierungsstelle, mit der auch der Beauftragte assoziiert ist,
bleibt unveréndert.134

Der Beauftragte hitte es vorgezogen, wenn fiir Bearbeitungen mit hohem Risiko
eine Zertifizierungspflicht eingefiihrt worden wére. Der Bundesrat hat darauf ver-
zichtet, weil es sich dabei nicht um eine Anforderung des europdischen Rechts
handelt.

9.1.3.2 Bekanntgabe von Personendaten ins Ausland

Art. 13 Grundsitze

Diese Bestimmung entspricht den Anforderungen von Artikel 12 E-SEV 108, wo-
nach Daten grundsitzlich nur ins Ausland {ibermittelt werden diirfen, wenn ein
angemessenes Datenschutzniveau besteht (Abs. 2). Artikel 12 Absatz 3 E-SEV 108
definiert die Félle, in denen diese Voraussetzung erfiillt ist. Durch die Regelung in
Artikel 13 E-DSG erfolgt auch eine Angleichung an das Recht der Europiischen
Union (Art. 45 ff. der Verordnung [EU] 2016/679).

134 Vgl. Verordnung vom 17. Juni 1996 iiber das schweizerische Akkreditierungssystem und
die Bezeichnung von Priif-, Konformitatsbewertungs-, Anmelde- und Zulassungsstellen
(SR 946.512) und Art. 2 der Verordnung vom 28. September 2007 iiber die Datenschutz-
zertifizierungen (SR 235.13).
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Die Bestimmungen zur Bekanntgabe von Personendaten ins Ausland sind unter
Beriicksichtigung der Ergebnisse des Vernehmlassungsverfahrens teilweise iiberar-
beitet worden. Der Grundsatz, wonach Personendaten nicht ins Ausland bekannt
gegeben werden diirfen, wenn dadurch die Personlichkeit der betroffenen Personen
schwerwiegend gefédhrdet wiirde, wird aufgehoben, da er in Bezug auf die Systema-
tik der Regelung eine Rechtsunsicherheit schafft. Die Terminologie betreffend die
Bekanntgabe von Personendaten ins Ausland auf der Grundlage geeigneter Garan-
tien wird an jene der Verordnung (EU) 2016/679 angepasst. Die Ausnahmen im
Zusammenhang mit der Bekanntgabe von Personendaten in einen Staat, dessen
Gesetzgebung keinen angemessenen Datenschutz bietet, werden zudem leicht gelo-
ckert. Schliesslich werden lediglich die durch den E-SEV 108 geforderten Pflichten
zur Information des Beauftragten und zur Einholung seiner Genehmigung beibehal-
ten.

Abs. 1 Feststellung per Entscheid des Bundesrats

Gemiss Absatz 1 diirfen Daten ins Ausland bekannt gegeben werden, wenn der
Bundesrat festgestellt hat, dass die Gesetzgebung des betreffenden Staates oder das
internationale Organ einen angemessenen Schutz gewéhrleistet. Diese Bestimmung
tibertrdgt dem Bundesrat ausdriicklich die Zustidndigkeit, die Angemessenheit der
ausléndischen Gesetzgebung im Bereich des Datenschutzes zu priifen.

Die aktuelle Situation ist unbefriedigend, weil es dem Inhaber einer Datensamm-
lung, der Daten bekannt geben will, obliegt zu priifen, ob die Gesetzgebung des
betreffenden Staates einen angemessenen Schutz!35 gewdhrleistet. Gegebenenfalls
hat er die Liste des Beauftragten mit den Staaten, die diese Anforderung erfiillen,
beizuziehen (Art. 7 VDSG).136

Um eine einheitliche Anwendung von Artikel 13 sicherzustellen, wird die Angemes-
senheit der auslidndischen Gesetzgebung in Zukunft durch den Bundesrat gepriift.
Bei seiner Priifung muss der Bundesrat nicht nur untersuchen, ob der auslédndische
Staat {iber eine Gesetzgebung verfiigt, die materiell den Anforderungen des E-SEV
108 geniigt, sondern auch wie diese Gesetzgebung angewendet wird. Der Bundesrat
kann auch priifen, ob der durch ein internationales Organ garantierte Datenschutz
angemessen ist. Der Begriff «internationales Organy bezieht sich auf alle internatio-
nalen Institutionen, seien dies Organisationen oder Gerichte.

Das Ergebnis dieser Priifung wird in einer Verordnung des Bundesrates verdffent-
licht, die in die Amtliche Sammlung aufgenommen wird. In der kiinftigen Verord-
nung wird prazisiert werden, dass der Bundesrat die Situation periodisch evaluieren
und dass der Beauftragte auf seiner Website eine Liste der Staaten oder internationa-
len Organe verdffentlichen wird, die geméss der Feststellung des Bundesrates einen
angemessenen Datenschutz gewiéhrleisten.

Die Verordnung ist als Positiv-Liste konzipiert und enthélt eine Aufzdhlung jener
Staaten, die iiber eine Gesetzgebung verfiigen, aufgrund welcher ein angemessener
Schutz sichergestellt ist. Wenn ein ausldndischer Staat nicht in der Verordnung des

135 BB12003 2128-2129
136 ' Die Liste des Beauftragten ist unter der folgenden Adresse abrufbar:
www.edoeb.admin.ch/datenschutz/00626/00753/index.html?lang=de.
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Bundesrates enthalten ist, kann dies zwei Ursachen haben: Entweder wurde die
Gesetzgebung des fraglichen Staates noch nicht gepriift oder der Bundesrat ist zum
Schluss gekommen, dass die Gesetzgebung des Staates den Anforderungen der
Gewidhrleistung eines angemessenen Schutzes nicht entspricht. Mit der Revision
wird die Feststellung des Bundesrates fiir die Verantwortlichen, die eine Bekannt-
gabe von Daten ins Ausland vorsehen, ein gesetzlich verbindliches Kriterium, wih-
rend die bisherige Liste des Beauftragten lediglich als Hilfsmittel gedacht war, das
diesen zur Verfiigung gestellt wurde. Diese Losung dient der Rechtssicherheit.

Fiir seine Priifung kann sich der Bundesrat auf die verfligbaren Quellen stiitzen,
namentlich die Evaluationen, die im Rahmen des Ubereinkommens SEV 108 oder
durch die Europdische Union durchgefiihrt werden. Es wire auch denkbar, mit
auslédndischen Behorden zusammenzuarbeiten und sich deren Evaluationsprozess
anzuschliessen.

Wenn der Bundesrat feststellt, dass die Gesetzgebung eines Staates oder ein interna-
tionales Organ einen angemessenen Schutz gewéhrleistet, ist der freie Verkehr von
Personendaten aus der Schweiz in diesen Staat oder zu diesem Organ sowohl durch
private Verantwortliche als auch durch Bundesorgane zuléssig.

Abs. 2 Kein Entscheid des Bundesrates

Liegt kein Entscheid des Bundesrates nach Absatz 1 vor, sieht Absatz 2 vor, dass
Personendaten ins Ausland bekannt gegeben werden kdnnen, wenn ein geeigneter
Datenschutz gewdhrleistet wird.

Nach Buchstabe a kann ein geeigneter Schutz durch einen volkerrechtlichen Vertrag
gewihrleistet werden. Unter «volkerrechtlicher Vertragy ist nicht nur ein internatio-
nales Datenschutziibereinkommen wie das Ubereinkommen SEV 108 und sein
Zusatzprotokoll zu verstehen, dem der Empfangerstaat angehort und dessen Anfor-
derungen von der Vertragspartei im innerstaatlichen Recht umgesetzt worden sind,
sondern auch jedes andere internationale Abkommen, das einen Datenaustausch
zwischen den Vertragsparteien vorsieht und materiell den Anforderungen des Uber-
einkommens SEV 108 entspricht. Dabei kann es sich auch um einen Staatsvertrag
handeln, den der Bundesrat im Rahmen von Artikel 61 Buchstabe b E-DSG abge-
schlossen hat.

Absatz 2 Buchstaben b—d entspricht den Anforderungen von Artikel 12 Absatz 3
Buchstabe b E-SEV 108. Dieser sicht vor, dass ein angemessenes Datenschutzni-
veau durch genehmigte Ad-hoc- und standardisierte Garantien gewahrleistet werden
kann, die auf rechtlich bindenden und durchsetzbaren Instrumenten beruhen, welche
durch die mit der Bekanntgabe und Weiterbearbeitung der Daten befassten Personen
vereinbart und umgesetzt werden. In Artikel 46 der Verordnung (EU) 2016/679 und
in Artikel 37 der Richtlinie (EU) 2016/680 sind entsprechende Regelungen vorgese-
hen.

Bst. b Datenschutzklauseln in einem Vertrag

Nach Absatz 2 Buchstabe b diirfen Personendaten ins Ausland bekannt gegeben
werden, wenn der Verantwortliche und der Vertragspartner in ihrem Vertrag Daten-
schutzklauseln vereinbart haben. Der Begriff «Datenschutzklauseln» entspricht der
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Terminologie von Artikel 46 Absatz 3 Buchstabe a der Verordnung (EU) 2016/679.
Die Klauseln miissen dem Beauftragten vorgédngig mitgeteilt werden. Sobald der
Verantwortliche dieser Pflicht nachgekommen ist, diirfen die Personendaten ins
Ausland bekanntgegeben werden. Gegebenenfalls muss der Beauftragte eine Unter-
suchung erdffnen, um festzustellen, ob die Klauseln den Anforderungen geniigen.
Wie es heute bereits der Fall ist, ist es Sache des Verantwortlichen, nachzuweisen,
dass er alle erforderlichen Massnahmen getroffen hat, um sich zu vergewissern, dass
ein geeigneter Schutz besteht und dass der Empfinger die vertraglichen Daten-
schutzklauseln einhidlt. Im Gegensatz zu den Standarddatenschutzklauseln (siehe
Bst. d) gelten die Datenschutzklauseln in einem Vertrag nur fiir die Bekanntgabe,
die im entsprechenden Vertrag vorgesehen ist.

Bst. ¢ Spezifische Garantien

Im offentlichen Sektor kann ein Bundesorgan, das einem auslédndischen Staat die
Zusage fiir die Zusammenarbeit erteilt, die Zusage an spezifische Garantien fiir den
Bereich des Datenschutzes kniipfen. Dabei kann es sich beispielsweise um entspre-
chende Vereinbarungen mit dem fraglichen ausldndischen Staatsorgan handeln. Das
Bundesorgan muss sie dem Beauftragten vorgéngig mitteilen. Sobald der Verant-
wortliche dieser Pflicht nachgekommen ist, diirfen die Personendaten ins Ausland
bekanntgegeben werden.

Bst. d Standarddatenschutzklauseln

Nach Absatz 2 Buchstabe d kénnen Daten gestiitzt auf Standarddatenschutzklauseln
ins Ausland bekannt gegeben werden. Die Bestimmung iibernimmt die Terminolo-
gie von Artikel 46 Absatz 2 Buchstaben ¢ und d der Verordnung (EU) 2016/679. Die
Standardklauseln kénnen von Privaten, interessierten Kreisen oder Bundesorganen
erarbeitet oder vom Beauftragten ausgestellt oder anerkannt werden. Auch die
Bundesorgane konnen auf diese Art von Garantien zuriickgreifen. Der Begriff der
«Standarddatenschutzklausel» betrifft beispielsweise standardisierte Vertragsklau-
seln, die in den Vertrag zwischen dem Verantwortlichen und dem Empfianger einge-
fiigt werden. Es kann sich auch um einen von Privaten erarbeiteten Verhaltenskodex
handeln, dem sich Privatpersonen freiwillig unterstellen kénnen.

Im ersten Fall miissen die Standarddatenschutzklauseln vorgidngig vom Beauftragten
genehmigt werden. Diese Bedingung stellt gegeniiber dem geltenden Recht, wonach
der Beauftragte lediglich informiert werden muss (Art. 6 Abs. 3 DSG), eine Ver-
schirfung dar. Sie entspricht der Anforderung von Artikel 12bis Absatz 2 Buch-
stabe b E-SEV 108. Der Verantwortliche darf gestiitzt auf die Standarddatenschutz-
klauseln keine Daten ins Ausland bekannt geben, bis er vom Beauftragten eine
entsprechende beschwerdefdhige Verfiigung (Art. 5 VWVG) erhalten hat. Wahrend
der Dauer des Verfahrens kann er sich auf Artikel 13 Absatz 2 Buchstaben b oder ¢
stiitzen. Die Frist, innerhalb der der Verantwortliche eine Verfiigung erlassen muss,
wird durch die Ordnungsfristenverordnung vom 25. Mai 2011137 (OrFV) geregelt.
Gemiss Artikel 4 OrFV hingt die Frist, innerhalb der eine Behorde ihren Entscheid
fallt, von der Komplexitit des Entscheids ab, wobei die maximale Frist drei Monate
betragt.

137 SR 172.010.14
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Im zweiten Fall kann der Verantwortliche auch auf Standarddatenschutzklauseln
zurlickgreifen, die der Beauftrage ausgestellt oder anerkannt hat, beispielsweise
Mustervertrage.

Beschliesst ein Verantwortlicher, Daten gestiitzt auf Standarddatenschutzklauseln im
Sinne von Absatz 2 Buchstabe d ins Ausland bekannt zu geben, wird vermutet, dass
er alle notwendigen Massnahmen getroffen hat, um sich eines angemessenen Schut-
zes zu vergewissern. Allerdings befreit ihn diese Vermutung nicht von der Haftung
fiir Nachteile, die sich aus einer Verletzung dieser Klauseln insbesondere durch den
Empfénger der Daten ergeben konnen. In der kiinftigen Verordnung ist daher die
Pflicht des Beauftragten vorzusehen, eine Liste der ausgestellten oder anerkannten
Standarddatenschutzklauseln zu verdffentlichen, wie es im Ubrigen im geltenden
Recht vorgesehen ist (Art. 6 Abs. 3 VDSG).

Bst. e Verbindliche unternehmensinterne Datenschutzvorschriften

Nach Absatz 2 Buchstabe ¢ kann die Bekanntgabe von Daten ins Ausland auch
gestiitzt auf verbindliche unternehmensinterne Datenschutzvorschriften erfolgen, die
vorgangig durch den Beauftragten oder durch eine auslédndische Behorde, die fiir den
Datenschutz zustindig ist, genehmigt wurden. Diese Bestimmung ersetzt Artikel 6
Absatz 2 Buchstabe g DSG. Absatz 2 Buchstabe e néhert sich dem Recht der Euro-
paischen Union an, das in Artikel 47 der Verordnung (EU) 2016/679 vorsieht, dass
Daten gestiitzt auf vorgédngig von der Datenschutzaufsichtsbehdérde genehmigte,
verbindliche interne Datenschutzvorschriften zwischen den Mitgliedern einer Unter-
nehmensgruppe libermittelt werden kénnen. Die Genehmigung verbindlicher unter-
nehmensinterner Vorschriften ist in Artikel 57 Absatz 1 Buchstabe s der Verordnung
(EU) 2016/679 festgehalten. Absatz 2 Buchstabe e stellt insofern eine Verschérfung
des geltenden Rechts dar, als die verbindlichen unternehmensinternen Datenschutz-
vorschriften neu genehmigt werden miissen. Der Verantwortliche darf gestiitzt auf
die verbindlichen unternehmensinternen Datenschutzvorschriften keine Daten ins
Ausland bekannt geben, bis er vom Beauftragten eine entsprechende beschwerdefa-
hige Verfiigung (Art. 5 VwVG) erhalten hat. Wéhrend der Dauer des Verfahrens
kann er sich auf Artikel 13 Absatz 2 Buchstaben b oder c stiitzen.

Zur Beriicksichtigung der Bediirfnisse von Unternehmensgruppen, die sich iiber
mehrere Linder erstrecken, siecht Absatz 2 Buchstabe e vor, dass ein Unternehmen
mit Sitz in der Schweiz, das zu einer solchen Gruppe gehdrt, auch verbindliche
Datenschutzvorschriften befolgen kann, die durch eine auslédndische Behorde ge-
nehmigt wurden, die fiir den Datenschutz zustindig ist und die einem Staat angehort,
der einen angemessenen Schutz gewahrleistet.

Die in Absatz 2 Buchstabe e erwdhnten Instrumente miissen in dem Sinne «verbind-
lich» sein, als alle Gesellschaften, die zur selben Unternehmensgruppe gehdren, die
Vorschriften einzuhalten und anzuwenden haben. Diese Normen prézisieren mindes-
tens die fragliche Datenbekanntgabe, die Kategorien bekannt gegebener Daten, den
Zweck der Bearbeitung, die Kategorien betroffener Personen und die Empfinger-
staaten. Ausserdem miissen die Normen die Rechte der betroffenen Personen regeln
und auch Angaben iiber die Mechanismen enthalten, die innerhalb der Unterneh-
mensgruppe eingerichtet worden sind, um ihre Einhaltung zu iiberpriifen. Gegebe-

7041



BB12017

nenfalls kann der Bundesrat in der Ausfithrungsverordnung Kriterien definieren,
welche die verbindlichen unternehmensinternen Vorschriften erfiillen miissen.

Abs. 3 Rechtsetzungsdelegation

In dieser Bestimmung wird der Bundesrat erméchtigt, andere geeignete Garantien
nach Absatz 2 vorzusehen. Denn es ist nicht ausgeschlossen, dass andere Systeme
entwickelt werden wie beispielsweise Selbstzertifizierungsregelungen gemiss dem
Modell des Swiss-US Privacy Shield (siehe Art. 46 Abs. 2 Bst. f der Verordnung
[EU] 2016/679).

Art. 14 Ausnahmen

Abs. 1

In Anlehnung an das geltende Recht (Art. 6 Abs. 2 DSG) regelt Artikel 14 Absatz 1
E-DSG die Fille, in denen Daten ins Ausland bekannt gegeben werden konnen,
obwohl im Ausland ein angemessener Schutz fehlt. Er entspricht im Wesentlichen
Artikel 12 Absatz 4 E-SEV 108 und Artikel 49 der Verordnung (EU) 2016/679. Die
Richtlinie (EU) 2016/680 enthilt eine entsprechende Regelung in Artikel 38.

Buchstabe a entspricht Artikel 6 Absatz 2 Buchstabe b DSG, wobei die betroffene
Person ausdriicklich einwilligen muss und der Ausdruck «im Einzelfall» gestrichen
wird. Die ausdriickliche Einwilligung ist eine Anforderung des E-SEV 108 (Art. 12
Abs. 4 Bst. a). Diesbeziiglich kann auf die Erlduterungen zu Artikel 5 Absatz 6 E-
DSG verwiesen werden. Die betroffene Person muss insbesondere den Namen des
Drittstaats kennen (Art. 17 Abs. 4 E-DSG) und iiber die Risiken der Bekanntgabe im
Zusammenhang mit dem Datenschutzniveau im auslédndischen Staat informiert
werden. Was den Ausdruck «im Einzelfally» betrifft, ist der Bundesrat der Auffas-
sung, dass er gestrichen werden kann. Wie aus Artikel 5 Absatz 6 E-DSG hervor-
geht, willigt die betroffene Person fiir eine oder mehrere bestimmte Bearbeitungen
ein. Die Prizisierung «im Einzelfall» ist somit iiberfliissig.

Buchstabe b entspricht Artikel 6 Absatz 2 Buchstabe ¢ DSG unter dem Vorbehalt,
dass Personendaten ins Ausland bekannt gegeben werden diirfen, wenn die Be-
kanntgabe in unmittelbarem Zusammenhang mit dem Abschluss oder der Abwick-
lung eines Vertrags zwischen dem Verantwortlichen und der betroffenen Person
oder zwischen dem Verantwortlichen und seinem Vertragspartner im Interesse der
betroffenen Person steht. Artikel 49 Absatz 1 der Verordnung (EU) 2016/679 sicht
eine analoge Bestimmung vor.

Buchstabe ¢ Ziffer 1 entspricht Artikel 6 Absatz 2 Buchstabe d erster Satzteil DSG.
Der Ausdruck «unerlésslich» wird in Anlehnung an die europdischen Rechtsakte im
Einleitungssatz durch «notwendigy ersetzt. Das Vorliegen eines iiberwiegenden
offentlichen Interesses muss unter den konkreten Umstdanden nachgewiesen werden.
Ein rein hypothetisches Interesse gentiigt nicht. Unter der « Wahrung eines iiberwie-
genden offentlichen Interessesy ist beispielsweise die innere Sicherheit der Schweiz
oder eines Drittstaates zu verstehen. Aufgrund dieser Bestimmung diirfen Personen-
daten auch aus humanitéren Griinden ins Ausland bekannt gegeben werden, bei-
spielsweise wenn der Verantwortliche sie bekannt gibt, um bei der Suche nach
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Personen zu helfen, die in einem Konfliktgebiet vermisst werden oder in einer
Region, in der eine Naturkatastrophe stattgefunden hat.

Buchstabe ¢ Ziffer 2 entspricht Artikel 6 Absatz 2 Buchstabe d zweiter Satzteil
DSG, ausser dass der Ausdruck «vor Gerichty», der als zu eng befunden wird, durch
«vor einem Gericht oder einer anderen zustdndigen auslédndischen Behorde» ersetzt
wird.

In Buchstabe d wird prézisiert, dass die Bekanntgabe auch zuldssig ist, wenn sie
notwendig ist, um das Leben oder die korperliche Unversehrtheit der betroffenen
Person oder eines Dritten zu schiitzen, soweit es nicht mdglich ist, die Einwilligung
der betroffenen Person innert angemessener Frist einzuholen. Dies kann der Fall
sein, weil diese korperlich nicht dazu in der Lage ist oder weil sie mit Hilfe der
iiblichen Kommunikationsmittel nicht erreichbar ist.

Buchstabe e entspricht Artikel 6 Absatz 2 Buchstabe f DSG.

Buchstabe f ist eine neue Bestimmung. Sie prizisiert, dass die Anforderung eines
angemessenen Schutzes nicht anwendbar ist, wenn die ins Ausland bekannt zu
gebenden Daten aus einem gesetzlich geregelten 6ffentlichen Register stammen und
bestimmte gesetzliche Voraussetzungen erfiillt sind. Artikel 49 Absatz 1 Buch-
stabe g der Verordnung (EU) 2016/679 verfolgt dieselbe Stossrichtung: Er sieht vor,
dass die Bekanntgabe von Daten aus einem Register trotz des Fehlens eines ange-
messenen Schutzes zulédssig ist, wenn das Register geméss dem Recht der Européi-
schen Union oder der Mitgliedstaaten zur Information der Offentlichkeit bestimmt
ist und bestimmte gesetzliche Voraussetzungen erfiillt sind.

Abs. 2

Gemiss dieser Bestimmung kann der Beauftragte den Verantwortlichen oder den
Auftragsbearbeiter anfragen, ihm die nach Absatz 1 Buchstaben b Ziffer 2, ¢ und d
erfolgten Bekanntgaben von Personendaten mitzuteilen. Die Bestimmung entspricht
den Anforderungen von Artikel 12 Absatz5 E-SEV 108. Der vorletzte Satz von
Artikel 49 Absatz 1 der Verordnung (EU) 2016/679 geht weiter als diese Bestim-
mung, denn er sieht vor, dass die Verantwortlichen die Aufsichtsbehorde von selbst
iiber die nach Artikel 47 erfolgten Ubermittlungen von Personendaten in Kenntnis
setzen.

Art. 15 Ver6ftentlichung von Personendaten in elektronischer Form

Diese Bestimmung iibernimmt den Inhalt von Artikel 5 VDSG. Sie regelt die Verof-
fentlichung von Personendaten iiber das Internet oder andere Informations- und
Kommunikationsdienste zwecks Information der Offentlichkeit. So ist es mdglich,
im Ausland — auch in Staaten, die nicht einen angemessenen Datenschutz gewéhr-
leisten — im Internet Informationen mit oder ohne Personendaten abzurufen. Die
Verdffentlichung von Personendaten im Internet zwecks Information der Offentlich-
keit wird, wie beispielsweise im Falle der Medien, nicht als Bekanntgabe von Perso-
nendaten ins Ausland betrachtet.
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9.1.3.3 Daten von verstorbenen Personen

Art. 16

Die Bestimmung regelt verschiedene Aspekte des Umgangs mit Daten einer verstor-
benen Person. Dieser gibt in der Praxis regelméssig zu Fragen Anlass. Dabei stellen
sich grundsitzliche Fragen wie zum Beispiel, in welchem Umfang die Personlichkeit
einer verstorbenen Person geschiitzt ist und in welchem Verhiltnis ein allfdlliger
Schutz zu Anliegen von Hinterbliebenen steht. Verfassungsrechtlich reicht der
Personlichkeitsschutz (Art. 10 und 13 Abs. 1 BV) iiber den Tod eines Menschen
hinaus, z. B. in Bezug auf Bestattungswiinsche der verstorbenen Person.!38 Hinge-
gen ist in der Schweiz bislang kein eigentliches postmortales Personlichkeitsrecht
anerkannt, das die verstorbene Person auch dann schiitzt, wenn sie zu Lebzeiten
keine entsprechenden Wiinsche gedussert hat oder keine Angehdrigen vorhanden
sind, die sich fiir ihren Schutz einsetzen.!39 Zivilrechtlich erlischt die Personlichkeit
mit dem Tod (vgl. Art. 31 Abs. 1 ZGB).140 Dennoch geht das Bundesgericht davon
aus, dass in bestimmten Bereichen die Wirkungen des Personlichkeitsrechts und
damit auch des Personlichkeitsschutzes iiber den Tod hinausgehen kénnen.14! Da
der Datenschutz dem Personlichkeitsschutz dient, muss dies prinzipiell auch fiir
Daten verstorbener Personen gelten. Strafrechtlich ist die Personlichkeit {iber den
Tod hinaus geschiitzt, so u. a. wenn es um den strafrechtlichen Geheimnisschutz
geht.142

Der Umgang mit Daten Verstorbener wird bisher einzig durch eine Verordnungsbe-
stimmung in Artikel 1 Absatz7 VDSG geregelt. So ist die Einsicht in Daten
Verstorbener bisher ein Teilanspruch des Auskunftsrechts. Dabei handelt es sich
jedoch um ein Recht der betroffenen Person, das nur in Bezug auf Datenbearbeitun-
gen, die sie selbst betreffen, geltend gemacht werden kann. Aufgrund der Verord-
nungsbestimmung wird das Auskunftsrecht auf Drittpersonen ausgeweitet, die
Auskunft iiber Daten einer weiteren Drittperson verlangen kénnen, ohne dass hierfiir
im Gesetz eine entsprechende Grundlage vorhanden gewesen wire. Durch die Auf-
nahme ins Gesetz soll dieses Problem beseitigt werden. Systematisch wird die Norm
nun den allgemeinen Datenschutzbestimmungen zugeordnet und dadurch vom
Auskunftsrecht losgeldst, weil dieses auf die betroffene Person beschriankt bleiben
soll. Im Ergebnis wird damit das geltende Recht {ibernommen und, wo nétig, mate-
riell und formell prézisiert sowie ergidnzt sowie bestehende Unsicherheiten beseitigt.
Gleichzeitig wird sichergestellt, dass dem Willen der verstorbenen Person bestmog-
lich Rechnung getragen wird.

Neben der Einsicht in die Daten einer verstorbenen Person wird mit der vorgesehe-
nen Bestimmung teilweise dem Postulat 14.3782 Schwaab «Richtlinien fiir den
«digitalen Tod>» Rechnung getragen, indem in Absatz 2 ein Recht auf Léschung

133 BGE 1291173 E. 4; 1271 115 E. 4a; SGK-Schweizer, Art. 10 BV N 10; BSK-
Tschentscher, Art. 10 BV N 47 ff. Unklar ist, ob dies auch fiir die informationelle
Selbstbestimmung nach Artikel 13 Absatz 2 BV gilt.

139 vgl. hierzu BSK-Tschentscher, Art. 10 BV N 47 ff.

140 vgl. BGE 109 11 353; 127 1 145; 129 1 173; 129 1 302.

141 BGE 1291302 E. 1.2.

142" vgl. BGE 135 111 597; 125 TV 298; 118 IV 319; 118 IV 153.
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bzw. Vernichtung der Daten des Verstorbenen durch die Erben vorgesehen ist. Dies
erlaubt es den Erben sowie einem allfélligen Willensvollstrecker grundsétzlich, den
«digitalen Tod» herbeizufiihren, ausser dem stiinden iiberwiegende Interessen des
Verantwortlichen oder Dritter oder ein besonderes Schutzbediirfnis des Erblassers
entgegen oder der Erblasser hitte dies ausdriicklich untersagt. Weitere Fragen, die
sich im Zusammenhang mit dem erwéihnten Postulat stellen, zum Beispiel betreffend
die Ubertragbarkeit oder eine mogliche Vererbung von Daten, werden im Rahmen
der derzeit laufenden Revision des Erbrechts!43 gepriift. Parallel zu Artikel 16
E-DSG sieht die laufende Revision des Erbrechts ein Einsichtsrecht vor, das aus-
schliesslich fiir Personen gilt, die erbrechtliche (und damit vermdgensrechtliche)
Anspriiche geltend machen kdnnen und ihnen erlauben soll, im Rahmen des Erb-
gangs ihre Vermogensrechte geltend zu machen (Art. 601a VE-ZGB).

Die Bestimmung wurde im Vergleich zur Vernehmlassungsvorlage gestrafft und
etwas differenziert, ohne den Inhalt grundlegend zu verdndern. Insbesondere wurde
Artikel 12 Absatz 3 VE-DSG nicht ibernommen, und die Bestimmungen zum
Amts- und Berufsgeheimnis bleiben entsprechend anwendbar (siehe dazu unten),
weil strafrechtlich relevante Schutzliicken zu vermeiden sind.

Abs. 1 Einsicht

Gemiss Absatz 1 muss der Verantwortliche kostenlos Einsicht in die Daten einer
verstorbenen Person gewihren, wenn kumulativ die drei Voraussetzungen erfiillt
sind, die in den Buchstaben a bis ¢ aufgezéhlt sind.

Nach Buchstabe a ist Voraussetzung der Einsicht, dass entweder ein schutzwiirdiges
Interesse daran vorliegt oder dass die Person, die Einsicht verlangt, mit der verstor-
benen Person in gerader Linie verwandt, mit ihr zum Todeszeitpunkt verheiratet
war, in eingetragener Partnerschaft lebte oder eine faktische Lebensgemeinschaft
fiihrte oder ihr Willenvollstrecker ist. Ein schutzwiirdiges Interesse, das die Einsicht
rechtfertigt, liegt beispielsweise vor, wenn die fraglichen Daten fiir die Einsicht
verlangende Person in einem Verfahren oder im Zusammenhang mit eigenen recht-
lichen Anspriichen, insb. ihrem Personlichkeitsschutz, relevant sind bzw. relevant
sein konnen (z. B. als Beweismittel). Auch die Kldrung von familidren oder persén-
lichen Konflikten oder ein wissenschaftliches Forschungsprojekt kann ein schutz-
wiirdiges Interesse darstellen. Reine Neugier reicht hingegen als schutzwiirdiges
Interesse nicht aus. Die in Buchstabe a aufgezahlten nahestehenden Personen miis-
sen im Unterschied zu allen iibrigen Personen hingegen kein schutzwiirdiges Inte-
resse nachweisen, weil das enge Verwandtschafts- oder Bezichungsverhiltnis zu
einer Person stets fiir ein solches schutzwiirdiges Interesse an der Einsicht in die
Daten dieser Person spricht.144 Dasselbe gilt fiir den Willensvollstrecker, der nur auf
diese Weise seiner Funktion, die Interessen des Erblassers zu wahren und dessen
Willen umzusetzen, insbesondere aber die Erbschaft zu verwalten, vollumfénglich
gerecht werden kann. Die betreffenden Personen miissen lediglich nachweisen, dass
sie zur verstorbenen Person in einer solchen engeren Beziehung standen.

143 ygl. www.bj.admin.ch/bj/de/home/gesellschaft/gesetzgebung/erbrecht.html.

144 In Bezug auf den Begriff der faktischen Lebensgemeinschaft ist insbesondere auf Lehre
und Rechtsprechung betreffend Artikel 165 Absatz 1 Buchstabe a ZPO oder Artikel 10
Absatz 1 Ziffer 2 SchKG zu verweisen.
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Nach Buchstabe b diirfen der Einsicht nicht eine ausdriickliche Erklarung der ver-
storbenen Person oder ein besonderes Schutzbediirfnis dieser Person entgegenste-
hen. Nach dieser Bestimmung ist die Einsicht stets zu verweigern, wenn die verstor-
bene Person die Einsicht in ihre Daten ausdriicklich untersagt hat. Auf diese Weise
wird der explizit gedusserte Willen der verstorbenen Person verwirklicht, indem
dieser stets vorgeht. Damit ist sichergestellt, dass jede Person selbst entscheiden und
dariiber verfiigen kann, ob und wer Einsicht in ihre Daten erhilt, auch nach ihrem
Tod. Denkbar ist, dass eine verstorbene Person die Einsicht pauschal untersagt oder
beschrénkt auf bestimmte Personen oder auf bestimmte Daten. Eine solche Erkla-
rung hat wie in Artikel 26 Absatz 2 Buchstabe b E-DSG ausdriicklich zu erfolgen;
dazu kann auf die Ausfithrungen bei diesem Artikel verwiesen werden. Angesichts
des Ablebens der erkldrenden Person hat eine solche Erkldrung im Interesse der
moglichst einfachen Beweisbarkeit sinnvollerweise in einer moglichst durch Text
nachweisbaren Form zu erfolgen, beispielsweise im Rahmen einer Patientenverfii-
gung oder in einer eindeutigen Mitteilung (schriftlich, aber z. B. auch elektronisch
per E-Mail) direkt gegeniiber dem Verantwortlichen. Ebenfalls moglich wére eine
entsprechende Erklirung in einem Testament. Auch ohne ausdriickliche Erklarung
der verstorbenen Person kann der Einsicht ein besonderes Schutzbediirfnis der
verstorbenen Person entgegenstehen, sodass die Einsicht zu verweigern ist, weil
diese geradezu stossend erschiene. Von einem solchen besonderen Schutzbediirfnis
ist etwa dann auszugehen, wenn es um spezifische (medizinische) Daten in einem
Patientendossier oder in der Anwaltskorrespondenz geht, die nicht mehr zu den
iiblichen Angaben und Informationen zu zdhlen sind, wie beispielsweise Daten zu
Sexualleben oder Geschlechtskrankheiten, zu (lasterhaftem) Lebenswandel oder
bestimmten Rechtsgeschéften, bei denen im konkreten Fall davon auszugehen ist,
dass sie die verstorbene Person nicht oder nicht gegeniiber der Einsicht verlangen-
den Person preisgeben wollte.

Gemiss Buchstabe c diirfen der Einsicht schliesslich keine iiberwiegenden Interes-
sen des Verantwortlichen oder von Dritten entgegenstehen. Die Interessen von
Angehorigen geméss dem aktuellen Artikel 1 Absatz 7 VDSG sind zu den Interessen
Dritter zu zéhlen. Die Bestimmung verlangt eine Interessenabwégung. Auf der einen
Seite steht dabei das Interesse der Einsicht verlangenden Person am Zugang zu den
fraglichen Daten und damit daran, die fraglichen Informationen zu erhalten. Auf der
anderen Seite steht das Interesse des Verantwortlichen oder von Dritten, dass die
fraglichen Informationen geheim bleiben oder der Einsicht verlangenden Person
nicht zur Kenntnis gebracht werden. Wann diese Interessen iiberwiegen, ist im
Einzelfall zu entscheiden. Dabei ist unter anderem zu beriicksichtigen, welche
Bedeutung die fraglichen Daten fiir die beteiligten Person haben und zu welchem
Zweck die Einsicht verlangt wird. Uberwiegende Interessen des Verantwortlichen,
die einer Einsicht entgegenstehen, kénnen beispielsweise eigene Geheimhaltungsin-
teressen oder sogar Geheimhaltungspflichten sein. Am bedeutsamsten diirften in der
Praxis diejenigen Fille sein, in denen der Einsicht Interessen Dritter entgegenstehen.
So ist beispielsweise denkbar, dass durch die Einsicht in Daten zugleich bekannt
wird, dass die verstorbene Person schon einmal verheiratet war oder ein uneheliches
Kind hatte. Zu beachten ist, dass Personen gegebenenfalls das Recht auf Nichtwis-
sen haben (vgl. Art. 6 GUMG).
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Artikel 16 E-DSG gilt auch, wenn Einsicht in Daten verlangt wird, die durch eine
strafrechtliche Amts- oder Berufsgeheimnispflicht (Art. 320 f. StGB) des Verant-
wortlichen oder durch die Strafbestimmung von Artikel 56 geschiitzt sind. Zu den-
ken ist beispielsweise an den Sohn, der beim Hausarzt seines verstorbenen Vaters
Einsicht in dessen medizinischen Daten verlangt. Zwar gilt die strafrechtliche
Schweigepflicht fiir Amts- und Berufsgeheimnistridger auch iiber den Tod des Ge-
heimnisherrn hinaus,!45> weshalb Geheimnistrager grundsétzlich nicht zur Offenba-
rung verpflichtet werden konnen. Sind aber die Voraussetzungen von Artikel 16
Absatz 1 E-DSG erfiillt, ist auch ein solcher Geheimnistriger berechtigt, Einsicht in
die Daten einer verstorbenen Person zu geben. Die Offenbarung ist diesfalls eine
rechtmédssige Handlung im Sinne von Artikel 14 StGB und der Geheimnistréger
kann nicht wegen Verletzung des Amts- oder Berufsgeheimnisses bestraft werden.
Artikel 16 E-DSG schafft damit einen neuen Rechtfertigungsgrund fiir den Geheim-
nistriger, wo bislang lediglich die Einwilligung des Geheimnisherrn bzw. dessen
mutmassliche Einwilligung einen solchen Grund bildeten.

Artikel 16 E-DSG verlangt eine Interessenabwigung durch den Geheimnistrager, die
in den meisten Féllen unproblematisch sein diirfte. Irrt der Geheimnistriger jedoch
iiber das Vorliegen oder die Bedeutung der Voraussetzungen von Artikel 16 Ab-
satz 1 E-DSG, ist ein Sachverhaltsirrtum nach Artikel 13 StGB oder ein Verbotsirr-
tum nach Artikel 21 StGB zu priifen. Zweifelt er an der Richtigkeit seiner Interes-
senabwégung und sind die Voraussetzungen von Artikel 16 nicht erfiillt, liegt
moglicherweise eine eventualvorsitzliche Verletzung seiner strafrechtlichen Ge-
heimnispflicht vor, wenn er ein Geheimnis offenbart.

Wenn dem Amts- oder Berufsgeheimnistrager die Gewichtung der Interessen nicht
klar erscheint, steht es ihm jedenfalls frei, sich durch eine zustédndige Behdrde nach
Artikel 320 Ziffer 2 bzw. Artikel 321 Ziffer 2 StGB formell von seiner Geheimnis-
pflicht entbinden zu lassen. Die Behdrde nimmt diesfalls eine Interessenabwigung
nach Artikel 16 Absatz 1 E-DSG vor; der Amts- oder Berufsgeheimnistriger trigt
diesfalls kein Strafbarkeitsrisiko.

Wird ein Berufsgeheimnis (Art. 321 StGB) erst nach dem Tod des Geheimnisherrn
offenbart, konnen Dritte den Strafantrag stellen, sofern ein Gesetz dies vorsicht;
diese Befugnis kann sich auch aus einer ausserstrafgesetzlichen Norm ergeben.
Betrifft eine Information mehrere Personen (z. B. Angaben iiber eine geheim gehal-
tene Vaterschaft) haben Dritte ein Strafantragsrecht, wenn ihnen hinsichtlich der
Information die Stellung als Geheimnisherr zukommt. 146

Falls der Geheimnistrdger hingegen eigene Interessen an der Wahrung des Amts-
oder Berufsgeheimnisses hat, konnen diese im Rahmen der Abwégung nach Ab-
satz 1 Buchstabe c beriicksichtigt werden.

Klagen zur Geltendmachung der Einsicht nach Artikel 16 Absatz 1 E-DSG konnen
gegeniiber privaten Verantwortlichen geméss Artikel 243 Absatz 2 Buchstabe d
E-ZPO im vereinfachten Verfahren geltend gemacht werden. Dieses Verfahren
zeichnet sich insbesondere dadurch aus, dass es mdglichst unkompliziert und laien-

145 BGE 871V 105, 107.
146 Zum Ganzen vgl. BGE 87 IV 105, 110; Oberholzer Niklaus, Basler Kommentar Straf-
recht II, Basel 2013, Art. 321 N 34; Riedo Christof, Der Strafantrag, Basel 2004, 302 ff.
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freundlich ausgestaltet ist («sozialer Zivilprozess»).147 So ermittelt der Richter den
Sachverhalt in den Fillen nach Artikel 243 Absatz 2 ZPO von Amtes wegen (be-
schrinkte Untersuchungsmaxime, Art. 247 Abs. 2 Bst. b ZPO) und greift insgesamt
stirker in die Prozessfithrung ein. Dies soll es auch Laien erlauben, grundsitzlich
ohne Beizug eines Anwalts an das Gericht zu gelangen. Das Verfahren ist aufgrund
von Artikel 113 Absatz 2 Buchstabe g und Artikel 114 Buchstabe f E-ZPO zudem
von den Gerichtskosten befreit.

Abs. 2 Gesuch an die Aufsichtsbehorde

Absatz 2 betrifft die Konstellation, dass ein Verantwortlicher, der einem Amts- oder
Berufsgeheimnis untersteht, die Einsicht unter Hinweis auf dieses Geheimnis ver-
weigert. Fiir diesen Fall sicht Absatz 2 vor, dass sich auch die nach Absatz 1 Buch-
stabe a berechtigten Personen an die zustidndige Behorde nach den Artikeln 320 und
321 des Strafgesetzbuches wenden kénnen, um diese um Entbindung des Verant-
wortlichen von seiner Geheimhaltungspflicht zu ersuchen.

Grundsitzlich kann lediglich der Geheimnistréger, hier der Verantwortliche, an die
Aufsichtsbehorde bzw. die vorgesetzte Behorde gelangen, um sich vom Amts- oder
Berufsgeheimnis entbinden zu lassen, denn es liegt in seinem Interesse, einen Recht-
fertigungsgrund fiir das tatbestandsmissige Verhalten zu erlangen!48. Nach Absatz 2
soll es nun in diesen Féllen auch Drittpersonen erlaubt sein, direkt an die zustdndige
Behorde zu gelangen und um die Entbindung des Geheimnistrdgers ersuchen zu
konnen. Diese Moglichkeit wird nun fiir die besondere Konstellation des daten-
schutzrechtlichen Einsichtsrechts in Daten einer verstorbenen Person vorgesehen,
zumal hier — eine Entbindung zu Lebzeiten vorbehalten — eine Entbindung durch den
(verstorbenen) Geheimnisherr ausgeschlossen ist. Dadurch wird den verschiedenen
sich gegeniiberstehenden Interessen in ausgewogener Weise Rechnung getragen.
Der Verantwortliche kann die Einsicht verlangende Person an die Aufsichtsbehorde
verweisen und ist dadurch entlastet, insbesondere wenn er Zweifel daran hat, ob er
zur Einsichtsgewdhrung berechtigt ist oder nicht. Umgekehrt wird die Einsicht
verlangende Person in ihrem Begehren nicht alleine dadurch blockiert, dass der
Verantwortliche nicht an die Aufsichtsbehdrde gelangen mochte.

Die Aufsichtsbehdrde entscheidet dabei ausschliesslich iiber die Frage der Entbin-
dung vom Amts- oder Berufsgeheimnis, verpflichtet aber den Geheimnistrager nicht,
die Einsicht zu gewihren. Sollte der Geheimnistréger trotz der Entbindung durch die
Aufsichtsbehorde die Einsicht verweigern, beispielsweise weil seiner Ansicht nach
die Einsicht verlangende Person nicht in faktischer Lebensgemeinschaft mit der
verstorbenen Person gelebt hatte, handelt es sich hierbei um einen zivilrechtlichen
Anspruch, der im Streitfall auf dem Prozessrechtsweg durchgesetzt werden kann
bzw. muss, wenn es sich um einen privaten Verantwortlichen handelt.

147 Vgl. hierzu Mazan Stephan, Vorbemerkungen zu Art. 243-247 ZPO, in: Spiihler
Karl/Tenchio Luca/Infanger Dominik, Basler Kommentar, Schweizerische Zivilprozess-
ordnung, 3. Aufl., Basel 2017.

148 BGE 1231V 75, 77 E. 2b.
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Abs. 3 Loschung

Gemiss Absatz 3 konnen die Erben oder ein allfilliger Willensvollstrecker verlan-
gen, dass der Verantwortliche Daten des Erblassers 16scht oder vernichtet. Dieser
Anspruch besteht unabhéngig von einer Personlichkeitsverletzung bzw. einer wider-
rechtlichen Datenbearbeitung. Es handelt sich dabei um einen Spezialfall des Rechts
auf Vergessen, wie es fiir Lebende in Artikel 28 E-DSG vorgesehen ist.

Bewusst wurde dieser Anspruch auf die Erben und den Willensvollstrecker be-
schriankt. Anders als noch in der Vernechmlassungsvorlage vorgesehen, konnen die
Erben diesen Anspruch nur gemeinsam geltend machen. Diese Anpassung erfolgt im
Hinblick auf die Vermeidung méoglicher Konflikte zwischen den Erben in Bezug auf
die Ausiibung des Loschungsanspruchs; sind sich die Erben nicht einig, so kann eine
Loschung der Daten des Erblassers grundsitzlich nicht in Betracht kommen. Gegen-
iiber der Vernehmlassungsvorlage wurde ergénzt, dass auch ein allfalliger Willens-
vollstrecker diesen Anspruch geltend machen kann.

Die Loschung bzw. Vernichtung muss nach Buchstabe a verweigert werden, wenn
der Erblasser sie zu Lebzeiten ausdriicklich untersagt hat. Hier soll dem Willen des
Erblassers Rechnung getragen werden, der beispielsweise iiber das Schicksal per-
sonlicher Archive nach seinem Tod verfiigt hat.

Ebenfalls zu verweigern ist die Loschung oder Vernichtung, wenn ihr iiberwiegende
Interessen des Erblassers, des Verantwortlichen oder von Dritten entgegenstehen
(Buchstabe b). Hierzu kann grundsitzlich auf die obigen Ausfiihrungen betreffend
Absatz 1 Buchstabe b verwiesen werden. Entgegen den Befiirchtungen verschiede-
ner Vernehmlassungsteilnehmer ist es damit nicht moglich, dass die Erben einen
Verantwortlichen dazu verpflichten kdnnten, belastendes Material fiir einen Prozess
zu 16schen. Als iiberwiegendes Interesse des Verantwortlichen kdnnen aber auch
gesetzliche Pflichten gelten, denen dieser unterstellt ist und die der Loschung entge-
genstehen.

Buchstabe c¢ schliesst die Loschung oder Vernichtung aus, wenn ihr ein iiberwiegen-
des offentliches Interesse entgegensteht. Sowohl private Verantwortliche als auch
Bundesorgane konnen ein solches Interesse geltend machen. Solche iiberwiegenden
offentlichen Interessen konnen beispielsweise vorliegen bei Dokumenten, fiir die
Anspriiche nach dem BGO geltend gemacht werden koénnen. Zu denken ist aber
auch an Aufbewahrungspflichten nach Massgabe des Bundesrechts oder des kanto-
nalen Rechts.

Klagen zur Geltendmachung der Loschung nach Artikel 16 Absatz 3 E-DSG konnen
gegeniiber privaten Verantwortlichen geméss Artikel 243 Absatz 2 Buchstabe d
E-ZPO im vereinfachten Verfahren geltend gemacht werden.

9.14 Pflichten des Verantwortlichen und
des Auftragsbearbeiters

Das 3. Kapitel fasst die Pflichten des Verantwortlichen und des Auftragsbearbeiters
zusammen. Sie gelten unabhéngig davon, ob es sich dabei um eine private Person
oder ein Bundesorgan handelt.
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Art. 17 Informationspflicht bei der Beschaffung von Personendaten

In Artikel 17 E-DSG wird neu die Informationspflicht bei der Beschaffung von
Daten geregelt. Die Artikel 14, 18 und 18a DSG werden damit in einer Norm zu-
sammengefiihrt. Dadurch werden Doppelspurigkeiten vermieden und es gilt eine
einheitliche Regelung fiir die Datenbearbeitung durch Bundesorgane und private
Verantwortliche. Die Bestimmung entspricht den Anforderungen von Artikel 7bis
E-SEV 108 sowie Artikel 13 der Richtlinie (EU) 2016/680. Die Artikel 13 f. der
Verordnung (EU) 2016/679 enthalten eine dhnliche Regelung.

Die Informationspflicht verbessert die Transparenz bei der Datenbearbeitung, die ein
zentrales Ziel der Revision ist. Denn regelmissig kann die betroffene Person ohne
entsprechende Informationen nicht erkennen, dass Daten {iber sie bearbeitet werden.
Zugleich kann die betroffene Person ihre Rechte gemidss dem DSG nur wahrneh-
men, wenn ihr eine Datenbearbeitung bekannt ist. Durch die verbesserte Transpa-
renz bei der Datenbearbeitung werden daher auch die Rechte der betroffenen Person
gestérkt, was ebenfalls ein zentrales Anliegen der Revision ist. Schliesslich dient die
Informationspflicht der Sensibilisierung der Bevolkerung fiir den Datenschutz, die
mit der Revision ebenso angestrebt wird.

Abs. 1 Grundsatz

Geméss Absatz 1 muss der Verantwortliche die betroffene Person iiber die Beschaf-
fung von Personendaten informieren. Dies gilt auch, wenn die Daten nicht bei der
betroffenen Person beschafft werden.

Der E-DSG legt nicht fest, auf welche Weise die Information erfolgen muss. Der
Verantwortliche muss aber sicherstellen, dass die betroffene Person die Information
tatsdchlich zur Kenntnis nehmen kann. Sicherzustellen ist damit die Moglichkeit,
sich in einfach zuginglicher Weise zu informieren, nicht aber, dass sich die be-
troffene Person im konkreten Fall wirklich informiert. Diese Moglichkeit, Informa-
tionen zur Kenntnis zu nehmen, hingt wesentlich davon ab, ob die Daten bei der
betroffenen Person beschafft werden oder nicht.

So kann eine allgemeine Information geniigen, wenn die Personendaten bei der
betroffenen Person beschafft werden (zu allgemeinen Geschéftsbedigungen vgl.
Art. 18 Abs. 1). Denkbar sind in diesem Fall eine Datenschutzerklarung auf einer
Website, aber gegebenenfalls auch Symbole oder Piktogramme, soweit sie die
notigen Informationen wiedergeben. Wird eine allgemeine Form gewéhlt, muss die
Information leicht zugénglich, vollstdndig und geniigend sichtbar gemacht sein.
Auch ein mehrstufiger Zugang ist moglich, der beispielsweise auf einer ersten Stufe
eine Ubersicht enthilt, die auf einer zweiten Stufe Zugang zu detaillierten Informa-
tionen gibt. Nicht ausreichend ist hingegen, wenn einfach eine Kontaktperson ange-
geben wird. Die betroffene Person soll die Informationen erhalten, ohne dass sie
zuerst danach fragen muss.

Werden die Daten hingegen nicht bei der betroffenen Person beschafft, muss der
Verantwortliche priifen, wie die Information erfolgen muss, damit die betroffene
Person tatsdchlich von ihr Kenntnis nehmen kann. Gegebenenfalls reicht es in die-
sem Fall nicht aus, lediglich Informationen zur Verfiigung zu stellen, sondern die
betroffene Person muss aktiv informiert werden, sei dies in einer geeigneten allge-
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meinen Form oder durch individuelle Information. So wird beispielsweise eine
Person, die nie Biicher kauft, kaum die Website eines Online-Buchéndlers besuchen
und dessen Datenschutzerkldrung lesen. Dementsprechend wird sie aufgrund dieser
allgemeinen Erklarung auch nicht erfahren, dass der Online-Buchhéindler Daten iiber
sie bearbeitet, weil sie gar nicht damit rechnet. Die Informationspflicht soll damit
grundsitzlich auch verhindern, dass ohne Wissen der betroffenen Person Daten iiber
sie bearbeitet werden; vorbehalten bleiben die Ausnahmen in Artikel 18.

Die Information ist zwar keinem Formerfordernis unterworfen, aber es ist insgesamt
eine Form zu wiéhlen, welche dem Zweck einer transparenten Datenbearbeitung
gerecht wird. Aus Beweisgriinden ist es zudem empfehlenswert, die Information zu
dokumentieren oder schriftlich zu geben. Auch muss die Information verstindlich
abgefasst sein, sodass sie tatsdchlich dem Zweck einer transparenten Datenbearbei-
tung dient.

Abs. 2 Mitzuteilende Informationen

Der Einleitungssatz von Absatz 2 legt den Grundsatz fest, an dem sich der Verant-
wortliche bei der Mitteilung von Informationen orientieren muss. Demnach muss er
der betroffenen Person diejenigen Informationen mitteilen, die erforderlich sind, um
ihre Rechte nach dem Gesetz geltend zu machen und eine transparente Datenbear-
beitung zu gewdhrleisten. Die Buchstaben a—c konkretisieren diesen Grundsatz
durch Mindestangaben, welche der betroffenen Person in jedem Fall mitgeteilt
werden miissen. Dabei handelt es sich nach Buchstabe a um die Identitdt, d.h. den
Namen, und die Kontaktdaten des Verantwortlichen und nach Buchstabe b den
Bearbeitungszweck. Gegebenenfalls sind zudem nach Buchstabe ¢ die Empfanger
oder die Kategorien von Empfangern anzugeben, denen die Personendaten bekannt-
gegeben werden. Dabei besteht ein Wahlreicht auf Seiten des Verantwortlichen, ob
er die Empfanger oder lediglich die Kategorien von Empféangern angeben mdochte.
Wie auch in der Europdischen Union (vgl. Art. 4 Ziff. 9 der Verordnung [EU]
2016/679) gehoren auch Auftragsbearbeiter zu den Empfangern im Sinne der Be-
stimmung. Will der Verantwortliche deren Identitét jedoch nicht offenlegen, kann er
sich mit der Angabe der Kategorie begniigen. Der Beauftragte hitte bevorzugt, wenn
dariiber hinaus auch die Rechtsgrundlage der Bearbeitung mitgeteilt hitte werden
miissen.

Durch die Kombination aus einer allgemeinen Vorschrift, welche die grundsitzli-
chen Anforderungen an die zu {ibermittelnden Informationen enthélt, und spezifi-
schen Mindestangaben lédsst sich die Informationspflicht flexibel handhaben. Ent-
sprechend der Art der bearbeiteten Daten, der Natur und dem Umfang der fraglichen
Datenbearbeitung muss der Verantwortliche verstérkt informieren oder nicht. So
kann es beispielswise auch nétig sein, iiber die Dauer der Bearbeitung, oder die
Anonymisierung von Daten zu informieren. Diese Flexibilitét ist erforderlich, weil
das DSG auf eine Vielzahl unterschiedlicher Datenbearbeitungen anwendbar ist.
Zugleich wird durch eine flexible Regelung sichergestellt, dass die Verantwortlichen
keine unnétigen Informationen iibermitteln miissen und die betroffenen Personen
nur erforderliche Informationen erhalten. Ebenfalls erlaubt dies den Verantwort-
lichen, die Informationspflicht fiir ihre spezifische Branche in Verhaltenskodizes zu
konkretisieren.
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Abs. 3 Kategorien der Personendaten

Nur wenn die Daten nicht bei der betroffenen Person beschafft werden, muss der
Verantwortliche nach Absatz 3 der betroffenen Person zudem mitteilen, welche
Kategorien von Personendaten er bearbeitet. Diese Einschrinkung ergibt sich aus
der Annahme, dass der betroffenen Person zumindest die Kategorien von Daten oder
sogar die Daten bekannt sein diirften, wenn diese bei ihr beschafft werden. Wenn die
Daten nicht bei der betroffenen Person beschafft werden, hat diese keine Moglich-
keit zu erfahren, welche Kategorien von Daten iiber sie bearbeitet werden, und muss
daher entsprechend informiert werden.

Abs. 4 Bekanntgabe ins Ausland

Werden die Personendaten ins Ausland bekanntgegeben, muss der Verantwortliche
die betroffene Person auch iiber den Staat informieren, in den die Daten gelangen.
Falls dieser Staat keinen angemessenen Schutz gewihrleistet und der Verantwort-
liche auf Garantien nach Artikel 13 Absatz 2 zuriickgreift, muss er der betroffenen
Person auch diese Garantien mitteilen. Dasselbe gilt, wenn die Bekanntgabe auf-
grund einer Ausnahme nach Artikel 14 erfolgt.

Abs. 5 Zeitpunkt der Information

Werden die Daten bei der betroffenen Person beschafft, muss sie in diesem Zeit-
punkt informiert werden. Dies ergibt sich aus Absatz 2.

Absatz 5 regelt den Zeitpunkt der Information, wenn die Daten nicht bei der be-
troffenen Person beschafft werden. Die Bestimmung legt dafiir eine maximale Frist
von einem Monat fest, innerhalb der die Information erfolgen muss. Satz 2 enthilt
eine kiirzere Frist fiir den Fall, dass der Verantwortliche die Personendaten vor
Ablauf dieser einmonatigen Frist an Empfanger bekanntgibt. Dann muss die be-
troftene Person spitestens zum Zeitpunkt der Bekanntgabe informiert werden.

Zusammenfassend gilt damit eine grundsdtzliche Frist von einem Monat, nachdem
der Verantwortliche die Daten erhalten hat. Diese Frist gilt unabhéngig davon, wofiir
die Personendaten verwendet werden. Eine kiirzere Frist gilt nur, wenn der Verant-
wortliche die Personendaten an Empféanger bekanntgibt.

Art. 18 Ausnahmen von der Informationspflicht und Einschrénkungen

Artikel 18 E-DSG regelt, unter welchen Umstidnden die Informationspflicht gdnzlich
entfillt (Abs. 1 und 2), und wann die Information eingeschriankt werden kann,
obschon grundsitzlich die Pflicht zur Information besteht (Abs. 3). Die beiden
Konstellationen sind klar voneinander abzugrenzen. Die Vorschrift ibernimmt dabei
teilweise geltendes Recht (Art. 9, Art. 14 Abs. 4 und 5, sowie 185 DSG), das der
Klarheit halber in einer Bestimmung zusammengefiihrt wird.

Abs. 1 Allgemeine Ausnahmen von der Informationspflicht

Absatz 1 legt einige Konstellationen fest, in denen die Informationspflicht ginzlich
entfdllt und der Verantwortliche die betroffene Person demnach gar nicht informie-
ren muss.
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Nach Buchstabe a ist der Verantwortliche von der Informationspflicht entbunden,
wenn die betroffene Person bereits iiber die Informationen nach Artikel 17 verfiigt.
Davon ist in verschiedenen Féllen auszugehen. Zunéchst ist es moglich, dass die
betroffene Person zu einem fritheren Zeitpunkt bereits informiert wurde und sich die
Informationen, welche tibermittelt werden miissen, in der Zwischenzeit nicht gedn-
dert haben. Grundsétzlich ist ebenfalls davon auszugehen, dass die betroffene Person
die Informationen bereits erhalten hat, um in eine Datenbearbeitung einzuwilligen.
Denn eine giiltige Einwilligung ist nur moglich, wenn die betroffene Person ange-
messen informiert wurde. Die dafiir notwendigen Informationen entsprechen denje-
nigen, die nach Artikel 17 mitzuteilen sind oder gehen sogar dariiber hinaus. Regel-
missig erfolgt die Einwilligung mittels Allgemeiner Geschiftsbedingungen (AGB).
Diese konnen damit grundsitzlich ebenfalls dazu dienen, die betroffene Person zu
informieren, soweit sie die erforderlichen Informationen enthalten. Wenn die be-
troffene Person die Daten selbst, ohne Dazutun des Verantwortlichen zugénglich
gemacht hat, gilt sie grundsétzlich ebenfalls als iiber die Datenbeschaffung infor-
miert (z. B. Zustellung von Bewerbungsunterlagen).

Nach Buchstabe b entfillt die Informationspflicht, wenn die Bearbeitung im Gesetz
vorgesehen ist. Darunter konnen sowohl Bearbeitungen durch die Bundesorgane als
auch durch die Privaten fallen. Bundesorgane kénnen Daten ohnehin nur bearbeiten,
wenn eine gesetzliche Grundlage besteht. Dieser lassen sich regelméssig auch die
entsprechenden Informationen entnehmen. Dasselbe gilt fiir Private, die durch das
Gesetz zur Bearbeitung bestimmter Daten verpflichtet werden, wie dies z. B. betref-
fend die Geldwischerei der Fall ist.

Nach Buchstabe c ist der private Verantwortliche von der Informationspflicht ent-
bunden, wenn er einer gesetzlichen Geheimhaltungspflicht untersteht. Damit wird
ein moglicher Normkonflikt dahingehend geregelt, dass grundsétzlich die Geheim-
haltungspflicht der Informationspflicht vorgeht.

Nach Buchstabe d entfillt die Informationspflicht schliesslich, wenn die Vorausset-
zungen von Artikel 25 erfiillt sind. Dieser Artikel regelt die Einschrinkung des
Auskunftsrechts in Bezug auf periodisch erscheinende Medien. Ein analoges Medi-
enprivileg ist aus denselben Griinden auch fiir die Informationspflicht erforderlich,
um der besonderen Funktion der Medien ausreichend gerecht zu werden.!49

Abs. 2 Spezifische Einschrankung

Absatz 2 sieht eine spezifische Einschréankung der Informationspflicht fiir Félle vor,
in denen Daten nicht bei der betroffenen Person beschafft werden. Die Informati-
onspflicht ihr gegeniiber entféllt, wenn die Information nicht moglich ist (Bst. a)
oder unverhaltnisméssigen Aufwand erfordert (Bst. b).

Die Information ist nicht méglich, wenn die betroffene Person gar nicht identifiziert
werden kann, z. B. weil es sich um das Foto eines Unbekannten handelt. Dabei
reicht allerdings nicht aus, dass lediglich vermutet wird, die Identifikation sei un-
moglich. Vielmehr sind Nachforschungen in einem verhéltnisméssigen Umfang
erforderlich.

149 Vgl. hierzu Weber Rolf H., Medien im Spannungsfeld von Informationsauftrag und
Datenschutz, Jusletter 8. Mai 2017.
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Der Aufwand fiir die Information der betroffenen Person ist unverhéltnisméssig,
wenn der zu betreibende Aufwand im Verhéltnis zum Informationszugewinn der
betroffenen Person sachlich nicht gerechtfertigt erscheint. Zu beriicksichtigen ist
insbesondere, ob eine sehr grosse Anzahl von Personen betroffen sind. So kann die
Information beispielsweise mit einem unverhiltnisméssigen Aufwand verbunden
sein, wenn Personendaten ausschliesslich zu Archivzwecken im offentlichen Inte-
resse bearbeitet werden. Es wiére regelmissig mit einem extrem hohen Aufwand
verbunden, samtliche betroffenen Personen zu informieren, und deren Interesse an
der Information diirfte sich oft in Grenzen halten, z. B. weil die fraglichen Daten
sehr alt sind.

Diese Ausnahme ist eng auszulegen. Der Verantwortliche darf sich nicht mit der
Vermutung begniigen, die Information sei unmoglich oder nur mit unverhdltnismés-
sigem Aufwand zu bewerkstelligen. Vielmehr hat er grundsdtzlich samtliche Vor-
kehren zu treffen, die unter den gegebenen Umstéinden von ihm erwartet werden
konnen, um der Informationspflicht nachzukommen. Erst wenn diese erfolglos
bleiben, darf der Verantwortliche davon ausgehen, die Information sei unmoglich.

Abs. 3 Einschriankung der Information

Absatz 3 legt fest, unter welchen Voraussetzungen der Verantwortliche auf die
Mitteilung von Informationen verzichten, diese einschrinken oder aufschieben kann.
Im Gegensatz zu den Absitzen 1 und 2 erfasst Absatz 3 damit Konstellationen, in
denen eine Interessenabwigung erfolgt. Teilweise wird danach unterschieden, ob es
sich beim Verantwortlichen um ein Bundesorgan oder einen Privaten handelt. Auf-
grund der Interessenabwigung hat der Verantwortliche die Information entspre-
chend auszugestalten, d. h. je nach dem muss er deren Mitteilung einschrinken,
aufschieben oder ganz darauf verzichten. Die Aufzdhlung der verschiedenen Aus-
nahmen ist abschliessend und die Bestimmung ist prinzipiell restriktiv auszulegen.
Die Information sollte nur soweit beschrinkt werden, als dies wirklich unerlédsslich
ist. Dabei miissen der Grund fiir die Beschrdnkung der Informationspflicht und das
Interesse an einer transparenten Datenbearbeitung zueinander in Beziehung gesetzt
werden. Grundsitzlich sollte die fiir die betroffene Person giinstigste Losung ge-
wihlt werden, welche eine transparente Datenbearbeitung unter den gegebenen
Umsténden soweit als moglich gewahrleistet.

Bst. a

Nach Buchstabe a kann jeder Verantwortliche die Mitteilung der Informationen
einschrinken, aufschieben oder darauf verzichten, wenn dies wegen iiberwiegender
Interessen Dritter erforderlich ist. Dabei stehen Konstellationen im Vordergrund, bei
denen die betroffene Person durch die Information iiber die Datenbearbeitung auch
Informationen iiber Drittpersonen erhélt und dadurch die Interessen dieser Drittper-
sonen beeintrichtigt werden konnen.

Bst. b

Gemiss Buchstabe b kann jeder Verantwortliche die Mitteilung der Informationen
einschrianken, aufschieben oder darauf verzichten, wenn die Information den Zweck
der Datenbearbeitung vereitelt. Diese Ausnahme ist eng auszulegen. Der Verant-
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wortliche kann sich nur darauf berufen, wenn die Information der betroffenen
Person vollig ausschliesst, zugleich den Zweck der Bearbeitung zu verwirklichen.
Werden mit einer Bearbeitung mehrere Zwecke verfolgt, ist der zentrale Zweck
massgebend. Dabei muss es sich um einen Zweck handeln, dem eine erhebliche
Bedeutung zukommt, die eine solch weitgehende Einschriankung der Informations-
pflicht rechtfertigt. Zu denken ist beispielsweise an investigativen Journalismus,
der nicht unter die Ausnahme in Artikel 18 Absatz 1 Buchstabe d E-DSG fillt. So
konnte eine Journalistin oder ein Journalist, die oder der fiir einen Dokumentarfilm
an der Aufdeckung eines politischen Skandals arbeitet, durch die Informationspflicht
daran gehindert werden, den in Frage stehenden Sachverhalt ungestort zu ermitteln.
An einer solchen Tétigkeit besteht auch ein erhebliches 6ffentliches Interesse, das
eine weitgehende Einschrinkung der Informationspflicht rechtfertigt. Ebenfalls
denkbar ist, dass in unmittelbarem Zusammenhang mit einem Verfahren mit hohem
Streitwert Daten bearbeitet werden, die erst im Laufe des Prozesses eingesetzt
werden sollen. Auch in diesem Fall wiirde durch die frithzeitige Preisgabe der Daten
deren Bearbeitunszweck vollumfanglich vereitelt. Zudem handelt es sich hier um
eine Bearbeitung, welche sowohl fiir den Verantwortlichen als auch fiir die betrof-
fene Person einen Einzelfall darstellt, weil bei beiden davon auszugehen ist, dass sie
nicht alltdglich in solche Gerichtsverfahren involviert sind. In beiden Beispielen
besteht ein gewichtiges Interesse an der Datenbearbeitung und die Gefahr, dass der
Bearbeitungszweck durch die Informationspflicht génzlich vereitelt wird, ist unmit-
telbar und konkret. Schliesslich ist es in beiden Féllen so, dass die betroffene Person
spétestens im Zeitpunkt der Publikation der fraglichen Daten bzw. der Verwendung
im Gerichtsprozess von der Datenbearbeitung erfahrt.

Entsprechend der systematischen Einordnung in Absatz 3 bleibt die Informations-
pflicht grundsitzlich bestehen. Der Verantwortliche darf die Information lediglich so
weit einschrianken, aufschieben oder darauf verzichten, als sie unmittelbar den
Zweck der Bearbeitung vereitelt. Dabei muss der Verantwortliche diejenige Mass-
nahme treffen, welche aus Sicht der betroffenen Person die mildeste ist und ihren
Anspruch auf transparente Datenbearbeitung so wenig einschrénkt, wie im Hinblick
auf die Griinde fiir die Einschrénkung der Information mdglich ist.

Abzugrenzen ist die Ausnahme nach Buchstabe b schliesschlich von derjenigen nach
Buchstabe c. Buchstabe b ist eng auszulegen und kann nur dort zur Anwendung
kommen, wo die Information der betroffenen Person den Bearbeitungszweck ginz-
lich vereiteln wiirde. Hingegen kann sich der Verantwortliche nicht auf Buchstabe b
berufen, wenn es fiir ihn lediglich angenehmer oder praktischer wire, auf die Infor-
mation zu verzichten. Ebenfalls konnte sich ein Verantwortlicher nicht systematisch,
fiir seine gesamte Bearbeitungstitigkeit auf die Ausnahme berufen. Schliesslich
fallen auch rein wirtschaftliche Interessen (z. B. Verwendung der Daten zu Werbe-
zwecken) grundsétzlich nicht in den Anwendungsbereich des Buchstaben b. Gege-
benenfalls kdnnen solche weniger gewichtige Interessen des Verantwortlichen indes
unter Buchstabe c fallen.
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Bst. ¢

Der private Verantwortliche kann nach Absatz 3, Buchstabe ¢ die Mitteilung von
Informationen einschrénken, aufschieben oder darauf verzichten, wenn eigene
iiberwiegende Interessen es erfordern und er die Daten nicht Dritten bekannt gibt.
Ein solches iiberwiegendes Interesse ist nicht leichthin anzunehmen. Das Interesse
der betroffenen Person, iiber eine bestimmte Datenbearbeitung informiert zu werden,
um ihre Rechte geltend machen zu konnen, ist sorgfiltig abzuwédgen gegeniiber
allfdlligen Interessen des Verantwortlichen. Von Bedeutung kann dabei sein, welche
Art von Daten auf welche Weise bearbeitet werden, wie gross die Gefahr einer
Personlichkeitsverletzung ist, welchem Zweck die Datenbearbeitung dient und in
welchem Umfang die Information der betroffenen Person diesem Zweck entgegen-
stehen kann, sowie welche Bedeutung diesem Zweck mit Blick auf die Tétigkeit des
Verantwortlichen zukommt.

Bst. d

Ein Bundesorgan kann nach Absatz 3, Buchstabe d die Mitteilung einschrénken,
aufschieben oder darauf verzichten, wenn es wegen iiberwiegender Offentlicher
Interessen erforderlich ist (Ziff. 1). Als iiberwiegendes Offentliches Interesse gilt
insbesondere die innere oder dussere Sicherheit der Eidgenossenschaft. Der Begriff
der dusseren Sicherheit schliesst nebst der Beachtung von vélkerrechtlichen Ver-
pflichtungen auch die Pflege guter Beziehungen zum Ausland ein. Das Bundesorgan
kann die Mitteilung ebenfalls einschrinken, aufschieben oder darauf verzichten,
wenn dadurch Ermittlungen, Untersuchungen oder behordliche oder gerichtliche
Verfahren gefédhrdet werden konnen (Ziff. 2). Auf diese Weise soll sichergestellt
werden, dass nicht {iber den Umweg des DSG die Vorschriften zum rechtlichen
Gehor etc. nach den Verfahrensgesetzen umgangen werden koénnen.

Art. 19 Informationspflicht bei einer automatisierten Einzelentscheidung

Nach Artikel 19 E-DSG besteht eine Informationspflicht bei einer automatisierten
Einzelentscheidung. Dies entspricht den Anforderungen von Artikel 8 Buchstabe a
E-SEV 108 sowie Artikel 11 der Richtlinie (EU) 2016/680. Artikel 22 der Verord-
nung (EU) 2016/679 enthilt eine &hnliche Bestimmung. Die Einfilhrung dieses
neuen Begriffs erfolgt, weil aufgrund der technologischen Entwicklung solche
Entscheidungen immer héufiger auftreten werden.

Abs. 1 Information

Nach Absatz 1 muss der Verantwortliche die betroffene Person informieren iiber
eine Entscheidung, die ausschliesslich auf einer automatisierten Bearbeitung, ein-
schliesslich Profiling, beruht und fiir die betroffene Person mit einer Rechtsfolge
verbunden ist oder sie erheblich beeintréchtigt.

Der Bundesrat wird in der Verordnung falls erforderlich prézisieren, wann eine
Entscheidung vorliegt, die ausschliesslich auf einer automatisierten Bearbeitung
beruht. Dies ist der Fall, wenn keine inhaltliche Bewertung und darauf gestiitzte
Entscheidung durch eine natiirliche Person stattgefunden hat. Das heisst, die inhalt-
liche Beurteilung des Sachverhalts, auf dem die Entscheidung beruht, erfolgte ohne
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Dazutun einer natiirlichen Person. Dariiber hinaus wird auch der Entscheid, der auf
der Basis dieser Sachverhaltsbeurteilung ergeht, nicht von einer natiirlichen Person
getroffen. Eine automatisierte Einzelentscheidung kann selbst dann vorliegen, wenn
sie anschliessend durch eine natiirliche Person mitgeteilt wird, falls diese die auto-
matisch gefillte Entscheidung nicht mehr beeinflussen kann. Massgebend ist somit,
inwieweit eine natiirliche Person eine inhaltliche Priifung vornehmen und darauf
aufbauend die endgiiltige Entscheidung fillen kann. Erforderlich ist allerdings,
dass die Entscheidung eine gewisse Komplexitit aufweist. Reine Wenn-Dann-
Entscheidungen sind vom Begriff nicht erfasst, wie dies z. B. bei einem Bancomat-
bezug der Fall ist (angefragter Geldbetrag wird ausgegeben, wenn Kontodeckung
geniigend).

Die betroffene Person muss nicht iiber jede automatisierte Einzelentscheidung
informiert werden. Vielmehr ist dies nur erforderlich, wenn die Entscheidung mit
einer Rechtsfolge fiir die betroffene Person verbunden ist oder sie erheblich beein-
trachtigt. Die Entscheidung ist mit einer Rechtsfolge verbunden, wenn sie unmittel-
bare, rechtlich vorgesehene Konsequenzen fiir die betroffene Person nach sich zieht.
Dies ist im privatrechtlichen Bereich namentlich bei Abschluss eines Vertrags oder
dessen Kiindigung der Fall. Dabei ist eine differenzierte Betrachtung nétig. So hat
der Abschluss eines Versicherungsvertrags eine Rechtsfolge fiir die betroffene
Person. Wird hingegen der betroffenen Person anschliessend in regelméssigen
Abstinden eine Prdmienrechnung zugestellt, ist nicht jede einzelne Prdmienrech-
nung fiir sich eine weitere Einzelentscheidung mit Rechtsfolge, weil sich die Rech-
nungsstellung aus dem Vertragsabschluss ergibt. Nicht mit einer Rechtsfolge ver-
bunden ist ebenfalls, wenn mit der betroffenen Person kein Vertrag zustande kommt.
Im offentlichrechtlichen Bereich liegt eine Rechtsfolge insbesondere vor, wenn
Verfiigungen aufgrund einer automatisierten Einzelentscheidung ergehen, so z. B.
eine automatisierte Steuerveranlagung.

Eine erhebliche Beeintrichtigung der betroffenen Person ist anzunehmen, wenn
diese auf nachhaltige Weise z. B. in ihren wirtschaftlichen oder personlichen Belan-
gen eingeschrénkt ist. Eine blosse Beléstigung reicht dafiir nicht aus. Massgebend
sind die konkreten Umsténde des Einzelfalls. Zu beriicksichtigen ist insbesondere,
wie bedeutsam das fragliche Gut fiir die betroffene Person ist, wie dauerhaft sich die
Entscheidung auswirkt und ob allenfalls Alternativen zugénglich sind. Je nach den
konkreten Auswirkungen kann ein nicht abgeschlossener Vertrag daher eine erhebli-
che Beeintrdchtigung darstellen oder nicht. Eine erhebliche Beeintrachtigung kann
auch vorliegen, wenn medizinische Leistungen auf der Basis automatisierter Ent-
scheidungen zugeteilt werden.

Der Verantwortliche muss die betroffene Person auch iiber ein Profiling informieren,
wenn dieses zu einer Entscheidung fiihrt, die fiir die betroffene Person mit einer
Rechtsfolge verbunden ist oder sie erheblich beeintrichtigt. So ist beispielsweise
mdoglich, dass die betroffene Person ausschliesslich aufgrund eines negativen Kre-
ditscorings keinen Kreditkartenvertrag abschliessen kann. Insbesondere dieses
Beispiel zeigt auch die Problematik automatisierter Einzelentscheidungen auf. So
kann ein negatives Kreditscoring durchaus die tatséchlichen finanziellen Verhalt-
nisse einer Person wiederspiegeln. Ebenso ist aber moglich, dass dieses Kredisco-
ring auf falschen oder veralteten Daten beruht, welche den tatséchlichen finanziellen
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Verhiltnissen der betroffenen Person vollig widersprechen. Die automatisierte
Entscheidung fiihrt in diesem Fall fiir sie zu einer ungerechtfertigen Beeintréchti-

gung.
Abs. 2 Darstellung des Standpunktes

Der Verantwortliche muss der betroffenen Person nach Absatz 2 die Moglichkeit
geben, ihren Standpunkt darzulegen, wenn sie dies verlangt. Sie soll insbesondere
die Gelegenheit erhalten, ihre Ansicht zum Ergebnis der Entscheidung zu &ussern
und gegebenenfalls nachzufragen, wie die Entscheidung zustande gekommen ist.
Dadurch soll unter anderem verhindert werden, dass die Datenbearbeitung auf
unvollstdndigen, veralteten oder unzutreffenden Daten beruht. Dies liegt auch im
Interesse des Verantwortlichen, weil unzutreffende automatisierte Einzelentschei-
dungen auch fiir ihn negative Konsequenzen nach sich ziehen konnen, beispiels-
weise indem ein Vertrag mit einer Person nicht abgeschlossen wird, weil sie zu
Unrecht als nicht kreditwiirdig eingestuft wurde. Die Vertragsfreiheit bleibt dadurch
unbertihrt.

Das Gesetz legt nicht fest, wann die betroffene Person informiert werden muss und
wann sie Gelegenheit erhilt, ihren Standpunkt darzulegen. Dementsprechend kann
dies vor oder nach der Entscheidung erfolgen. Somit ist die Information und Anho-
rung beispielsweise auch moglich, indem der betroffenen Person eine automatisiert
erfolgte Verfiigung zugestellt wird, die entsprechend gekennzeichnet ist, und sie
anschliessend die Moglichkeit erhélt, sich im Rahmen des rechtlichen Gehors oder
durch Einlegen eines Rechtsmittels zu dussern. Dieses darf fiir die betroffene Person
allerdings nicht mit so hohen Kosten (z. B. Verfahrenskosten) verbunden sein, dass
sie deswegen davon absicht.

Abs. 3 Ausnahmen

Die Pflicht zur Information und Anhorung entféllt gemédss Absatz 3, wenn die auto-
matisierte Einzelentscheidung in unmittelbarem Zusammenhang mit dem Abschluss
oder der Abwicklung eines Vertrags zwischen der betroffenen Person und dem
Verantwortlichen steht, soweit ihrem Begehren stattgegeben wird (Bst. a). In einem
solchen Fall ist davon auszugehen, dass die betroffene Person kein Interesse mehr an
der Information hat. Dem Begehren der betroffenen Person wird stattgegeben, wenn
der Vertragsabschluss genau zu den Konditionen erfolgt, wie sie z. B. in der Offerte
dargestellt wurden oder wie sie die betroffene Person verlangt hatte. So wird bei-
spielsweise ihrem Begehren stattgegeben, wenn ein Leasingvertrag zum im Angebot
aufgefiihrten Zins abgeschlossen wird; anderes gilt, wenn der Leasingvertrag zwar
abgeschlossen wird, aber aufgrund eines schlechten Kreditratings der betroffenen
Person zu einem weniger vorteilhaften Zins als im Angebot genannt. Abzustellen ist
dabei darauf, ob gesamthaft den Begehren der betroffenen Person stattgegeben
wurde. Es reicht nicht aus, wenn dies nur in Bezug auf einzelne Elemente der Fall
ist.

Die Pflicht zur Information und Anhdrung entféllt ebenfalls, wenn die betroffene
Person ausdriicklich eingewilligt hat, dass eine Entscheidung automatisiert erfolgt
(Bst. b). Diese Ausnahme ist folgerichtig, weil die betroffene Person bereits infor-
miert werden muss, um rechtsgiiltig einzuwilligen.
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Abs. 4 Einzelentscheidungen durch Bundesorgane

Absatz 4 betrifft automatisierte Einzelentscheidungen, die durch ein Bundesorgan
ergehen. Dabei handelt es sich grundsétzlich um Verfligungen. Geméss Absatz 4
muss das Bundesorgan diese als automatisierte Einzelentscheidungen kennzeichnen,
damit die betroffene Person erkennen kann, dass der Entscheid nicht durch eine
natlirliche Person bearbeitet wurde. Gegen Verfligungen steht der betroffenen Per-
son grundsitzlich ein Rechtsmittel zur Verfiigung, in dem die betroffene Person
ihren Standpunkt darlegen kann und eine natiirliche Person den Entscheid tiberpriift.
Die Rechte nach Artikel 19 Absatz 2 E-DSG werden mit anderen Worten bereits
durch den Rechtsweg gewdhrleistet. Deswegen sieht Satz 2 der Bestimmung vor,
dass Absatz 2 von Artikel 19 nicht gilt, wenn die betroffene Person ein Rechtsmittel
ergreifen kann.

Art. 20 Datenschutz-Folgenabschétzung

Artikel 20 E-DSG fiihrt neu die Pflicht zum Erstellen einer Datenschutz-Folgen-
abschitzung ein. Diese Bestimmung verwirklicht die Anforderungen von Artikel 8bis
Absatz 2 E-SEV 108 sowie von Artikel 27 f. der Richtlinie (EU) 2016/680. Die
Artikel 35 f. der Verordnung (EU) 2016/679 enthalten dhnliche Vorschriften.

Begriff und Funktion der Datenschutz-Folgenabschitzung ergeben sich aus Arti-
kel 20 Absatz 3. Eine Datenschutz-Folgenabschétzung ist ein Instrument, um Risi-
ken zu erkennen und zu bewerten, welche fiir die betroffene Person durch den Ein-
satz bestimmter Datenbearbeitungen entstehen konnen. Auf der Basis dieser
Abschitzung sollen gegebenenfalls angemessene Massnahmen definiert werden, um
diese Risiken fiir die betroffene Person zu bewiltigen. Eine solche Abschitzung ist
daher auch fiir den Verantwortlichen vorteilhaft, weil sie ihm erlaubt, allfillige
datenschutzrechtliche Probleme pridventiv anzugehen und dadurch nicht zuletzt
Kosten zu sparen.

Die Bundesorgane sind bereits heute verpflichtet, dem Datenschutzverantwortlichen
oder, falls kein solcher besteht, dem Beauftragten Projekte zur automatisierten
Bearbeitung von Daten zu melden (Art. 20 Abs. 2 VDSG). Das Vorgehen geméss
der Projektmanagementmethode Hermes diirfte den Anforderungen einer Daten-
schutz-Folgenabschdtzung weitgehend entsprechen.

Abs. 1 und 2 Griinde fiir die Datenschutz-Folgenabschitzung

Nach Absatz 1 muss der Verantwortliche eine Datenschutz-Folgenabschitzung
durchfithren, wenn die vorgesehene Datenbearbeitung voraussichtlich zu einem
hohen Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen Person
fiihrt.150 Die vorliegende Bestimmung gilt sowohl flir private Verantwortliche als
auch fiir Bundesorgane, weshalb nicht nur von einem Risiko fiir die Personlichkeit
der betroffenen Person, sondern auch fiir deren Grundrechte die Rede ist. Der Ver-
antwortliche ist demnach verpflichtet, eine Prognose dariiber zu machen, welche

150 Vgl. hierzu auch Guidelines on Data Protection Impact Assessment (DPIA) and determin-
ing whether processing is «likely to result in a high risk» for the purposes of Regulation
2016/679, Working Paper der Article 29 Data Protection Working Party vom 4. April
2017, S. 7 ff. insbes.
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Folgen eine geplante Datenbearbeitung filir die betroffene Person hat. Massgebend
ist hierfiir insbesondere, auf welche Weise und in welchem Umfang sich eine Bear-
beitung auf die Personlichkeit oder die Grundrechte der betroffenen Person auswirkt.

Bei der Konkretisierung dieses Risikos stehen das Recht auf informationelle Selbst-
bestimmung sowie das Recht auf Privatsphire im Vordergrund. Diese schiitzen
sowohl die Autonomie des Einzelnen als auch dessen Wiirde und Identitdt!5!. In
Bezug auf Daten bedeutet Autonomie insbesondere, selbstéindig iiber die personli-
chen Daten verfiigen zu konnen und nicht annehmen zu miissen, dass diese sich in
unbekannter Menge in den Hénden einer Vielzahl von Drittpersonen befinden,
welche dariiber unbeschriankt verfiigen kénnen. Denn Daten sind eng mit der Identi-
tat einer Person verbunden. Wer Daten iiber eine Person hat und sie miteinander in
Verbindung bringt, kann ein sehr intimes und umfassendes Bild einer Person erhal-
ten, welches sie freiwillig vielleicht lediglich besonders nahestehenden Personen
offenbaren wiirde. Dies ist nicht nur in Bezug auf die Verfiigungsfreiheit problema-
tisch. Vielmehr kdnnen Informationen iiber eine andere Person deren Bezichungen
zur Umwelt vielfiltig beeinflussen, gegebenenfalls ohne dass die betroffene Person
die Griinde kennt (z. B. Stigmatisierung wegen einer Krankheit, Einschrankungen
bei Vertragsabschliissen wegen einer Bonitdtseinschidtzung etc.). Die betroffene
Person kann sich auch dazu gezwungen fiihlen, ihr Verhalten zu &ndern, beispiels-
weise weil sie weiss, dass ihr Verhalten {iberwacht wird. Schliesslich konnen solche
Informationen auch zu Missbrauch einladen, der die Wiirde des Einzelnen empfind-
lich treffen kann.

Zur Evaluation des Risikos sind die informationelle Selbstbestimmung und das
Recht auf Privatsphére in Beziehung zu setzen zur fraglichen Datenbearbeitung. Die
Bearbeitung muss mit anderen Worten im Hinblick auf die Selbstbestimmung, die
Identitdt und die Wiirde einer betroffenen Person betrachtet werden. Von einem
hohen Risiko ist grundsétzlich auszugehen, wenn die spezifischen Eigenschaften der
geplanten Datenbearbeitung darauf schliessen lassen, dass die Verfligungsfreiheit
der betroffenen Person iiber ihre Daten in hohem Masse eingeschrankt wird oder
werden kann. Das hohe Risiko kann sich beispielsweise ergeben aus der Art der
bearbeiteten Daten bzw. deren Inhalt (z. B. besonders schiitzenswerte Daten), der
Art und dem Zweck der Datenbearbeitung (z. B. Profiling), der Menge an bearbeite-
ten Daten, der Ubermittlung in Drittstaaten (z. B. wenn die ausléndische Gesetzge-
bung keinen angemessenen Schutz gewdhrleistet) oder wenn eine grosse oder gar
unbegrenzte Anzahl Personen auf die Daten zugreifen konnen.

Absatz 2 konkretisiert dies weiter und halt fest, dass sich das hohe Risiko aus
der Art, dem Umfang, den Umstidnden und dem Zweck der Bearbeitung ergibt. Je
umfangreicher die Bearbeitung, je sensibler die bearbeiteten Daten, je umfassender
der Bearbeitungszweck, umso eher ist ein hohes Risiko anzunehmen. Beispielhaft
zdhlt die Bestimmung zwei Fille auf, in denen ein hohes Risiko vorliegt. Nach
Buchstabe a liegt ein solches vor, wenn in umfangreicher Form besonders schiit-
zenswerte Personendaten bearbeitet werden, wie dies beispielsweise bei medizini-
schen Forschungsprojekten der Fall sein kann. Nach Buchstabe b besteht bei einem

151" Vgl. hierzu Diggelmann Oliver, in: Waldmann/Belser/Epiney (Hrsg.), Basler Kommentar,
Bundesverfassung, Basel 2015, Art. 13 BV N 7.
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Profiling ebenfalls ein hohes Risiko. Dasselbe kann gelten im Falle von Entschei-
dungen, die ausschliesslich auf einer automatisierten Bearbeitung, einschliesslich
Profiling, beruhen und fiir die betroffene Person mit einer Rechtsfolge verbunden
sind oder sie erheblich beeintriachtigen. Solche Entscheidungen kdnnen gegebenen-
falls fiir die betroffene Person mit erheblichen Folgen verbunden sein. In solchen
Fillen ist ebenfalls eine Datenschutz-Folgenabschétzung erforderlich. Nach Buch-
stabe ¢ besteht schliesslich ein hohes Risiko, wenn systematisch umfangreiche
ffentliche Bereiche iiberwacht werden. Zu denken ist beispielsweise an die Uber-
wachung einer Bahnhofshalle.

Satz 2 von Absatz 1 erlaubt es dem Verantwortlichen, eine gemeinsame Abschit-
zung zu erstellen, wenn er mehrere dhnliche Bearbeitungsvorgénge plant. Gemeint
sind damit insbesondere Bearbeitungsvorgéinge, die einen iibergreifenden gemein-
samen Zweck haben. Dementsprechend miissen nicht einzelne Bearbeitungsschritte
einer Bearbeitungsplattform separat untersucht werden, sondern die Datenschutz-
Folgenabschdtzung kann die gesamte Bearbeitungsplattform erfassen.

Abs. 3 Inhalt der Datenschutz-Folgenabschétzung

Nach Absatz 3 muss in der Datenschutz-Folgenabschitzung zunichst die geplante
Bearbeitung dargelegt werden. So miissen beispielsweise die verschiedenen Bearbei-
tungsvorgénge (z. B. die verwendete Technologie), der Zweck der Bearbeitung oder
die Aufbewahrungsdauer aufgefithrt werden. Im Weiteren muss geméss Absatz 3
aufgezeigt werden, welche Risiken fiir die Personlichkeit oder die Grundrechte der
betroffenen Person die fraglichen Bearbeitungsvorgénge mit sich bringen kénnen.
Es handelt sich hier um eine Vertiefung der Risikobewertung, die bereits im Hin-
blick auf die Notwendigkeit einer Datenschutz-Folgenabschitzung vorzunehmen ist.
So ist darzustellen, in welcher Hinsicht von der fraglichen Datenbearbeitung ein
hohes Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen Person
ausgeht und wie dieses Risiko zu bewerten ist. Schliesslich muss die Datenschutz-
Folgenabschitzung nach Absatz 3 erldutern, mit welchen Massnahmen diese Risiken
bewiltigt werden sollen. Massgebend dafiir sind insbesondere die Grundsétze nach
Artikel 5 E-DSG, aber auch die Pflicht zum Datenschutz durch Technik und durch
datenschutzfreundliche Voreinstellungen (privacy by design/by default; Art. 6 E-
DSG) konnen relevant sein. Bei diesen Massnahmen darf auch eine Abwégung
zwischen den Interessen der betroffenen Person und denjenigen des Verantwortli-
chen erfolgen. Diese Interessenabwégung ist in der Datenschutz-Folgenabschétzung
ebenfalls aufzufiithren und entsprechend zu begriinden.

Abs. 4 Ausnahmen fiir gesetzliche Pflichten

Nach Absatz 4 miissen private Verantwortliche, die Daten in Erfiillung einer gesetz-
lichen Pflicht bearbeiten, keine Datenschutz-Folgenabschétzung erstellen. Dabei ist
beispielsweise an die Bearbeitung von Daten zur Bekdmpfung von Terrorismus oder
Geldwischerei zu denken. Werden Daten aufgrund einer gesetzlichen Verpflichtung
lediglich fiir solche Zwecke bearbeitet, ist davon auszugehen, dass der Gesetzgeber
allféllige Risiken fiir die betroffene Person im Vergleich zum Bearbeitungszweck
abgewogen und gegebenenfalls entsprechende Vorschriften erlassen hat.
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Nicht erfasst von Absatz 4 sind hingegen Bearbeitungen von Privaten, die nicht
ausschliesslich zur Erfiillung einer gesetzlichen Pflicht erfolgen. Hierfiir muss eine
Datenschutz-Folgenabschitzung erstellt werden.

Abs. 5 Ausnahmen

Private  Verantwortliche konnen von der Erstellung einer Datenschutz-
Folgenabschitzung absehen, wenn sie sich einer Zertifizierung nach Artikel 12
unterzogen haben. Die Zertifizierung muss sich auf die fragliche Bearbeitung ein-
schliessen, die mittels der Datenschutz-Folgenabschitzung zu priifen wire. Der
Beauftragte hitte bevorzugt, wenn sich die Ausnahme lediglich auf die Zertifizie-
rung beschrinken wiirde.

Dariiber hinaus konnen sie davon absehen, wenn sie einen Verhaltenskodex einhal-
ten, der die Voraussetzungen von Absatz 5 Buchstaben a—c erfiillt. Es handelt sich
dabei um einen Verhaltenskodex nach Artikel 10. Dieser muss auf einer Daten-
schutz-Folgenabschitzung beruhen, in der die fragliche Bearbeitung untersucht
wurde (Bst. a). Der Verhaltenskodex muss Massnahmen zum Schutz der Personlich-
keit oder der Grundrechte der betroffenen Person vorsehen (Bst. b). Dariiber hinaus
muss der Verhaltenskodex dem Beauftragten vorgelegt worden sein (Bst. ¢). So ist
beispiclsweise denkbar, dass eine Standesorganisation fiir Anwiélte eine Plattform
zur Verwaltung von Klientendaten entwickeln lésst, hierfiir eine Datenschutz-
Folgenabschitzung vornimmt und aufgrund deren Ergebnis einen Verhaltenskodex
entwickelt. Hélt nun ein privater Verantwortlicher diesen Kodex ein, wenn er die
Plattform verwendet, ist er von der Erstellung einer Datenschutz-Folgenabschétzung
entbunden.

Der Beauftragte hitte es bevorzugt, wenn diese Ausnahme auf den Fall der Zertifi-
zierung begrenzt worden wére.

Art. 21 Konsultation des Beauftragten

Anders als in der Vernehmlassungsvorlage wird die Mitteilung des Ergebnisses
einer Datenschutz-Folgenabschidtzung an den Beauftragten im E-DSG in einer
separaten Bestimmung geregelt.

Abs. 1 Konsultationspflicht

Nach Absatz 1 muss der Verantwortliche vorgéngig die Stellungnahme des Beauf-
tragten einholen, wenn sich aus der Datenschutz-Folgenabschitzung ergibt, dass die
geplante Bearbeitung ein hohes Risiko fiir die Personlichkeit oder die Grundrechte
der betroffenen Person zur Folge hitte, wenn der Verantwortliche keine Massnah-
men trife. Diese Konsultation wird durch den E-SEV 108 nicht vorgeschrieben, aber
sie entspricht den europdischen Regelungen (Art. 28 der Richtlinie [EU] 2016/680
und Art. 36 der Verordnung [EU] 2016/679).152 Sie wird namentlich in den E-DSG
aufgenommen, weil sie dem Beauftragten erlaubt, praventiv und beratend tdtig zu
sein. Dies ist nicht zuletzt auch fiir den Verantwortlichen effizienter, da mogliche

152 Vgl. auch den Erwiigungsgrund 94 der Verordnung (EU) 2016/679.
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datenschutzrechtliche Schwierigkeiten bereits in einem frithen Stadium der Daten-
bearbeitung behoben werden kénnen.

Abs. 2und 3 Einwinde des Beauftragten

Gemadss Absatz 2 hat der Beauftragte zwei Monate Zeit, um dem Verantwortlichen
seine Einwénde gegen die geplante Bearbeitung mitzuteilen. In besonders komple-
xen Fillen kann diese Frist um einen Monat verldngert werden. Erhélt der Verant-
wortliche innerhalb der Zweimonatsfrist keine Nachricht vom Beauftragten, kann er
grundsétzlich davon ausgehen, dass der Beauftragte keine Einwénde gegen die
vorgeschlagenen Massnahmen hat.

Nachdem er iiber eine Datenschutz-Folgenabschétzung benachrichtigt worden ist,
tiberpriift der Beauftragte, ob die vorgeschlagenen Massnahmen zum Schutz der
Grundrechte und der Personlichkeit der betroffenen Person ausreichend sind.
Kommt er zum Schluss, dass die geplante Bearbeitung in der vorgeschlagenen Form
gegen die Datenschutzvorschriften verstossen wiirde, schlidgt er dem Verantwortli-
chen geeignete Massnahmen vor, um die festgestellten Risiken einzuddmmen.

Dem Datenschutzbeauftragten bleibt es indes unbenommen, zu einem spéteren
Zeitpunkt eine Untersuchung zu er6ffnen, wenn die Voraussetzungen nach Arti-
kel 43 E-DSG erfiillt sind. Dies kann insbesondere der Fall sein, wenn im Rahmen
der Datenschutz-Folgenabschitzung die Risiken nicht korrekt eingeschitzt wurden
und sich dementsprechend auch die fraglichen Massnahmen nicht als zielgenau oder
als nicht ausreichend erweisen.

Abs. 4 Konsultation der Datenschutzberaterin oder des Datenschutzberaters

Der private Verantwortliche kann von der Konsultation des Beauftragten absehen,
wenn er einen Datenschutzberater nach Artikel 9 E-DSG eingesetzt und diesen in
Bezug auf die Datenschutz-Folgenabschétzung konsultiert hat. Der Datenschutzbe-
rater muss sich tatsdchlich mit der Datenschutz-Folgenabschitzung auseinanderge-
setzt haben. Das heisst, es reicht fiir die Privilegierung nicht aus, dass der Verant-
wortliche lediglich einen Datenschutzberater ernennt. Vielmehr muss dieser aktiv in
die Erarbeitung der Datenschutz-Folgenabschétzung involviert sein. So muss er
insbesondere die Risikobewertung und die vorgeschlagenen Massnahmen zur Be-
wiltigung dieser Risiken priifen. Die Bestimmung soll Unternehmen entlasten und
ihnen zugleich einen Anreiz geben, einen Datenschutzberater einzusetzen.

Eine solche Ausnahme wurde auf europdischer Ebene zwar diskutiert, aber schliess-
lich in der Verordnung (EU) 2016/679 nicht vorgesehen. Dem Bundesrat erscheint
es sinnvoll, in diesem Punkt weitergehende Erleichterungen vorzusehen, insbeson-
dere um den Verwaltungsaufwand zu reduzieren. Der Beauftragte hitte es vorgezo-
gen, wenn diese Vorschrift nicht in den Entwurf aufgenommen worden wére.

Art. 22 Meldung von Verletzungen der Datensicherheit

Artikel 22 E-DSG fiihrt die Pflicht zur Meldung von Verletzungen der Datensicher-
heit ein. Diese Bestimmung verwirklicht die Anforderungen von Artikel 7 Absatz 2
E-SEV 108 sowie der Artikel 30 f. der Richtlinie (EU) 2016/680. Die Artikel 33 f.
der Verordnung (EU) 2016/679 enthalten eine dhnliche Regelung.
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Abs. 1 Begriff und Grundsatz

Nach Absatz 1 meldet der Verantwortliche dem Datenschutzbeauftragen so rasch als
moglich eine Verletzung der Datensicherheit, die voraussichtlich zu einem hohen
Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen Person fiihrt. Die
vorliegende Bestimmung gilt sowohl fiir private Verantwortliche als auch fiir Bun-
desorgane, weshalb nicht nur von einem Risiko fiir die Personlichkeit der betroffe-
nen Person, sondern auch fiir deren Grundrechte die Rede ist.

Die Verletzung der Datensicherheit ist in Artikel 4 Buchstabe g E-DSG definiert.
Demnach handelt es sich dabei um eine Verletzung der Sicherheit, die, ungeachtet
der Absicht oder der Widerrechtlichkeit, dazu fiihrt, dass Personendaten verlorenge-
hen, geldscht oder vernichtet, verdndert oder Unbefugten offengelegt oder zugéng-
lich gemacht werden. Die Verletzung kann durch Dritte erfolgen, aber auch durch
Mitarbeiter, die ihre Kompetenzen missbrauchen oder fahrldssig handeln. Durch
eine Verletzung der Datensicherheit kann die betroffene Person die Kontrolle iiber
ihre Daten verlieren, oder diese Daten werden missbraucht. Dariiber hinaus kann sie
auch zu einer Verletzung der Personlichkeit der betroffenen Person fithren, zum
Beispiel indem geheime Informationen iiber sie bekannt werden. Dementsprechend
gilt nach Artikel 26 Absatz 2 Buchstabe a E-DSG eine Verletzung der Datensicher-
heit als Personlichkeitsverletzung.

Auf diese Gefdahrdungen kann die betroffene Person nur reagieren, wenn sie von der
Verletzung der Datensicherheit weiss. Daher muss der Verantwortliche prinzipiell
eine unbefugte Bearbeitung melden, wobei die Meldung zunichst an den Beauftrag-
ten geht und nur unter den Voraussetzungen von Absatz 4 an die betroffene Person.
Die Meldung hat ab dem Zeitpunkt der Kenntnisnahme so rasch als mdglich zu
erfolgen. Der Verantwortliche muss grundsitzlich schnell handeln, aber die Be-
stimmung gibt einen gewissen Ermessensspielraum. Massgebend ist dabei unter
anderem das Ausmass der Gefdhrdung der betroffenen Person. Je erheblicher die
Gefdhrdung, je grosser die Anzahl der betroffenen Personen, umso schneller muss
der Verantwortliche handeln.

Die Meldung an den Beauftragten ist jedoch nur nétig, wenn die Verletzung der
Datensicherheit voraussichtlich zu einem hohen Risiko fiir die Personlichkeit oder
die Grundrechte der betroffenen Person flihrt. Dies soll verhindern, dass selbst
unbedeutende Verletzungen gemeldet werden miissen. Der Verantwortliche muss
dafiir eine Prognose in Bezug auf die moglichen Auswirkungen der Verletzung fiir
die betroffene Person stellen.

Abs. 2 Inhalt der Meldung

Absatz 2 enthilt die Mindestanforderungen an eine Meldung an den Beauftragten.
Der Verantwortliche muss zundchst die Art der Verletzung der Datensicherheit
nennen, soweit ihm dies mdglich ist. Dabei lassen sich vier Arten der Verletzung
unterscheiden: die Vernichtung oder Loschung, der Verlust, die Verdnderung und
die Bekanntgabe von Daten an Unbefugte. Ebenfalls muss er die Folgen der Verlet-
zung der Datensicherheit soweit als moglich umschreiben. Hierbei stehen die Folgen
fiir die betroffene Person im Vordergrund; gemeint sind nicht diejenigen fiir den
Verantwortlichen selbst. Schliesslich muss der Verantwortliche angeben, welche
Massnahmen er aufgrund der Verletzung ergriffen hat bzw. welche Massnahmen er
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fiir die Zukunft vorschldgt. Dabei geht es um Massnahmen, welche die Verletzung
beseitigen oder deren Folgen mildern. Insgesamt soll die Meldung dem Beauftragten
erlauben, moéglichst zeitnah und wirksam zu intervenieren.

Abs. 3 Meldung durch den Auftragsbearbeiter

Eine Verletzung der Datensicherheit kann auch beim Auftragsbearbeiter auftreten.
Dabher ist dieser nach Absatz 3 verpflichtet, dem Verantwortlichen so rasch als
moglich jede unbefugte Datenbearbeitung zu melden. Es ist am Verantwortlichen,
anschliessend eine Risikoabschédtzung vorzunehmen und dariiber zu entscheiden,
inwieweit eine Meldepflicht gegeniiber dem Beauftragten und der betroffenen Per-
son besteht.

Abs. 4 Information an die betroffene Person

Grundsitzlich muss die betroffene Person nicht benachrichtigt werden. Gemaéss
Absatz 4 muss sie jedoch iiber die Verletzung der Datensicherheit informiert wer-
den, wenn es zu ihrem Schutz erforderlich ist oder wenn der Beauftragte es verlangt.
Dabei besteht ein gewisser Ermessensspielraum. Bedeutsam ist insbesondere, ob
durch die Information die Risiken fiir die Personlichkeit oder die Grundrechte der
betroffenen Person reduziert werden konnen. Dies ist insbesondere der Fall, wenn
die betroffene Person entsprechende Vorkehren zu ihrem Schutz treffen muss, zum
Beispiel indem sie ihre Zugangsdaten oder Passworter dndert.

Abs. 5 Einschrankung der Pflicht zur Information der betroffenen Person

Der Verantwortliche kann nach Absatz 5 die Information an die betroffenen Person
einschrianken, aufschieben oder darauf verzichten, wenn einer der Griinde von
Artikel 24 Absatz 1 Buchstabe b oder Absatz 2 Buchstabe b E-DSG vorliegt oder
eine gesetzliche Geheimhaltungspflicht dies verbietet (Bst. a.). Nach Absatz 5 Buch-
stabe b ist die Einschriankung ebenfalls zuldssig, wenn die Information unmdglich ist
oder einen unverhdltnismissigen Aufwand erfordert. Eine Information ist unmog-
lich, wenn der Verantwortliche gar nicht weiss, welche Personen von der Verletzung
der Datensicherheit betroffen sind, beispielsweise weil die Logfiles, aus denen dies
ersichtlich wére, nicht mehr vorhanden sind. Ein unverhdltnismissiger Aufwand
wiirde beispielsweise vorliegen, wenn bei einer grossen Anzahl Betroffener diese
einzeln informiert werden miissten und die dadurch verursachten Kosten im Ver-
héltnis zum Informationsgewinn fiir die betroffene Person unverhéltnisméssig er-
schienen. Insbesondere in solchen Konstellationen kann Absatz 5 Buchstabe ¢ zur
Anwendung kommen, der dem Verantwortlichen erlaubt, die betroffenen Personen
durch eine 6ffentliche Bekanntmachung zu informieren, wenn sie dadurch auf ver-
gleichbare Weise informiert werden. Dies ist der Fall, wenn die Information der
betroffenen Person durch eine individuelle Information nicht substantiell verbessert
wird.

Abs. 6 Einverstdndnis des Meldepflichtigen

Die Meldepflicht nach Artikel 22 E-DSG kann in Konflikt geraten mit dem Grund-
satz, dass sich niemand selbst belasten muss. Absatz 6 sieht fiir diese Konstellation
vor, dass eine Meldung, die in Erfiillung der Meldepflicht nach Artikel 22 E-DSG
erfolgt, in einem Strafverfahren gegen den Meldepflichtigen nur verwendet werden
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darf, wenn dieser damit einverstanden ist. Die Bestimmung erfasst sowohl Verant-
wortliche als auch Auftragsbearbeiter, die eine Verletzung der Datensicherheit
melden.

9.1.5 Rechte der betroffenen Person

Das 4. Kapitel regelt die Rechte der betroffenen Person. Spezifische Anspriiche
gegeniiber den privaten Verantwortlichen sind im 5. Kapitel festgelegt, solche
gegeniiber Bundesorganen im 6. Kapitel.

Art. 23 Auskunftsrecht

Das Auskunftsrecht ergénzt die Informationspflicht des Verantwortlichen und bildet
die zentrale Grundlage dafiir, dass die betroffene Person ihre Rechte nach diesem
Gesetz iiberhaupt wahrnehmen kann. Das Auskunftsrecht ist ein subjektives hochst-
personliches Recht, das auch urteilsfahige handlungsunfihige Personen selbsténdig,
ohne Zustimmung ihres gesetzlichen Vertreters, geltend machen konnen. Aus dem
Charakter des hochstpersonlichen Rechts ergibt sich auch, dass niemand im Voraus
auf das Auskunftsrecht verzichten kann (Art. 23 Abs. 5 E-DSG).

Abs. 1 Grundsatz

Nach Absatz 1 kann jede Person vom Verantwortlichen kostenlos Auskunft dariiber
verlangen, ob Daten iiber sie bearbeitet werden. Die Bestimmung bleibt, abgesehen
von redaktionellen Anpassungen, unverdndert im Verhéltnis zum bisherigen Recht.

Abs. 2 Mitzuteilende Informationen

Absatz 2 hilt fest, dass die betroffene Person aufgrund eines Auskunftsbegehrens
diejenigen Informationen erhédlt, die ihr auch aufgrund der Informationspflicht
mitgeteilt werden miissen (vgl. Art. 17 Abs. 2 E-DSG). Dabei handelt es sich grund-
sdtzlich um diejenigen Informationen, die erforderlich sind, damit die betroffene
Person ihre Rechte nach dem Gesetz geltend machen kann und damit eine transpa-
rente Datenbearbeitung gewéhrleistet ist. Dies verdeutlicht den engen Zusammen-
hang von Auskunftsrecht und Informationspflicht. Zugleich wird auf diese Weise
der zentrale Zweck des Auskunftsrechts hervorgehoben, wie ihn auch das Bundesge-
richt festgehalten hat, ndmlich der betroffenen Person zu ermdglichen, ihre Rechte
im Bereich des Datenschutzes geltend zu machen.!53 Die Prézisierung erfolgt vor
dem Hintergrund der zahlreichen Stellungnahmen in der Vernehmlassung sowie in
der Lehre, die kritisieren, dass das Auskunftsrecht hiufig zu anderen, datenschutz-
fremden Zwecken verwendet werde.!54 Angesprochen sind insbesondere Fille, in
denen das Auskunftsrecht ausschliesslich zur Beschaffung von Beweismitteln fiir
Zivilprozesse benutzt wird, die in keinem Zusammenhang mit dem Datenschutz
stehen. Dadurch wird die Beschaffung von Beweismitteln, die zugleich als Perso-

153 BGE 138 111 425 E. 5.3.
154 Vgl. Rosenthal David, Der Vorentwurf fiir ein neues Datenschutzgesetz: Was er bedeutet,
Jusletter 20. Februar 2017, N 54 ff.
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nendaten nach dem DSG zu bezeichnen sind, in einer Form erméglicht, wie sie im
geltenden Verfahrensrecht nicht vorgesehen ist. Andere Beweismittel, die keine
Personendaten darstellen, sind hingegen auf den iiblichen prozessrechtlichen Wegen
zu beschaffen. Daraus ergeben sich sachlich nicht gerechtfertigte Unterschiede in
der Beweismittelbeschaffung.

Die Buchstaben a bis g enthalten eine Liste der Informationen, welche der betroffe-
nen Person in jedem Fall mitzuteilen sind. Die nicht abschliessende Aufzihlung
erfasst grundsitzlich simtliche Informationen, die der Verantwortliche der betroffe-
nen Person mitteilen muss. Subsidiér erlaubt die Generalklausel im Einleitungssatz,
gegebenenfalls weitere Informationen zu verlangen, wenn diese fiir die betroffene
Person erforderlich sind, um ihre Rechte nach diesem Gesetz geltend zu machen und
eine transparente Datenbearbeitung zu gewéhrleisten. Wenn er grosse Datenmengen
iiber die betroffene Person bearbeitet, kann der Auskunftspflichtige gegebenenfalls
verlangen, dass die betroffene Person prizisiert, auf welche Informationen oder
welche Bearbeitungsvorgénge sich ihr Auskunftsgesuch bezieht.155

In jedem Fall erhélt die betroffene Person zunédchst Auskunft iiber die Identitét und
die Kontaktdaten des Verantwortlichen (Bst. a). Je nachdem wird sie diese Informa-
tionen bereits haben (z. B. aufgrund der Informationspflicht) und sie werden ihr
bestitigt. Denkbar ist aber auch, dass die betroffene Person erst in diesem Zeitpunkt
von einem Verantwortlichen erfahrt, z. B. wenn es mehrere Verantwortliche gibt.
Dartiiber hinaus miissen ihr die bearbeiteten Personendaten (Bst. b) und der Bearbei-
tungszweck (Bst. ¢) mitgeteilt werden. Ebenso erhilt die betroffene Person Auskunft
dariiber, wie lange die Daten aufbewahrt werden, oder, wenn dies nicht moglich ist,
nach welchen Kriterien sich die Aufbewahrungsdauer richtet (Bst. d). Diese Infor-
mationen erlauben ihr insbesondere nachzuvollziehen, ob der Verantwortliche die
Daten entsprechend den Grundsédtzen in Artikel 5 E-DSG bearbeitet. Da die Aufbe-
wahrungsdauer aufgrund der Informationspflicht regelméssig nicht mitgeteilt wer-
den muss, soll die betroffene Person sie im Rahmen des Auskunftsrechts in jedem
Fall erhalten. Ebenfalls erhélt die betroffene Person die verfiigbaren Angaben {iber
die Herkunft der Daten, soweit sie nicht bei ihr erhoben wurden (Bst. ¢). Gegebe-
nenfalls wird der betroffenen Person mitgeteilt, ob eine automatisierte Einzelent-
scheidung vorliegt (Bst. f). In diesem Fall erhilt sie ebenfalls Informationen tiber die
Logik, auf der die Entscheidung beruht. Dabei miissen nicht unbedingt die Algo-
rithmen mitgeteilt werden, die Grundlage der Entscheidung sind, weil es sich dabei
regelmidssig um Geschiftsgeheimnisse handelt. Vielmehr miissen die Grundannah-
men der Algorithmus-Logik genannt werden, auf der die automatisierte Einzelent-
scheidung beruht. Das bedeutet beispielsweise, dass die betroffene Person Auskunft
dariiber erhélt, dass sie aufgrund eines negativen Scoring-Resultats einen Vertrag zu
schlechteren Konditionen abschliessen kann, als dies offeriert wurde. Dariiber hin-
aus muss sie aber auch iiber die Menge und die Art der fiir das Scoring herangezo-
genen Informationen sowie deren Gewichtung informiert werden. Schliesslich erhélt
die betroffenen Person Informationen iiber die Empfinger oder die Kategorien von
Empféngern, denen die Personendaten bekanntgegeben werden (Bst. g). Falls die
Empfénger sich im Ausland befinden, nennt der Auskunftspflichtige zudem den

155 Vgl. hierzu auch die dhnlichen Ausfiihrungen im Erwigungsgrund 63 der Verordnung
(EU) 2016/679.
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Staat, in den die Daten bekanntgegeben werden, sowie gegebenenfalls die Garantien
nach Artikel 13 Absatz 2 E-DSG oder die Anwendung einer Ausnahme nach Arti-
kel 14 E-DSG.

Abs. 3 und 4

Aus dem geltenden Recht unverdndert iibernommen wurde Absatz 3, wonach der
Verantwortliche Informationen iiber die Gesundheit der betroffenen Person durch
eine von dieser bezeichneten Gesundheitsfachperson mitteilen kann. Die Gesund-
heitsfachperson muss die Qualifikationen haben, die im fraglichen Fall erforderlich
sind. Vorgesehen ist aber neu die Einwilligung der betroffenen Person, dass ihr die
Daten iiber eine andere Person mitgeteilt werden. Dies verbessert die Wahlmdglich-
keiten der betroffenen Person. Ebenfalls wird der Kreis der moglichen Personen
erweitert, indem von einer Gesundheitsfachperson die Rede ist. Beide Ergénzungen
erfolgen aufgrund der Vernehmlassung.

Satz 1 von Absatz 4 bleibt unverdndert. Demnach ist grundsitzlich stets der Verant-
wortliche auskunftspflichtig, selbst wenn er die Bearbeitung an einen Auftragsbear-
beiter delegiert. Richtet die betroffene Person ein Auskunftsgesuch versehentlich an
den Auftragsbearbeiter, muss dieser ihr den Verantwortlichen nennen oder das
Gesuch entsprechend weiterleiten. Der Auftragsbearbeiter muss in einem solchen
Fall nicht selbst Auskunft geben, aber er darf die betroffene Person bei der Aus-
iibung ihres Auskunftsrechts auch nicht behindern. Satz 2 der Bestimmung wird
hingegen gestrichen.

Abs. 5
Diese Bestimmung entspricht dem bisherigen Artikel 8 Absatz 6 DSG.

Abs. 6

Absatz 6 gibt dem Bundesrat die Moglichkeit, in der Verordnung Ausnahmen von
der Kostenlosigkeit vorzusehen. Diese Moglichkeit besteht schon im bisherigen
Recht (vgl. Art. 2 VDSG). In der Vernehmlassungsvorlage wurde sie gestrichen,
was erheblich kritisiert wurde, unter anderem mit der Begriindung, dass Ausnahmen
von der Kostenlosigkeit eine Moglichkeit seien, um Missbrauchen des Auskunfts-
rechts vorzubeugen. Aufgrund der Kritik in der Vernehmlassung wird diese Vor-
schrift nun beibehalten. Der Bundesrat wird dabei der Tatsache Rechnung tragen,
dass gewisse Auskunftsersuchen fiir den Verantwortlichen mit einem grossen Auf-
wand verbunden sind.

Art. 24 Einschrankungen des Auskunftsrechts

Artikel 24 regelt die Einschriankungen des Auskunftsrechts. Sie wurden mit wenigen
redaktionellen Anpassungen unverdndert aus dem bisherigen Recht ibernommen.
Abs. 1 Bst. ¢

Neu ist lediglich Artikel 24 Absatz 1 Buchstabe c. Demnach kann der Verantwortli-
che die Auskunft verweigern, einschranken oder aufschieben, wenn das Auskunfts-
gesuch offensichtlich unbegriindet oder querulatorisch ist. Die Bestimmung wurde

7068



BB12017

aufgrund der Vernehmlassung aufgenommen. Sie orientiert sich inhaltlich an Arti-
kel 12 Absatz 5 der Verordnung (EU) 2016/679, verwendet aber die schweizerische
Terminologie, wie sie z. B. in Artikel 108 BGG sowie in Artikel 132 und 253 ZPO
zu finden ist. Es handelt sich hierbei um eine schwere Grundrechtsbeschrankung,
weshalb sie im Gesetz selbst und nicht in der Verordnung vorzusehen ist.

Die Ausnahme nach Absatz 1 Buchstabe c ist eng auszulegen. Dies gilt in zweifa-
cher Hinsicht. Einerseits darf der Verantwortliche nicht leichthin annehmen, ein
Auskunftsgesuch sei offensichtlich unbegriindet oder aber querulatorisch. Anderer-
seits hat er selbst fiir den Fall, dass ein solches Gesuch vorliegt, die fiir die betrof-
fene Person giinstigste Losung zu wéhlen. Er muss daher soweit als moglich die
Auskunft lediglich einschrinken, darf sie allenfalls aufschieben und kann sie nur in
den absolut eindeutigen, offensichtlichen, Féllen verweigern. In jedem Fall hat er die
betroffene Person iiber die Verweigerung, die Einschrinkung oder den Aufschub der
Auskunft zu informieren (vgl. Abs. 3).

Das Auskunftsrecht kann ohne Nachweis eines Interesses und ohne eine Begriin-
dung geltend gemacht werden. Auch blosse Neugier reicht aus. Dies wird verdeut-
licht durch die Bezugnahme auf eine transparente Datenbearbeitung in Artikel 23
Absatz 2 E-DSG. Der Verantwortliche darf daher grundsétzlich keine Begriindung
eines Auskunftsgesuchs fordern. Das Bundesgericht hielt jedoch fest, dass der
Auskunftspflichtige eine Begriindung fiir das Auskunftsbegehren verlangen kann,
wenn im konkreten Fall eine rechsmissbréuchliche Nutzung des Auskunftsrechts in
Frage steht.156 Als moglicherweise rechtsmissbriuchlich erachtete das Bundesge-
richt insbesondere die Verwendung des Auskunftsrechts zu datenschutzwidrigen
Zwecken, beispielsweise um sich die Kosten einer Beweisbeschaffung zu sparen,
oder um eine mdgliche Gegenpartei auszuforschen.!57 Bringt die betroffene Person,
welche Auskunft verlangt, anschliessend einen Grund vor, der sich bereits ohne
vertiefte Priifung und ohne Zweifel als haltlos erweist, darf der Verantwortliche das
Auskunftsrecht einschrinken. Nur unter diesen Umsténden kann ein offensichtlich
unbegriindetes Auskunftsgesuch vorliegen. Es muss mit anderen Worten offenkun-
dig sein, dass das Auskunftsgesuch aus Griinden gestellt wurde, die mit seinem
Zweck nach dem DSG nichts zu tun haben, oder dass dies in anderweitiger (z. B.
betriigerischer) Absicht geschehen ist. Bestehen Zweifel, ob es sich um einen sol-
chen Fall handelt, liegt kein offensichtlich unbegriindetes Gesuch vor.

Querulatorisch sind Auskunftsgesuche, die beispielsweise ohne plausible Begriin-
dung hiufig wiederholt werden, oder die sich an einen Verantwortlichen richten, von
dem die Gesuchstellerin oder der Gesuchsteller bereits weiss, dass er keine Daten
iiber sie oder ihn bearbeiten. Auch von einem querulatorischen Gesuch darf der
Verantwortliche nicht leichthin ausgehen.

Insgesamt darf der Verantwortliche von der Einschriankung nach Absatz 1 Buchsta-
be c nicht bereits dann Gebrauch machen, wenn er lediglich seine eigenen Interessen
wahren mochte. Hierfiir miissen die Voraussetzungen nach Artikel 24 Absatz 2
Buchstabe a erfiillt sein. Vielmehr soll die Bestimmung in Absatz 1 Buchstabe ¢
dem Verantwortlichen den verniinftigen Umgang mit Auskunftsgesuchen erlauben,

156 BGE 138 111 425 E. 5.4 f; 123 11 534 E. 2e.
157 BGE 138 111 425 E. 5.5.
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die offensichtlich vollig losgelost vom Zweck erfolgen, dem das Auskunftsrecht
dient.

Der Beauftragte ist der Ansicht, dass die in Artikel 24 Absatz 1 Buchstabe ¢ E-DSG
vorgesehene Ausnahme vom Auskunftsrecht mit dem Ubereinkommen SEV 108
nicht vereinbar ist.

Abs. 3

Falls der Verantwortliche die Auskunft verweigert, einschriankt oder aufschiebt,
muss er dies mitteilen und geméss Absatz 3 entsprechend begriinden. Als Griinde
kommen grundsétzlich nur die Voraussetzungen nach den Absdtzen 1 und 2 in
Frage. Bundesorgane miissen in diesem Fall eine anfechtbare Verfligung erlassen.
Private Verantwortliche unterliegen hingegen keinen Formvorschriften. Aus Be-
weisgriinden sollte die Begriindung der betroffenen Person jedoch schriftlich zuge-
stellt werden.

Auf der Basis der Begriindung muss die betroffene Person iiberpriifen kénnen, ob
die Auskunft zu Recht verweigert, eingeschrankt oder aufgeschoben worden ist. Die
Anforderungen an die Begriindung kénnen jedoch nicht allzu hoch sein, falls sie mit
dem Grund fiir die Auskunftsverweigerung kollidieren.

Art. 25 Einschrankungen des Auskunftsrechts fiir Medienschaffende

Artikel 25 E-DSG tibernimmt den aktuellen Artikel 10 DSG betreffend die Ein-
schrinkung des Auskunftsrechts fiir Medienschaffende. Es erfolgen keine materiel-
len Anderungen. Das Kriterium der Verdffentlichung im redaktionellen Teil eines
Mediums bleibt bestehen. Dies bedeutet, dass alleine Daten darunter fallen, welche
gesammelt werden im Hinblick auf die Publikation einer journalistischen Arbeit in
jenem Teil eines Mediums, das fiir redaktionelle Beitrdge reserviert ist.158 Dariiber
hinaus muss es sich um ein periodisch erscheinendes Medium handeln. Darunter
fallen insbesondere Zeitungen, Zeitschriften, Radio- und Fernsehsendungen, Presse-
agenturen und Online-Newsdienste, die kontinuierlich und mit einer dem Publikum
bekannten Regelmissigkeit aktualisiert werden.!59

9.1.6 Besondere Bestimmungen zur Datenbearbeitung
durch private Personen

Das 5. Kapitel regelt spezifische Anspriiche gegeniiber privaten Verantwortlichen.
Die Vorschriften zum Bearbeiten von Personendaten durch private Personen konkre-
tisieren den Schutz der Personlichkeit nach Artikel 28 ZGB in Bezug auf den Daten-
schutz und dienen damit der Verwirklichung der informationellen Selbstbestimmung
unter Privaten (siche Art. 35 Abs. 1 und 3 BV). Die drei Bestimmungen dieses
Abschnitts sind gemeinsam zu lesen: Artikel 26 E-DSG konkretisiert Personlich-
keitsverletzungen im Bereich des Datenschutzes, Artikel 27 E-DSG definiert spezi-
fische Rechtfertigungsgriinde und Artikel 28 E-DSG regelt die Rechtsanspriiche, die

158 Barrelet Denis/Werly Stéphane, Droit de la communication, 2. Aufl., Bern 2011, N 1769.
159 Barrelet Denis/Werly Stéphane, Droit de la communication, 2. Aufl., Bern 2011, N 1420.
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aufgrund einer Personlichkeitsverletzung durch Datenbearbeitung geltend gemacht
werden konnen. Der vorliegende Entwurf behilt die bestehende Regelung weitge-
hend bei. Es wurden jedoch einige redaktionelle Anderungen vorgenommen mit dem
Ziel, die Bestimmungen insgesamt klarer und zugénglicher zu machen.

Die Evaluation hat zudem ergeben, dass die betroffenen Personen insbesondere im
privaten Sekor ihre Rechte kaum wahrnehmen. Dies wird hauptsdchlich auf die
Kostenrisiken eines Prozesses zuriickgefiihrt!60, welche durch Anpassungen bei der
Kostenregelung im Zivilprozess aufgefangen werden sollen (vgl. Ziff. 9.2.15).

Art. 26 Personlichkeitsverletzungen

Der Begriff der Personlichkeitsverletzung ist in Artikel 28 ZGB nicht definiert.
Artikel 26 des Entwurfs konkretisiert diesen Begriff fiir Verletzungen der Person-
lichkeit durch die Bearbeitung von Personendaten.

Abs. 1 Grundsatz

Absatz 1 hilt fest, dass durch eine Datenbearbeitung die Personlichkeit der betroffe-
nen Person nicht widerrechtlich verletzt werden darf. Der Wortlaut bleibt unverén-
dert. Das individuelle Verfiigungsrecht iiber personenbezogene Daten, welches
durch die informationelle Selbstbestimmung geschiitzt ist, wird durch Datenbearbei-
tungen rasch empfindlich eingeschrénkt. Die Einhaltung der Grundsétze der Daten-
bearbeitung durch private Verantwortliche ist daher zentral zum Schutz der Person-
lichkeit der betroffenen Person, zumal die private Bearbeitung einen grossen Anteil
der Datenbearbeitungsvorgénge iiberhaupt ausmacht.

Abs. 2 Fille von Personlichkeitsverletzungen

Absatz 2 nimmt unter anderem Bezug auf die Einhaltung der Grundsétze der Daten-
bearbeitung und sieht vor, dass namentlich in drei Konstellationen eine Personlich-
keitsverletzung vorliegt.

Nach Buchstabe a liegt eine Personlichkeitsverletzung vor, wenn Daten entgegen
den Grundsitzen der Artikel 5 und 7 E-DSG bearbeitet werden.

Personlichkeitsverletzend ist nach Buchstabe b zudem, wenn Daten entgegen der
ausdriicklichen Willenserklédrung der betroffenen Person bearbeitet werden. Diese
Bestimmung gibt der betroffenen Person mithin das Recht, einem bestimmten Ver-
antwortlichen explizit eine bestimmte Datenbearbeitung zu verbieten, ohne dass
hierfiir spezifische Voraussetzungen erfiillt sein miissten (Opting-out). Diese Mdg-
lichkeit bestand bereits nach dem bisherigen Recht und wird auch durch Artikel 8
Buchstabe d E-SEV 108 verlangt. Eine Willenserkldrung ist «ausdriicklich», wenn
sie durch geschriebene oder gesprochene Worte oder ein Zeichen erfolgt und der
gedusserte Willen aus den verwendeten Worten oder dem Zeichen unmittelbar
hervorgeht. Demnach muss die betroffene Person in Worten oder Zeichen unmittel-
bar zum Ausdruck bringen, dass sie mit einer bestimmten Datenbearbeitung nicht
einverstanden ist. Die Willensdusserung als solche muss durch die Art und Weise, in

160 Vgl. S. 90 f. und 219 des Schlussberichts zur Evaluation des Bundesgesetzes iiber den
Datenschutz vom 10. Mérz 2011.
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der sie erfolgt, bereits Klarheit iiber den Willen schaffen. Im vorliegenden Fall
miisste die betroffene Person beispielsweise eine Dienstleistung, die mit einer Da-
tenbearbeitung einhergeht, kiindigen oder gegeniiber einem Verantwortlichen eine
miindliche oder schriftliche Erkldrung abgeben, dass sie nicht will, dass er Daten
iiber sie bearbeitet. Demgegeniiber ist eine «stillschweigende» Willenserklarung im
vorliegenden Fall nicht ausreichend (vgl. die Erlduterungen zu Artikel 5 Absatz 6
E-DSG in Ziff. 9.1.3.1). So wire es beispielsweise nicht ausreichend, dass die be-
troffene Person eine Dienstleistung, die mit einer Datenbearbeitung einhergeht, nicht
mehr benutzt.

Nach Buchstabe c liegt ebenfalls eine Personlichkeitsverletzung vor, wenn beson-
ders schiitzenswerte Daten an Dritte bekanntgegeben werden.

Die Aufzéhlung ist nicht abschliessend. Das heisst, eine Personlichkeitsverletzung
durch die Bearbeitung von Daten kann auch auf anderem Wege als durch die Ver-
wirklichung dieser drei Tatbestinde erfolgen. In Buchstaben b und ¢ wurde die
Bezugnahme auf den Rechtfertigungsgrund entfernt, wie dies bei der Revision im
Jahre 2003 bereits fiir Buchstabe a erfolgte!6l. Auch dies dient lediglich der Klarheit
und entspricht Artikel 28 ZGB, in dem die Verletzung der Personlichkeit und die
Rechtfertigungsgriinde ebenfalls in zwei Teilbestimmungen behandelt werden. Im
E-DSG werden die Rechtfertigungsgriinde nun ausschliesslich in Artikel 27 gere-
gelt.

Abs. 3 Keine Personlichkeitsverletzung

Nach Absatz 3 liegt hingegen in der Regel keine Personlichkeitsverletzung vor,
wenn die betroffene Person die Daten allgemein zugénglich gemacht und deren
Bearbeitung nicht ausdriicklich untersagt hat (zur Ausdriicklichkeit vgl. den Kom-
mentar oben zu Absatz 2 Buchstabe b). Diese Regelung, die identisch aus dem
bisherigen Recht ibernommen wurde, ist folgerichtig. Denn die individuelle Verfii-
gungsfreiheit iiber personenbezogene Daten wird unter diesen Umsténden prinzipiell
nicht verletzt. Durch die Formulierung «in der Regel» wird ausgedriickt, dass es sich
dabei um eine gesetzliche Vermutung und keine unumstéssliche Fiktion handelt. Der
betroffenen Person steht dadurch der Nachweis offen, dass im Einzelfall dennoch
eine Personlichkeitsverletzung vorliegen kann. Diese Moglichkeit ist sachgerecht
und wichtig, weil die Abgrenzung zwischen Offentlichkeit und Privatheit zuneh-
mend schwierig ist.

Art. 27 Rechtfertigungsgriinde

Artikel 27 konkretisiert die Rechtfertigungsgriinde fiir personlichkeitsverletzende
Datenbearbeitungen. Die Norm bleibt abgesehen von kleineren Anderungen unver-
dndert.

Abs. 1 Grundsatz

Absatz 1 hilt den Grundsatz fest, wonach jede Personlichkeitsverletzung — d. h. jede
personlichkeitsverletzende Datenbearbeitung — grundsétzlich widerrechtlich ist,

161 Vgl. hierzu BGE 136 11 508 E. 5.2.3.
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ausser sie wére durch Einwilligung der betroffenen Person, durch Gesetz oder ein
iiberwiegendes privates oder 6ffentliches Interesse gerechtfertigt. Diese Bestimmung
entspricht Artikel 28 Absatz 2 ZGB. Falls die Einwilligung der betroffenen Person
oder ein gesetzlicher Rechtfertigungsgrund vorliegt, erfolgt grundsétzlich keine
Interessenabwigung und die Abwégungsgriinde nach Absatz 2 kommen nicht zum
Zug. Zu den gesetzlichen Rechtfertigungsgriinden gehoren beispielsweise Bearbei-
tungs- oder Abklarungspflichten (z. B. Art. 28 ff. des Bundesgesetzes vom 23. Marz
2001162 {iber den Konsumkredit, Art. 3 ff. des Geldwischereigesetzes vom 10.
Oktober 1997163) oder Aufbewahrungspflichten. Hingegen erfordert ein iiberwie-
gendes privates oder offentliches Interesse eine Abwédgung der sich gegeniiberste-
henden Interessen. Auf Seiten der betroffenen Person besteht u. a. das Interesse an
der Wahrung ihrer Verfiigungsfreiheit iiber ihre Daten. Auf Seiten des Verantwortli-
chen liegt ein Interesse an der Datenbearbeitung vor. Absatz 2 enthilt in einer bei-
spielhaften Aufzéhlung Bearbeitungen, bei welchen ein iiberwiegendes Interesse des
Verantwortlichen in Betracht kommt. Nur wenn das Interesse an der Datenbearbei-
tung {iberwiegt gegeniiber dem Interesse der betroffenen Person, ist die Personlich-
keitsverletzung gerechtfertigt.

Abs. 2 Uberwiegende Interessen des Verantwortlichen

Absatz 2 konkretisiert, wann ein iiberwiegendes Interesse des Verantwortlichen in
Betracht fillt. Die Formulierung, die unveridndert beibehalten wurde, macht deutlich,
dass es sich dabei nicht um absolute Rechtfertigungsgriinde handelt. Massgebend ist
vielmehr wie im bisherigen Recht letztlich die Interessenabwigung im Einzelfall.
Anders als im bisherigen Recht ist nicht mehr von der bearbeitenden Person, son-
dern vom Verantwortlichen die Rede. Die Anpassung erfolgt aufgrund der Einfiih-
rung des Begriffs des Verantwortlichen. Die Rechtfertigungsgriinde nach Artikel 27
Absatz 2 sind auf Personen zugeschnitten, die als Verantwortliche iiber Zweck und
Mittel der Datenbearbeitung entscheiden konnen. Andere Beklagte konnen Rechtfer-
tigungsgriinde nach Absatz 1 geltend machen. Aufgrund von Artikel 8 Absatz 4
E-DSG kann der Auftragsbearbeiter dieselben Rechtfertigungsgriinde geltend ma-
chen wie der Verantwortliche. Auch die Passivlegitimation bleibt von der Anderung
unbeeinflusst.

Die aufgefiihrten Griinde entsprechen weitgehend dem bisherigen Recht. Die Auf-
zdhlung ist nicht abschliessend, sodass auch andere Griinde, als die hier aufgefiihr-
ten, als liberwiegendes Interesse des Verantwortlichen herangezogen werden koén-
nen. Die Aufzdhlung fiihrt verschiedene Zwecke auf, welche die Bearbeitung von
Daten rechtfertigen und gegeniiber dem Interesse der betroffenen Person iiberwiegen
konnen. Im Wesentlichen erfasst der Katalog drei Gruppen von Datenbearbeitungen:
solche fiir bestimmte wirtschaftliche Téatigkeiten, solche fiir die Medien und Daten-
bearbeitungen zu nicht personenbezogenen Zwecken wie der Forschung. Bei einzel-
nen Bearbeitungszwecken reicht der angegebene Zweck alleine nicht aus, um die
Personlichkeitsverletzung zu rechtfertigen. Vielmehr muss die Bearbeitung zusétz-
lich bestimmte Voraussetzungen erfiillen, damit der Rechtfertigungsgrund des
iberwiegenden Interesses {iberhaupt geltend gemacht werden kann. Dies gilt na-

162 SR 221.214.1
163 SR 955.0
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mentlich in Bezug auf die Buchstaben b, c, e und f. In diesen Féllen ist zunéchst zu
priifen, ob die fragliche Bearbeitung die spezifischen Voraussetzungen erfiillt, bevor
die Interessen des konkreten Einzelfalls gegeneinander abgewogen werden. Sind
diese spezifischen Voraussetzungen nicht gegeben, ist die Datenbearbeitung nur
gerechtfertigt, wenn ein Rechtfertigungsgrund nach Absatz 1 vorliegt. Kommentiert
werden nachfolgend nur die Buchstaben ¢ und e, bei denen der Gesetzestext geén-
dert wurde.

Abs. 2 Bst. ¢ Priifung der Kreditwiirdigkeit

In Bezug auf die Titigkeit von Wirtschaftsauskunftsdiensten ist zunédchst auf das
kiirzlich ergangene Urteil des Bundesverwaltungsgerichts A-4232/2015 vom
18. April 2017 (Moneyhouse) hinzuweisen. Die Moneyhouse AG ist ein Wirt-
schaftsauskunftsdienst und bezieht Daten in elektronischer Form von diversen
offentlichen privaten Quellen. Diese Vielzahl von Personendaten wird auf
www.moneyhouse.ch publiziert und dazu verwendet, um verschiedene Dienstleis-
tungen anzubieten, insbesondere eine Firmen- und Personensuche. Wihrend dieser
Dienst fiir das Publikum nach erfolgter Registrierung kostenlos ist, werden zusétz-
lich zahlungspflichtig fiir sogenannte «Premium User» Bonitéits- und Zahlweise-
abonnemente, Details zu Zahlungsstérungen, Betreibungs-, Grundbuch-, Wirt-
schafts- und Steuerauskiinfte sowie Dienstleistungen betreffend Firmenportraits
angeboten. Fiir Zusatzangebote und um auf Daten natiirlicher Personen, die nicht im
Handelsregister oder in einem elektronischen Telefonverzeichnis eingetragen sind,
zuzugreifen, miissen Interessensnachweise erbracht werden.!64 Beziiglich der kos-
tenpflichtigen Premiumabonnemente kam das Bundesverwaltungsgericht zum
Schluss, dass die Moneyhouse AG dabei teilweise ein biografisches Bild von Perso-
nen erstellt. Das Bundesverwaltungsgericht hielt fest, dass bei dieser Ausgangslage
die Bearbeitung eines Personlichkeitsprofils zu bejahen sei, weshalb der Rechtferti-
gungsgrund der Kreditiiberpriifung nach Artikel 13 Absatz 2 Buchstabe ¢ DSG nicht
zur Anwendung gelange.!65 Fiir das Bundesverwaltungsgericht war als Rechtferti-
gungsgrund weder eine gesetzliche Grundlage ersichtlich noch konnte eine explizite
Einwilligung der betroffenen Personen in die Erstellung eines Personlichkeitsprofils
belegt werden. Schliesslich ergab auch eine gesamthafte Interessenabwigung, dass
das Interesse der betroffenen Personen an der Wahrung ihrer Personlichkeitsrechte
iberwiegt. Im Ergebnis stellte das Bundesverwaltungsgericht eine rechtswidrige
Bearbeitung von Personlichkeitsprofilen fest und wies die Moneyhouse AG an, fiir
solche Datenbearbeitungen die ausdriickliche Einwilligung der betroffenen Personen
einzuholen, andernfalls die entsprechenden Daten, insoweit zu 16schen seien, als
sich Riickschliisse auf wesentliche Teilaspekte der Personlichkeit ziehen lassen.!66
Zudem verpflichtete das Gericht die Moneyhouse AG zu einer jéhrlichen Uberprii-
fung ihres Datenbestands auf dessen Richtigkeit hin im Verhéltnis von 5 % zu den
auf der Plattform getétigten Abfragen.!¢7 Dariiber hinaus wird der Bundesrat im
Rahmen des Berichts fiir das Postulat Schwaab 16.3682 «Die Tétigkeiten von Wirt-

164 BVGer, A-4232/2015 vom 18. April 2017, Sachverhalt A.a.
165 BVGer, A-4232/2015 vom 18. April 2017, E. 5.3.

166 BVGer, A-4232/2015 vom 18. April 2017, E. 5.5.

167 BVGer, A-4232/2015 vom 18. April 2017, E. 7.3.2.

7074



BB12017

schaftsauskunfteien einschrianken» spezifische Massnahmen in Bezug auf Wirt-
schaftsauskunftsdienste priifen.

Der E-DSG trigt allerdings gewissen Anliegen in Bezug auf die Tatigkeit von
Wirtschaftsauskunftsdiensten bereits Rechnung. So miissen vier Voraussetzungen
erfiillt sein, damit die Priifung der Kreditwiirdigkeit als iiberwiegendes Interesse
gelten kann. Die Bestimmung wird im Verhéltnis zum bisherigen Recht leicht ver-
schérft, insbesondere um dem hohen Risiko Rechnung zu tragen, das mit dieser Art
der Datenbearbeitung einhergeht.

Die Ziffern 1 und 2 entsprechen dem geltenden Recht, wobei der Begriff des Person-
lichkeitsprofils durch jenen des Profilings ersetzt wird. Ebenfalls unzuldssig bleibt
die Bearbeitung besonders schiitzenswerter Personendaten. Darunter féllt auch die
Bearbeitung von Daten iiber strafrechtliche Verfolgungen und Sanktionen. Dies ist
folgerichtig, da Dritte auch keine Einsicht in das Strafregister erhalten kénnen. Das
DSG soll, anders als von verschiedenen Vernehmlassungsteilnehmern angeregt,
keine dariiber hinausgehenden Rechte fiir Wirtschaftsauskunftsdienste enthalten.

Die Ziffern 3 und 4 wurden neu hinzugefiigt.

Ziffer 3 setzt voraus, dass die Daten nicht dlter als fiinf Jahre sein dirfen. Eine
solche Verstiarkung wurde von verschiedenen Vernehmlassungsteilnehmern ange-
regt und erscheint berechtigt im Hinblick auf die Tragweite einer Kreditauskunft fiir
die betroffene Person. Auch das Bundesverwaltungsgericht hielt fest, dass an die
inhaltliche Qualitdt und damit auch an die Richtigkeit der bearbeiteten Daten umso
hohere Anforderungen zu stellen sind, je grosser das Risiko einer Personlichkeits-
verletzung ist.168 Die sehr niedrige Uberpriifungsquote von 5 Prozent, welche das
Bundesverwaltungsgericht der Moneyhouse AG auferlegt, zeigt zugleich die
Schwierigkeiten auf, solche Datenbanken aktuell zu halten. Daher erachtet der
Bundesrat eine generelle Regelung iiber die Dauer, wihrend der Daten verwendet
werden diirfen, als sinnvoll. Eine solche Einschrankung lésst sich insbesondere auch
mit entsprechenden technischen Vorkehren (privacy by design, vgl. Art. 6 E-DSG
und die Erlduterungen dazu) umsetzen, beispielsweise indem Daten nach Ablauf
einer bestimmten Dauer automatisch geloscht werden. Die Aufbewahrungsdauer von
fiinf Jahren stellt darauf ab, dass private Dritte gemiss Artikel 8a Absatz 4 SchKG
lediglich bis fiinf Jahre nach Abschluss des Verfahrens Einsicht in das Betreibungs-
register erhalten konnen. Hier sollen die Rechte von Wirtschaftsauskunftsdiensten
nicht weiter gehen.

Ziffer 4 setzt voraus, dass die betroffene Person volljdhrig ist. Diese Voraussetzung
wird eingefiigt, um den Schutz von Minderjéhrigen zu verbessern, was eines der
Ziele der Revision ist. Die Tragweite dieser Anderung diirfte sich aufgrund der
beschriankten Handlungsfdhigkeit minderjahriger Personen in Grenzen halten.

Abs. 2 Bst. e Bearbeitung fiir Forschung, Planung oder Statistik

Leicht verschérft wird der Rechtfertigungsgrund der Bearbeitung zu nicht personen-
bezogenen Zwecken, insbesondere in der Forschung, Planung oder Statistik, in
Buchstabe e. Die Verwendung von Daten zu diesen Zwecken ist neu nur zuléssig,

168 BVGer, A-4232/2015 vom 18. April 2017, E. 7.1.
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wenn die Voraussetzungen der Ziffern 1-3 erfiillt sind. Durch diese Regelung soll
der Schutz besonders schiitzenswerter Personendaten verstérkt werden. Dies erfolgt
insbesondere mit Blick auf die Mdglichkeiten von Big Data und die zunehmende
Digitalisierung des Alltags, die auch dazu fiihrt, dass eine immer grossere Anzahl
besonders schiitzenswerter Personendaten bearbeitet wird.

Nach Ziffer 1 miissen die Daten anonymisiert werden, sobald der Bearbeitungs-
zweck es erlaubt. Wenn es zur Datenbearbeitung fiir Forschung, Planung oder Statis-
tik nicht mehr erforderlich ist, {iber personenbezogene Daten zu verfiigen, miissen
diese anonymisiert werden. Diese Voraussetzung ist ebenfalls erfiillt, wenn die
Weitergabe in pseudonomysierter Form erfolgt und der Schliissel bei der weiterge-
benden Person verbleibt (faktische Anonymisierung).

Dies ergibt sich grundsitzlich bereits aus der Vorschrift in Artikel 5 Absatz 4
E-DSG. Ein Verstoss gegen dieselbe fiithrt geméss Artikel 26 Absatz 2 Buchstabe a
E-DSG zu einer Personlichkeitsverletzung, die sich durch einen der Griinde in
Artikel 27 E-DSG rechtfertigen ldsst. Durch die Vorschrift in Artikel 27 Absatz 2
Buchstabe e Ziffer 1 E-DSG ist es nun nicht mehr moglich, einen Verstoss gegen
Artikel 5 Absatz 4 E-DSG mit der Bearbeitung zu Zwecken der Forschung, Planung
oder Statistik zu rechtfertigen, ausser es gilt einer der Rechtfertigungsgriinde nach
Artikel 27 Absatz 1 E-DSG.

Wenn Dritten besonders schiitzenswerte Personendaten bekannt gegeben werden,
muss dies so erfolgen, dass die betroffenen Personen nicht bestimmbar sind (Ziff. 2).
Die Bekanntgabe besonders schiitzenswerter Personendaten an Dritte fiihrt gemaéss
Artikel 26 Absatz 2 Buchstabe ¢ E-DSG zu einer Personlichkeitsverletzung, die sich
durch einen der Griinde in Artikel 27 rechtfertigen ldsst. Die Vorschrift in Ziffer 2
schliesst es nunmehr aus, die Bekanntgabe nicht anonymisierter, besonders schiit-
zenswerter Personendaben zu rechtfertigen mit der Begriindung, diese erfolge zur
Bearbeitung zu Zwecken der Forschung, Planung oder Statistik.

Schliesslich diirfen wie bisher die Ergebnisse nur so verdffentlicht werden, dass die
betroffenen Personen nicht bestimmbar sind (Ziff. 3).

Art. 28 Rechtsanspriiche

Artikel 28 regelt die Rechtsanspriiche, welche die betroffene Person gegeniiber
privaten Personen geltend machen kann.

Abs. 1 Berichtigung

Absatz 1 hilt fest, dass jede Person die Berichtigung unrichtiger Personendaten
verlangen kann. Dieser Anspruch ist bislang in Artikel 5 Absatz 2 DSG enthalten. Er
wird im E-DSG mit allen anderen Rechtsanspriichen in einer Bestimmung zusam-
mengefiihrt. Die Berichtigung kann bedeuten, dass die fehlenden Daten ergénzt oder
die falschen Daten geldscht und gegebenenfalls durch neue, richtige Daten ersetzt
werden.

Wie aus dem separaten Absatz deutlich wird, besteht der Berichtigungsanspruch
unabhédngig von einer Personlichkeitsverletzung nach Artikel 26 E-DSG. Ebenfalls
konnen die Rechtfertigungsgriinde von Artikel 27 E-DSG nicht geltend gemacht
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werden. Vielmehr sieht Absatz 1 zwei eigenstdndige Ausnahmen vor, die eine
Berichtigung ausschliessen.

Nach Buchstabe a ist die Berichtigung unrichtiger Daten ausgeschlossen, wenn eine
gesetzliche Vorschrift die Anderung der Personendaten ausschliesst. Zu denken ist
hierbei an gesetzliche Bearbeitungs- und Aufbewahrungspflichten, nach denen
private Verantwortliche Daten unveréndert belassen miissen.

Buchstabe b erlaubt eine Interessenabwigung in Bezug auf Daten Archivbestinden,
die ausschliesslich zu diesem Zweck bearbeitet werden und bei denen ein iiberwie-
gendes Offentliches Interesse daran besteht, dass die Daten unverdndert bestehen
bleiben. Diese Ausnahme erfasst beispielsweise private Bibliotheken.

Abs. 2 Klagen

Absatz 2 enthilt die Verweisung auf die Klagen nach Artikel 28 ff. ZGB, welche
bereits im bisherigen Recht besteht. Analog zu Artikel 28a Absatz 1 ZGB hilt dieser
Absatz zudem einzelne spezifische Anspriiche fest, welche die betroffene Person
geltend machen kann. Der Klarheit halber sind diese im Entwurf neu mit einer
Aufzéhlung besser hervorgehoben. Diese Aufzihlung konkretisiert insbesondere die
Unterlassungs- und Beseitigungsklage nach Artikel 28a¢ Absatz 1 Ziffer 1 und 2
ZGB in Bezug auf den Datenschutz. Nach Buchstabe a kann die betroffene Person
verlangen, dass die Datenbearbeitung verboten wird. Nach Buchstabe b kann sie
beantragen, dass die Bekanntgabe von Daten an Dritte untersagt wird. Gemaiss
Buchstabe ¢ kann sie schliesslich die Loschung oder Vernichtung von Daten verlan-
gen.

Obschon es sich implizit bereits aus dem bisherigen Recht ergibt, wird im E-DSG
ausdriicklich ein Recht auf Loschung formuliert. Es entspricht den Anforderungen
von Artikel 8 Buchstabe e E-SEV 108. Der Artikel 17 der Verordnung (EU)
2016/679 enthilt eine dhnliche Regelung. Dieses Recht auf Loschung entspricht im
Bereich des Datenschutzes dem «Recht auf Vergessenwerden», wie es generell aus
dem zivilrechtlichen Personlichkeitsschutz abgeleitet wird.16® Demnach wire auch
in der Schweiz beispielsweise ein dhnlicher Entscheid méglich, wie ihn der Européi-
sche Gerichtshof gegeniiber Google gefillt hat.170 Ein solches Recht auf Verges-
senwerden gilt indessen nicht absolut.!7! Vielmehr wird in der Rechtsprechung zum
Personlichkeitsschutz grundsétzlich das Interesse der betroffenen Person abgewogen
gegen die Meinungs- und Informationsfreiheit, aus denen sich regelmissig ein
iberwiegendes Interesse am Fortbestehen bzw. an der Verwendung der Information
ergibt. Ein solches Interesse kann beispielsweise bestehen bei Archiven oder Biblio-
theken, deren Aufgabe es ist, Dokumente unverdndert zu sammeln, zu erschliessen,
zu erhalten und zu vermitteln. Besteht ein iiberwiegendes Interesse, ist die Person-
lichkeitsverletzung gerechtfertigt und ein allfilliger Anspruch auf Loschung entfallt.
Die notwendige Interessenabwigung im Einzelfall ist aufgrund von Artikel 28
Absatz 2 E-DSG sowie der Verweisung auf die Klagen nach Artikel 28 f. ZGB
mdglich und erforderlich, sodass keine spezifischen Vorbehalte in den Gesetzestext

169 Vgl. hierzu insbesondere BGE 109 11 353; 111 11 209 sowie 122 111 449.

170 vgl. Urteil Rs. C-131/12 (Google Spain SL, Google Inc./Agencia Espafiola de Proteccion
de Datos (AEPD), Mario Costeja Gonzalez) vom 13.5.2014, ECLI:EU:C:2014:317.

171" BGE 111 11 209 E. 3c.
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eingefiigt werden miissen.!72 Der Beauftragte hitte es vorgezogen, wenn ausdriick-
lich ein Auslistungsrecht («Recht auf Vergessenwerden») eingefiigt worden wire.

Abs. 3 Bestreitungsvermerk

Absatz 3 enthélt den so genannten Bestreitungsvermerk, der unverdndert aus dem
bisherigen Recht iibernommen wird. Demnach kann bei Daten ein entsprechender
Vermerk angebracht werden, wenn weder die Richtigkeit noch die Unrichtigkeit der
Daten festgestellt werden kann. Die Bestimmung ist vor dem Hintergrund zu be-
trachten, dass sich die Unrichtigkeit von Tatsachenbehauptungen, gerade wenn sie
mit Werturteilen verkniipft sind, mitunter nicht ausreichend nachweisen lésst. Die
betroffene Person erhiélt auf diese Weise zumindest einen teilweisen Rechtsschutz.

Abs. 4 Mitteilung an Dritte oder Verdffentlichung

Absatz 4 sieht wie das bisherige Recht vor, dass das Urteil, die Berichtigung, die
Loschung oder Vernichtung, das Verbot der Bearbeitung bzw. der Bekanntgabe an
Dritte oder der Bestreitungsvermerk Dritten mitgeteilt wird oder verdftentlicht wird.
Diese Regelung konkretisiert Artikel 28a Absatz 2 ZGB im Bereich des Datenschut-
zes.

Aufgehoben wird hingegen die Bestimmung betreffend das vereinfachte Verfahren
fiir Auskunftsbegehren. Diese Regelung ist mit Einfiihrung der ZPO obsolet gewor-
den, weil samtliche Vorschriften zu zivilrechtlichen Verfahren nun in der ZPO
enthalten sind. Diese regelt das anwendbare Verfahren (Art. 243 Abs. 2 Bst. d
E-ZPO) sowie den Gerichtsstand (Art. 20 Bst. d E-ZPO).

9.1.7 Besondere Bestimmungen zur Datenbearbeitung
durch Bundesorgane

Art. 29 Kontrolle und Verantwortung bei gemeinsamer Bearbeitung
von Personendaten

Im Vergleich zu Artikel 16 DSG erfahrt Artikel 29 E-DSG wenige Anderungen.

Artikel 16 Absatz 1 DSG wird aufgehoben. Die Verantwortlichkeit des Bundesor-
gans, das Personendaten bearbeitet oder bearbeiten ldsst, ergibt sich aus der Defini-
tion des Begriffs «Verantwortlicher» (Art. 4 Bst. i E-DSG).

Mit Artikel 29 E-DSG wird ferner aus redaktionellen Griinden der Ausdruck «be-
sonders regeln» von Artikel 16 Absatz 2 DSG weggelassen. Dariiber hinaus soll der
Bundesrat nicht nur die Moglichkeit haben, besondere Regeln iiber die Kontrolle
und Verantwortung fiir den Datenschutz zu erlassen, wenn Bundesorgane Daten
zusammen mit anderen Behorden oder Privatpersonen bearbeiten, sondern dazu
verpflichtet sein. Mit dieser Anderung wird Artikel 21 der Richtlinie (EU) 2016/680
umgesetzt. Artikel 26 der Verordnung (EU) 2016/679 sieht eine analoge Regelung
vor.

172 Artikel 38 sieht die Mdglichkeit einer solchen Abwigung nicht vor, weswegen dort ein
Vorbehalt in Absatz 5 gemacht wird.
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Art. 30 Rechtsgrundlagen

Um der Kritik in der Lehre betreffend die Abgrenzung der Ausnahmen in Artikel 17
Absatz 2 DSG und Artikel 19 Absatz 2 DSG Rechnung zu tragen, regelt der E-DSG
in Artikel 30 Absatz 2 die gesetzliche Grundlage fiir bestimmte Datenbearbeitungen.
In Absatz 4 sind die Ausnahmen zu den Anforderungen an die gesetzliche Grund-
lage vorgesehen.

Abs. 1 Gesetzliche Grundlage

Absatz 1 iibernimmt den Grundatz von Artikel 17 Absatz 1 DSG, wonach die Bun-
desorgane Personendaten unter Vorbehalt bestimmter Ausnahmen nur bearbeiten
diirfen, wenn hierfiir eine gesetzliche Grundlage vorliegt.

Abs. 2 Grundlage in Gesetz im formellen Sinn

Wie nach geltendem Recht schreibt Absatz 2 Buchstabe a vor, dass fiir die Bearbei-
tung besonders schiitzenswerter Daten eine Grundlage in einem Gesetz im formellen
Sinn erforderlich ist.

Nach Absatz 2 Buchstabe b sind die Bundesorgane ausschliesslich dann zum Profi-
ling im Sinne von Artikel 4 Buchstabe f E-DSG befugt, wenn dies in einer Grund-
lage in einem Gesetz im formellen Sinn vorgesehen ist. Die Bestimmung ersetzt
insofern Artikel 17 Absatz 2 DSG, nach welchem Personlichkeitsprofile nur bearbei-
tet werden diirfen, wenn ein Gesetz im formellen Sinn es ausdricklich vorsieht.
Aufgrund des Risikos eines Eingriffs in die Grundrechte der betroffenen Personen
ist der Bundesrat der Meinung, dass die Rechtsgrundlage fiir das Profiling auf der-
selben Stufe bestehen muss wie im Fall der Bearbeitung besonders schiitzenswerter
Daten. Wie in den Erléuterungen zu Absatz 3 dargelegt wird, gilt die Anforderung
einer Grundlage in einem Gesetz im formellen Sinn fiir derartige Datenbearbeitun-
gen nicht absolut. Es wird folglich dem Gesetzgeber obliegen, in jedem Bereich zu
bestimmen, ob eine formell-gesetzliche Grundlage in einem bereichsspezifischen
Gesetz geschaffen werden muss oder ob eine Grundlage in einem Gesetz im materi-
ellen Sinn geniigt. Es ist denkbar, dass ein Profiling in bestimmten Féllen keine
besonderen Risiken fiir die Grundrechte der betroffenen Person birgt.

Nach Absatz 2 Buchstabe c ist eine Grundlage in einem Gesetz im formellen Sinn
erforderlich, wenn der Bearbeitungszweck oder die Art und Weise der Datenbearbei-
tung zu einem schwerwiegenden Eingriff in die Grundrechte der betroffenen Person
filhren kann. Dieser Fall ist in Artikel 17 Absatz 2 DSG nicht ausdriicklich festge-
halten. Es handelt sich aber nicht um eine neue Anforderung, denn nach Artikel 36
Absatz 1 BV bediirfen schwerwiegende Einschrankungen von Grundrechten einer
gesetzlichen Grundlage in einem Gesetz im formellen Sinn. Buchstabe c ist jedoch
notwendig, da in mehreren Bundesgesetzen der Begriff «Personlichkeitsprofil» und
die entsprechenden Gesetzesgrundlagen aufgehoben werden. Denn aus Sicht des
Bundesrates darf die Aufhebung des Begriffs «Personlichkeitsprofil» nicht dazu
fiihren, dass die Anforderungen an die Stufe der gesetzlichen Grundlage gesenkt
werden.

Ein schwerwiegender Eingriff in die Grundrechte der betroffenen Person kann sich
aus dem Zweck der Bearbeitung von Personendaten ergeben (erster Anwendungsfall
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von Bst. ¢). Denn in bestimmten Bereichen miissen die Bundesorgane eventuell
bestimmte Personendaten bearbeiten, damit sie beispielsweise die Gefdhrlichkeit,
das Potenzial fiir eine Funktion, die Eignung flir die Erfiillung einer gesetzlichen
Pflicht oder die Lebensfithrung einer Person beurteilen kdnnen. Je nach Zweck, den
das Bundesorgan mit der Bearbeitung verfolgt, kann diese — unabhéngig von der Art
der bearbeiteten Daten — die Grundrechte der betroffenen Person in schwerwiegen-
der Weise einschranken. Wenn dies zutrifft, ist es gerechtfertigt, dass fiir die Bear-
beitung der Personendaten auf der gleichen Stufe eine gesetzliche Grundlage beste-
hen muss wie fiir die Bearbeitung besonders schiitzenswerter Personendaten.

Ein schwerwiegender Eingriff in die Grundrechte der betroffenen Person kann sich
ausserdem aus der Art und Weise der Datenbearbeitung ergeben (zweiter Anwen-
dungsfall von Bst. c). Dies trifft insbesondere auf automatisierte Einzelentscheidun-
gen nach Artikel 19 Absatz 1 E-DSG zu. Zwar birgt nicht jede automatisierte Ein-
zelentscheidung ein schwerwiegendes Risiko fiir die Grundrechte der betroffenen
Person, sodass fiir gewisse solcher Entscheidungen auch eine Grundlage in einem
Gesetz im materiellen Sinn geniigen kann. Eine Erméichtigung durch ein Gesetz im
formellen Sinn ist grundsétzlich dann erforderlich, wenn die automatisierte Einzel-
entscheidung auf der Grundlage besonders schiitzenswerter Personendaten erfolgt.
Damit wird auch den Anforderungen von Artikel 11 der Richtlinie (EU) 2016/680
Rechnung getragen.

Abs. 3 Ausnahmen von der Anforderung einer Grundlage in einem Gesetz
im formellen Sinn

Diese Bestimmung erméchtigt den Bundesrat, fiir die Bearbeitung besonders schiit-
zenswerter Personendaten und das Profiling eine Grundlage in einem Gesetz im
materiellen Sinn zu erlassen, wenn zwei Voraussetzungen kumulativ erfiillt sind.
Nach Buchstabe a muss die Bearbeitung unentbehrlich sein fiir eine in einem Gesetz
im formellen Sinn festgelegte Aufgabe. Damit diese Voraussetzung erfiillt ist, muss
auf Gesetzesebene die Natur der Aufgaben, welche die Bearbeitung von Personenda-
ten erfordern, ausreichend konkretisiert sein. Die zweite Voraussetzung (Absatz 3
Buchstabe b) ist neu. Sie hat den Vorteil, dass sie die Tragweite von Absatz 3 auf
prézisere Weise einschrinkt als die aktuelle Regelung in Artikel 17 Absatz 2 Buch-
stabe a DSG. Letzere ist nur ausnahmsweise anwendbar, was auch dazu fiihren kann,
dass der Ermessensspielraum dazu genutzt wird, Ausnahmefélle anzunehmen, wo
gar keine vorliegen.

Die Senkung der Anforderungen an die Stufe der Gesetzesgrundlage ist insbeson-
dere fiir besonders schiitzenswerte Personendaten angebracht, die ausnahmsweise in
Bundesrats-, Departements- und Amtsgeschéften bearbeitet werden (z. B. Be-
schwerdeentscheide; Staatshaftungsfille; Bundespersonalgeschifte). Auch dies
erfordert, streng genommen, nach dem geltenden Artikel 17 Absatz 1 DSG eine
formell-gesetzliche Grundlage. Indessen soll nach Artikel 30 Absatz 3 E-DSG eine
Grundlage in einem Gesetz im materiellen Sinn geniigen, wenn die Bearbeitung fiir
die Erfiillung einer formell-gesetzlich vorgesehenen Aufgabe unentbehrlich ist und
der Bearbeitungszweck fiir die Grundrechte der betroffenen Person keine besonde-
ren Risiken birgt. Soweit diese Kriterien erfiillt sind und der Zugriff auf diese Daten
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stark eingeschrénkt ist, wird kiinftig eine Grundlage in einem Gesetz im materiellen
Sinn grundsétzlich geniigen.

Abs. 4 Ausnahmen

Gemiss Absatz 4 kann von der Anforderung der gesetzlichen Grundlage (Abs. 1-3)
abgewichen werden, wenn eine der Voraussetzungen nach den Buchstaben a bis ¢
erfuillt ist.

Buchstabe a regelt den Entscheid des Bundesrates, der dem Bundesorgan aus-
nahmsweise erlaubt, Personendaten ohne gesetzliche Grundlage zu bearbeiten.
Buchstabe a entspricht der Ausnahme nach Artikel 17 Absatz 2 Buchstabe b DSG.

Gemiss Buchstabe b konnen Bundesorgane Personendaten ohne gesetzliche Grund-
lage bearbeiten, wenn die betroffene Person im Einzelfall ihre Einwilligung geméss
Artikel 5 Absatz 6 E-DSG gibt oder wenn sie ihre Personendaten allgemein zuging-
lich gemacht und die Bearbeitung nicht ausdriicklich untersagt hat. Diese Bestim-
mung entspricht im Wesentlichen der Ausnahme nach Artikel 17 Absatz 2 Buch-
stabe ¢ DSG.

Buchstabe c ist eine neue Ausnahme, die in Artikel 17 Absatz 2 DSG nicht enthalten
ist. Sie entspricht Artikel 10 Buchstabe b der Richtlinie (EU) 2016/680 und Artikel 6
Absatz 1 Buchstabe d der Verordnung (EU) 2016/679. Demnach ist die Bearbeitung
ebenfalls zulédssig, wenn sie notwendig ist, um das Leben oder die kdrperliche Un-
versehrtheit der betroffenen Person oder eines Dritten zu schiitzen, wenn es nicht
moglich ist, die Einwilligung der betroffenen Person innert angemessener Frist
einzuholen.

Art. 31 Automatisierte Datenbearbeitung im Rahmen von Pilotversuchen

Die vorliegenden Anderungen des aktuellen Artikels 17a DSG sollen nicht die
Voraussetzungen abschwéchen, unter denen ein Bundesorgan vor Inkrafttreten eines
Gesetzes im formellen Sinn im Rahmen eines Pilotversuchs Daten automatisiert
bearbeiten kann. Es soll lediglich die Regelungsdichte reduziert werden. Denn seit
dem Inkrafttreten dieser Norm haben die Bundesorgane nur selten darauf zuriickge-
griffen. Gewisse Bestimmungen von Artikel 17a¢ DSG konnen zudem in die kiinfti-
gen Ausfithrungsverordnung aufgenommen werden.

Abgesehen davon, dass der Begriff «Personlichkeitsprofile» durch «andere Datenbe-
arbeitungen nach Artikel 30 Absatz 2 Buchstaben b und c» ersetzt wird, stimmen die
Voraussetzungen nach den Absdtzen 1 und 2 mit jenen von Artikel 17a Absatz 1
DSG weitgehend {iiberein. Ausserdem wird in Buchstabe ¢ prézisiert, dass eine
Testphase «insbesondere aus technischen Griinden» erforderlich ist. Diese Anderung
ist durch die Authebung von Artikel 17a Absatz 2 DSG begriindet, der die Fille
aufzdhlt, in denen die praktische Umsetzung einer Datenbearbeitung zwingend eine
Testphase erfordern kann. Aus den hiervor aufgefiihrten Griinden konnen diese Fille
in einer Ausfiihrungsverordnung geregelt werden.

Die Absitze 3 und 4 bleiben, von der Authebung des Begriffs «Personlichkeitspro-
file» und einigen redaktionellen Anderungen abgesehen, im Vergleich zum gelten-
den Recht unverindert.
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Art. 32 Bekanntgabe von Personendaten

Artikel 32 E-DSG behilt den Grundsatz von Artikel 19 DSG bei, wonach Bundesor-
gane Personendaten im Prinzip nur bekannt geben diirfen, wenn dafiir eine Rechts-
grundlage besteht. Er prézisiert aber, dass der Begriff der Rechtsgrundlage dem
Begriff nach Artikel 30 Absdtze 1-3 E-DSG entspricht. Aus dieser Prézisierung
folgt, dass Artikel 32 nicht auf die in Artikel 30 Absatz 4 vorgesehenen Ausnahmen
verweist. Dementsprechend sind die Fille, in denen Bundesorgane befugt sind,
Personendaten ohne gesetzliche Grundlage bekannt zu geben, in Artikel 32 Absatz 2
Buchstaben a—e E-DSG abschliessend aufgezihlt. Mit dieser Anderung wird der
Kritik in der Lehre betreffend die Abgrenzung der Ausnahmen in Artikel 17 Ab-
satz 2 DSG und Artikel 19 Absatz 2 DSG Rechnung getragen.

Der Begriff der «Personendaten» in Absatz 1 umfasst auch besonders schiitzens-
werte Personendaten. Verlangt Artikel 30 fiir die Bearbeitung einer bestimmten
Kategorie von Personendaten (besonders schiitzenswerte Personendaten) oder be-
stimmte Bearbeitungen (Profiling, Bearbeitungen nach Art. 30 Abs. 2 Bst. ¢) eine
Grundlage in einem Gesetz im formellen Sinn, so gilt dies auch betreffend die
Vorschriften fiir die Bekanntgabe der fraglichen Personendaten. Die Bekanntgabe
von Personendaten ist an sich ein besonders sensibler Vorgang, sodass in diesem
Bereich nicht unerheblich sein kann, auf welche Weise die bekanntgegebenen Daten
gewonnen werden. Erfolgt daher eine Bekanntgabe im Nachgang zu einer der be-
sonders heiklen Bearbeitungsarten, ist dies in einem Gesetz im formellen Sinn
vorzusehen. Die Ausnahmen von Absatz 2 gelten auch, wenn ein Bundesorgan
beabsichtigt, diese Art von Daten bekannt zu geben.

Die Ausnahme nach Absatz 2 Buchstabe a wird erweitert. Bisher durften Bundesor-
gane Daten im Einzelfall ohne gesetzliche Grundlage bekannt geben, wenn die
Bekanntgabe der Daten fiir den Empfénger zur Erfiillung einer gesetzlichen Aufgabe
unentbehrlich war. Neu durfen sie es auch dann tun, wenn dies fiir sie selbst zur
Erfiillung einer gesetzlichen Aufgabe unentbehrlich ist.

Buchstabe c ist eine neue Ausnahme, die in Artikel 19 Absatz 1 DSG nicht vorgese-
hen ist. Sie wird auch in den Artikel 30 Absatz 4 Buchstabe ¢ E-DSG eingefiigt.

Artikel 32 Absatz 3 E-DSG entspricht mit Ausnahme einer punktuellen Anderung
Artikel 19 Absatz 1bis DSG. Mit einer Anpassung des Wortlauts von Artikel 32
Absatz 3 soll die Koordination zwischen BGO und DSG verbessert werden. Dabei
ist beziiglich der Voraussetzung des iiberwiegenden offentlichen Interesses an der
Datenbekanntgabe (Art. 32 Abs. 3 Bst. b E-DSQG) klarzustellen, dass diese Voraus-
setzung nicht nur zusétzlich (alternativ), sondern auch selbststindig zu Artikel 32
Absitze 1 und 2 gilt. Vorgeschlagen wird, im Einleitungssatz von Artikel 32 Absatz
3 E-DSG den Ausdruck «auch» (fiir den es in der franzosischen Version keine
Entsprechung gibt) durch ein «dariiber hinaus/en outre» zu ersetzen, um deutlich zu
machen, dass die Rechtsgrundlage nach Absatz 3 zu denen in den Absétzen 1 und 2
dazukommt.
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Artikel 32 Absatz 4 bleibt im Vergleich zu Artikel 19 Absatz 2 DSG unverédndert.
Die Erlduterungen in der Botschaft des Bundesrates vom 23. Mérz 1988173 behalten
ihre Giiltigkeit.

Dagegen wird die gesetzliche Grundlage fiir «Abrufverfahren» (Art. 19 Abs. 3 DSG)
bei Bundesorganen aufgehoben, weil sie im digitalen Zeitalter {iberholt erscheint.
Diese Anderung fiihrt nicht zu einer Schwiichung des Schutzes der Personendaten,
denn die Bekanntgabe muss immer im Rahmen der gesetzlichen Datenschutzsvor-
schriften erfolgen. Die Anpassungen der bereichsspezifischen Datenschutzbestim-
mungen, die sich aus der Aufhebung von Artikel 19 Absatz 3 ergeben, erfolgen
kontinuierlich im Rahmen von Revision der jeweiligen Erlasse.

Die Absitze 5 und 6 entsprechen den Absétzen 3bis und 4 von Artikel 19 DSG.

Art. 33 Widerspruch gegen die Bekanntgabe von Personendaten

Diese Bestimmung bleibt, von einigen redaktionellen Anderungen abgesehen, im
Vergleich zum geltenden Recht (Artikel 20 DSG) unverdndert. In der deutschen
Fassung wird der Ausdruck «Sperrung der Bekanntgabe» in Anlehnung an die
europdische Terminologie durch « Widerspruch gegen die Bekanntgabe» ersetzt.

Nach der Ansicht des Beauftragten miisste sich das Recht auf Widerspruch nicht nur
auf die Datenbekanntgabe, sondern auch auf die Datenbearbeitung beziehen.

Art. 34 Angebot von Unterlagen an das Bundesarchiv

Diese Bestimmung entspricht Artikel 21 DSG. Sie bleibt materiell unveréndert.

Art. 35 Bearbeiten fiir Forschung, Planung und Statistik
Diese Bestimmung entspricht weitgehend Artikel 22 DSG.

Dariiber hinaus wird in Absatz 1 ein neuer Buchstabe b eingefiigt, wonach Bundes-
organe privaten Dritten besonders schiitzenswerte Personendaten so bekannt geben
miissen, dass die betroffene Person nicht bestimmbar ist. Dies soll den Schutz be-
sonders schiitzenswerter Personendaten stirken. Diese Voraussetzung ist ebenfalls
erfiillt, wenn die Weitergabe in pseudonymisierter Form erfolgt und der Schliissel
bei der weitergebenden Person verbleibt (faktische Anonymisierung).

Absatz 2 wird zudem betreffend die Verweisungen auf die Artikel 5 Absatz 3, 30
Absatz 2 und 32 Absatz 1 E-DSG geéndert.

Art. 36 Privatrechtliche Tétigkeit von Bundesorganen

Diese Bestimmung entspricht Artikel 23 Absatz 1 DSG. Artikel 23 Absatz 2 DSG
kann aufgehoben werden, da im E-DSG fiir private Personen und Bundesorgane
dasselbe Aufsichtssystem vorgesehen ist.

173 BB1 1988 11 471
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Art. 37 Anspriiche und Verfahren

Im Vergleich mit Artikel 25 DSG erfahrt Artikel 37 E-DSG einige Anderungen, die
nachfolgend erklart werden.

Abs. 1 Begehren

Diese Bestimmung regelt die Begehren, die die betroffenen Personen an Bundes-
organe richten konnen. Im Vergleich mit Artikel 25 Absatz 1 DSG wird sie nicht
geédndert.

Abs. 2 Weitere Begehren

Heute ergibt sich der Anspruch der betroffenen Person, die Léschung ihrer Daten zu
verlangen, implizit aus Artikel 25 DSG. Um die Anforderungen von Artikel 8 Buch-
stabe ¢ E-SEV 108 und von Artikel 16 der Richtlinie (EU) 2016/680 zu beriicksich-
tigen, wird dieser Anspruch nun ausdriicklich in Artikel 37 Absatz 2 Buchstaben a
und b genannt. Artikel 17 der Verordnung (EU) 2016/679 sieht seinerseits das Recht
der betroffenen Person vor, unter bestimmten Bedingungen die Loschung der sie
betreffenden Daten zu verlangen («Recht auf Vergessenwerden»). Derselbe An-
spruch wird in Artikel 28 E-DSG eingefiihrt, sodass die Regelung gegeniiber priva-
ten und Offentlichen Verantwortlichen ibereinstimmt (vgl. Ziff. 9.1.6). An der
konkreten Rechtslage dndert sich indessen nichts.

In Absatz 2 Buchstabe a wird im Vergleich zu Artikel 25 Absatz 3 Buchstabe 3 DSG
der letzte Teilsatz betreffend die Sperrung der Bekanntgabe an Dritte geldscht, weil
der Widerspruch gegen die Bekanntgabe von Daten abschliessend durch Artikel 33
E-DSG geregelt ist.174 Der Widerspruch nach Artikel 33 E-DSG ist nicht an die
widerrechtliche Bearbeitung gebunden, was bei den Anspriichen nach Artikel 37 der
Fall ist.

Beibehalten wird allerdings in Buchstabe b dieser Bestimmung die Moglichkeit,
dass die betroffene Person vom Bundesorgan verlangen kann, den Entscheid iiber
den Widerspruch gegen die Bekanntgabe nach Artikel 33 zu verdffentlichen. Arti-
kel 33 sieht dies nicht vor, aber es erscheint sinnvoll, dass die betroffene Person dies
zumindest im Falle der widerrechtlichen Bekanntgabe verlangen kann.

Abs. 3 Einschriankung der Bearbeitung

In Absatz 3 ist eine Massnahme vorgesehen, die weniger radikal ist als die Loschung
oder Vernichtung der bestrittenen Personendaten: die Einschridnkung der Bearbei-
tung.

Diese Regelung entspricht Artikel 16 Absatz 3 der Richtlinie (EU) 2016/680, nach
dem der Verantwortliche die Bearbeitung einschranken kann, anstatt die bestrittenen
Daten zu l6schen, wenn die betroffene Person die Richtigkeit der Daten bestreitet
und die Richtigkeit oder Unrichtigkeit nicht festgestellt werden kann oder wenn
Daten fiir Beweiszwecke weiter aufbewahrt werden miissen.

174 Vgl. hierzu Bangert Jan, Kommentar zu Art. 25/25bis DSG, in: Maurer-Lambrou
Urs/Blechta Gabor (Hrsg.), Basler Kommentar, Datenschutzgesetz, Offentlichkeitsgesetz,
3. Auflage, Basel 2014, N 62 f.
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Artikel 18 der Verordnung (EU) 2016/679 geht weiter, da die betroffene Person
gemiss dieser Bestimmung einen Anspruch hat, die Einschrankung der Bearbeitung
zu verlangen.

Im E-SEV 108 hingegen ist die Einschrankung der Bearbeitung nicht enthalten.

Absatz 3 ist in dem Sinne auszulegen, dass die Daten weiter bearbeitet werden
diirfen, jedoch nur zu bestimmten Zwecken. Es geht nicht darum, jegliche Art der
Datenbearbeitung auszuschliessen. Geméss dem Erwdgungsgrund 47 der Richtlinie
(EU) 2016/680 ist die Einschrankung der Bearbeitung so zu verstehen, dass das
Bundesorgan die betreffenden Daten nur zu dem Zweck bearbeiten darf, der ihrer
Loschung entgegenstand. Absatz 3 sieht dafiir vier Konstellationen vor.

Nach Absatz 3 Buchstabe a muss das Bundesorgan die Bearbeitung der Personenda-
ten einschrinken, wenn die betroffene Person die Richtigkeit der Personendaten
bestreitet und weder deren Richtigkeit noch Unrichtigkeit festgestellt werden kann.
In diesem Fall bedeutet die Einschrinkung der Bearbeitung, dass das Bundesorgan
die bestrittenen Daten ausschliesslich zum Zweck bearbeiten darf, deren Richtigkeit
oder Unrichtigkeit festzustellen. Sobald die Richtigkeit der Daten feststeht, darf das
Bundesorgan die Bearbeitung ohne Einschrinkungen fortsetzen. Erweisen sich die
Personendaten jedoch als unrichtig, so muss das Bundesorgan sie 16schen oder
vernichten, sofern im betreffenden Fall nicht Buchstabe b oder ¢ anwendbar ist.

Absatz 3 Buchstabe b schreibt vor, dass das Bundesorgan die Bearbeitung ein-
schranken muss, wenn iiberwiegende Interessen eines Dritten dies erfordern, zum
Beispiel wenn die Loschung oder Vernichtung bestimmter Daten eine dritte Person
daran hindern konnte, ihre Rechte vor Gericht auszuiiben. Das bedeutet, dass die
Daten weiter bearbeitet werden diirfen, jedoch nur, damit der betroffene Dritte seine
Rechte ausiiben kann. Jede Bearbeitung zu einem anderen Zweck ist ausgeschlossen.

Nach Absatz 3 Buchstabe ¢ muss das Bundesorgan die bestrittenen Daten nicht
16schen oder vernichten, wenn dies ein iiberwiegendes offentliches Interesse, na-
mentlich die innere oder dussere Sicherheit der Schweiz, gefihrden konnte.

Absatz 3 Buchstabe d schliesslich hilt fest, dass das Bundesorgan die Daten nicht
16schen oder vernichten muss, wenn dies eine Ermittlung, Untersuchung oder ein
behordliches oder gerichtliches Verfahren gefahrden kann. In diesem Fall darf das
Bundesorgan die Personendaten weiterhin bearbeiten, jedoch ausschliesslich zu dem
Zweck, der ihrer Loschung entgegenstand, d. h. zur Fortsetzung einer Ermittlung,
einer Untersuchung oder eines Verfahrens.

Die Einschrinkung der Bearbeitung bedeutet, dass die bestrittenen Daten gekenn-
zeichnet werden, damit ihre kiinftige Bearbeitung ausschliesslich zum Zweck er-
folgt, der ihrer Loschung oder Vernichtung entgegenstand. Die Kennzeichnung muss
klar sein. Sie kann in der Praxis bedeuten, dass die bestrittenen Daten voriiberge-
hend in ein anderes Bearbeitungssystem verschoben werden oder dass den Benutze-
rinnen und Benutzern der Zugriff auf die Daten verunmoglicht wird. In Systemen fiir
eine automatisierte Datenbearbeitung sollte die Einschrinkung der Bearbeitung
grundsiétzlich mit technischen Mitteln gewéhrleistet werden, sodass die Daten nicht
zu anderen Zwecken als jenen nach Absatz 3 weiter bearbeitet oder verdndert wer-
den konnen.
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Abs. 4 Bestreitungsvermerk

Diese Bestimmung enthidlt den sogenannten Bestreitungsvermerk, der unverdndert
aus dem bisherigen Recht (Art. 25 Abs. 2 DSG) iibernommen wurde. Demnach kann
bei Daten ein entsprechender Vermerk angebracht werden, wenn weder die Richtig-
keit noch die Unrichtigkeit der Daten endgiiltig festgestellt werden kann.

Abs. 5 Bestinde 6ffentlicher Gedéchtnisinstitutionen

Nach Absatz 5 kann die Berichtigung, Loschung oder Vernichtung von Daten nicht
verlangt werden in Bezug auf die Bestinde von &ffentlich zugénglichen Bibliothe-
ken, Bildungseinrichtugen, Museen, Archiven oder anderen 6ffentlichen Gedécht-
nisinstitutionen. Die Ausnahme hat insofern eine beschrinkte Tragweite, als viele
dieser Insitutionen unter das kantonale Datenschutzrecht fallen. Die Bestimmung
bezieht sich auf 6ffentliche Institutionen, deren Tétigkeit insbesondere darin besteht,
Dokumente aller Art (auch digitale) zu sammeln, zu erschliessen, zu erhalten und zu
vermitteln. Diesem spezifischen Bearbeitungszweck wiirde eine Berichtigung,
Loschung oder Vernichtung entgegenstehen, soweit sie sich auf die Archivbestinde
solcher Institutionen bezieht. Auch der Bestreitungsvermerk nach Absatz 4 dieses
Artikels kommt nicht zur Anwendung. Denn diese Besténde sollen mittels Doku-
menten einen Moment in der Vergangenheit abbilden, was nur mdglich ist, wenn
diese Dokumente originalgetreu und damit unverdndert im Archiv enthalten sind.
Daran besteht ein erhebliches 6ffentliches Interesse, das sich aus der Informations-
freiheit (Art. 16 Abs. 3 BV) ergibt.

Der zweite Satz in Absatz 5 ermdglicht es jedoch der betroffenen Person, zu verlan-
gen, dass die fragliche Institution den Zugang zu den umstrittenen Daten beschrénkt.
Hierfiir muss die betroffene Person jedoch ein iiberwiegendes Interesse glaubhaft
machen. Diese Ausnahme ist insbesondere im Hinblick auf die zunehmende Ten-
denz zu betrachten, umfangreiche Bestdnde 6ffentlich zugénglicher Gedachtnisinsti-
tutionen fiir jedermann im Internet zugénglich zu machen. Dadurch reduziert sich
der Aufwand fiir gezielte Recherchen, wihrend gleichzeitig der Kreis der Personen,
die auf den fraglichen Bestand zugreifen konnen, erheblich erweitert wird. Das
Gesetz muss daher fiir solche Fille eine differenzierte Interessenabwagung erlauben.
Dabei stehen sich das 6ffentliche Interesse an einem unverfilschten und uneinge-
schrinkten Zugang zu Dokumenten und das Interesse der betroffenen Person gegen-
iiber, dass unwahre oder personlichkeitsverletzende Informationen iiber sie nicht
allgemein zugénglich sind. Wie sich aus Satz 1 von Absatz 5 ergibt, geht in Bezug
auf Archive und dhnliche Institutionen das &ffentliche Interesse am freien und un-
verfalschten Zugang grundsitzlich vor. Ein iiberwiegendes Interesse der betroffenen
Person ist hingegen nur anzunehmen, wenn ihr aufgrund des freien Zugangs erhebli-
che personliche Nachteile erwachsen, die sie auch in der Zukunft wesentlich ein-
schrinken konnen (z. B. in ihrem beruflichen Fortkommen). Diese Nachteile sind
zudem in Beziehung zu setzen zum archivarischen Wert der umstrittenen Daten, der
sich beispielsweise aus der historischen Bedeutung, der Art oder dem Inhalt des
Dokuments ergeben kann. Ein {iberwiegendes Interesse auf Seiten der betroffenen
Person ist namentlich dann anzunehmen, wenn der archivarische Wert der Daten
und damit auch die Bedeutung des uneingeschrinkten offentlichen Zugangs als
gering erscheint im Verhéltnis zu den erheblichen Einschrankungen der betroffenen
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Person. In diesem Fall kann die betroffene Person verlangen, dass die Institution den
Zugang zu den umstrittenen Daten beschrinkt. Die Beschriankung ist im Einzelfall
so auszugestalten, dass sie im Hinblick auf die in Frage stehenden Interessen ver-
héltnismassig erscheint. So kann es hdufig bereits ausreichen, dass ein Dokument
nicht im Internet, sondern nur in physischen Archiven zugénglich ist. In Einzelfallen
wire auch denkbar, den Zugang zu einem Dokument lediglich Personen zu gewih-
ren, die ihn fiir ihre wissenschaftliche oder journalistische Tatigkeit benétigen.

Nicht unter Absatz 5 fallen hingegen Datenbearbeitungen solcher Institutionen, die
nicht im Zusammenhang mit den Besténden stehen und zu anderen Zwecken erfol-
gen, wie beispielsweise Benutzerkonten der Bibliotheken oder Personaldossiers. Fiir
diese Bearbeitungen stehen der betroffenen Person die Anspriiche in Artikel 37
uneingeschrénkt offen.

Art. 38 Verfahren im Falle der Bekanntgabe von amtlichen Dokumenten,
die Personendaten enthalten

Diese Bestimmung entspricht Artikel 25bis DSG. Sie bleibt materiell unverandert.

9.1.8 Beauftragte oder Beauftragter
9.1.8.1 Organisation

Art. 39 Ernennung und Stellung

Abs. 1 Ernennungsverfahren

Das Ernennungsverfahren der oder des Beauftragten bleibt nach Absatz 1 unveréin-
dert, weil es mit den Anforderungen der Richtlinie (EU) 2016/680 und des E-SEV
108 iibereinstimmt. Der E-SEV 108 enthélt keine Bestimmung zum Modus fiir die
Wahl oder Ernennung der Aufsichtsbehdrde. Artikel 43 der Richtlinie (EU)
2016/680 verpflichtet die Schengen-Staaten zur Regelung des Ernennungsverfah-
rens, ldsst ithnen jedoch die Wahl zwischen einer Ernennung durch das Parlament,
die Regierung, das Staatsoberhaupt oder durch eine unabhéngige Stelle. In Arti-
kel 53 der Verordnung (EU) 2016/679 ist fiir die Mitgliedsttaaten der Européischen
Union dieselbe Losung vorgesehen.

Der Bundesrat hat den Vorschlag verschiedener Vernehmlassungsteilnehmer, eine
Wahl durch das Parlament einzufiihren, gepriift. Aus folgenden Griinden ist er zum
Schluss gekommen, dass diese Anderung nicht angemessen ist. Das aktuelle Verfah-
ren bietet hinreichende Garantien fiir die Unabhéngigkeit der oder des Beauftragten
gegeniiber der Exekutive. Denn die Bundesversammlung kann die Zustimmung zur
Ernennung des Bundesrates verweigern. Der Bundesrat ist auch nicht iiberzeugt,
dass eine Wahl durch das Parlament die Unabhéngigkeit der oder des Beauftragten
stirken wiirde. Denn sie konnte durch Interessengruppen beeinflusst werden. Aus-
serdem bietet die Ernennung durch den Bundesrat unter Vorbehalt der Genehmigung
durch das Parlament die Mdglichkeit, dass die oder der Beauftragte administrativ
weiterhin der Bundeskanzlei angegliedert bleiben kann. Das wiére bei einer Wahl
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durch das Parlament nicht mehr moglich. Sollte die oder der Beauftragte nicht mehr
Teil der Bundesverwaltung sein, ist nicht ausgeschlossen, dass es fiir sie oder ihn
schwieriger wire, die Aufsicht iiber die Bundesorgane wahrzunehmen und sie bei
einer Untersuchung zur Mitwirkung zu bewegen. Wenn die oder der Beauftragte
durch das Parlament gewdhlt wiirde, miisste sie oder er schliesslich auch finanziell
unabhingig sein, so wie beispielsweise die Eidgendssische Finanzkontrolle.

Abs. 3 Stellung

Absatz 3 erster Satz konkretisiert die Unabhéngigkeit der oder des Beauftragten mit
der Prizisierung, dass sie oder er keine Weisungen einer Behorde oder eines Dritten
einholen oder erhalten darf. Diese Anderung beriicksichtigt die Anforderungen von
Artikel 12bis Absatz 4 E-SEV 108 und von Artikel 42 Absétze 1 und 2 der Richtlinie
(EU) 2016/680, der denselben Wortlaut hat wie Artikel 52 Absdtze 1 und 2 der
Verordnung (EU) 2016/679.

Abs. 2, 4 und 5

Diese Bestimmungen bleiben im Verhéltnis zum aktuellen Recht (Art. 26 Abs. 2, 4
und 5 DSG) materiell unveréndert.

Der Beauftragte ist der Ansicht, dass die Regelung seines Budgets aufgrund seiner
Aufsichtsfunktion der Regelung fiir die Eidgendssische Finanzkontrolle anzuglei-
chen wire.

Art. 40 Wiederernennung und Beendigung der Amtsdauer

Gegenwartig kann die oder der Beauftragte fiir eine unbeschrénkte Zahl von Amts-
dauern wiedergewdhlt werden. Dieser Grundsatz wird in Absatz 1 zur Umsetzung
der Anforderungen von Artikel 44 Absatz 1 Buchstabe e der Richtlinie (EU)
2016/680 gedndert. Dieser sicht vor, dass die Schengen-Staaten regeln miissen, ob
und wenn ja wie oft das Mitglied oder die Mitglieder der Aufsichtsbehdrde wieder-
ernannt werden konnen. Gemadss dieser Bestimmung haben die Schengen-Staaten
also die Wahl, ob und wie oft eine Wiederernennung der Aufsichtsbehérde moglich
ist. Artikel 54 Absatz 1 Buchstabe e der Verordnung (EU) 2016/679 enthilt eine
dhnliche Regelung.

Entsprechend dem Handlungsspielraum, den Artikel 44 der Richtlinie (EU)
2016/680 gewihrt, schldgt der Bundesrat vor, dass die oder der Beauftragte zwei
Mal wiederernannt werden kann. Diese bzw. dieser kann daher filir héchstens zwolf
Jahre im Amt bleiben. Durch diese Massnahme soll die Unabhéngigkeit der oder des
Beauftragten als Behorde gestirkt werden. Sie oder er soll nicht aus Furcht, nicht
wiedergewdhlt zu werden, in der Erfiillung des gesetzlichen Auftrags zuriickgehal-
ten werden. Wenn die oder der Beauftragte wiahrend der Amtsdauer das Pensionsal-
ter erreicht, endet das Arbeitsverhéltnis automatisch bei Erreichen des Alters nach
Artikel 21 des Bundesgesetzes vom 20. Dezember 1946 iiber die Alters- und Hinter-
lassenenversicherung (AHVG)!75 (Art. 10 Abs. 1 des Bundespersonalgesetzes vom
24. Mirz 2000 (BPG)!76 in Verbindung mit Art. 14 Abs. 1 BPG).
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Die Absitze 2, 3 und 4 bleiben im Verhiltnis zu Artikel 26a DSG materiell unver-
andert.

Art. 41 Nebenbeschiftigung

In Artikel 41 werden die Voraussetzungen fiir die Ausiibung einer Nebenbeschifti-
gung durch die Beauftragte oder den Beauftragten verschirft. Mit dieser Bestim-
mung werden die Anforderungen von Artikel 42 Absatz 3 der Richtlinie (EU)
2016/680 umgesetzt, die denselben Wortlaut hat wie Artikel 52 Absatz 3 der Ver-
ordnung (EU) 2016/679. Die Bestimmung gilt nur fiir die oder den Beauftragen. Die
Stellvertreterin oder der Stellvertreter sowie das Sekretariat unterstehen dem BPG.

Nach Artikel 26b DSG ist lediglich vorgesehen, dass der Bundesrat der oder dem
Beauftragten gestatten kann, eine andere Beschiftigung auszuiiben, wenn dadurch
deren oder dessen Unabhéngigkeit und Ansehen nicht beeintriachtigt werden. Arti-
kel 41 Absatz 1 erster Satz hélt hingegen den Grundsatz fest, wonach die oder der
Beauftragte keine zusétzliche Erwerbstitigkeit ausiiben darf. Der zweite Satz prézi-
siert, dass sie oder er auch kein Amt der Eidgenossenschaft oder eines Kantons
bekleiden darf. Der Begriff des Kantons ist in einem weiten Sinne zu verstehen und
erfasst auch die Gemeinden, Bezirke, Kreise und Korperschaften des offentlichen
Rechts. Absatz 1, zweiter Satz schreibt dariiber hinaus vor, dass die oder der Beauf-
tragte auch nicht als Mitglied der Geschéftsleitung, des Verwaltungsrats, oder der
Aufsichts- oder Revisionsstelle eines Handelsunternehmens tétig sein darf. Dies gilt
unabhingig davon, ob eine solche Tétigkeit vergiitet wiirde oder nicht.

Absatz 2 beschrinkt die Tragweite von Absatz 1. Er sieht vor, dass der Bundesrat
der oder dem Beauftragten unter bestimmten Voraussetzungen erlauben kann, eine
Nebenbeschiftigung auszuiiben. Der Entscheid des Bundesrates wird verdffentlicht.

Art. 42 Selbstkontrolle des Beauftragten

Diese Bestimmung verpflichtet den Beauftragten, geeignete Kontrollmassnahmen zu
treffen, insbesondere in Bezug auf die Sicherheit der Personendaten und den rechts-
konformen Vollzug der bundesrechtlichen Datenschutzvorschriften. Der Bundesrat
wird die zu ergreifenden Massnahmen in der kiinftigen Verordnung konkretisieren.
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9.1.8.2 Untersuchung von Verstiossen gegen
Datenschutzvorschriften

Art. 43 Untersuchung

Nach geltendem Recht unterscheidet sich das Verfahren je nach dem, ob es die
Aufsichtstétigkeit des Beauftragten im privaten Sektor oder im 6ffentlichen Sektor
betrifft. Wahrend Artikel 27 DSG dem Beauftragten die Aufgabe iibertrigt, die
Datenbearbeitung durch Bundesorgane zu iiberwachen, bestimmt Artikel 29 Ab-
satz 1 Buchstaben a—c DSG, dass dieser eine Untersuchung gegen eine Privatperson
er6ffnet, wenn Bearbeitungsmethoden geeignet sind, die Personlichkeit einer grosse-
ren Anzahl von Personen zu verletzen, Datensammlungen gemaiss Artikel 11a DSG
registriert werden miissen oder eine Informationspflicht nach Artikel 6 Absatz 3
besteht. Die Uberwachungskompetenzen des Beauftragten gegeniiber dem Privat-
sektor erfiillen derzeit nicht die Anforderungen des E-SEV 108. So sicht deren
Artikel 12bis keine Begrenzung der Ermittlungs- und Eingriffsbefugnisse der Auf-
sichtsbehorde gegeniiber den Verantwortlichen vor.

Abs. 1 Er6ffnung der Untersuchung

Gemiss Artikel 43 Absatz 1 E-DSG er6ftnet der Beauftragte von Amtes wegen oder
auf Anzeige hin eine Untersuchung, wenn Anzeichen bestehen, dass eine Datenbe-
arbeitung gegen die Datenschutzvorschriften verstossen konnte. Die Anzeige kann
durch einen Dritten oder durch die betroffene Person erfolgen. Die Person, die
Anzeige erstattet, hat im Verfahren jedoch keine Parteistellung (Art. 46 Abs. 2 e
contrario). Falls hingegen die betroffene Person Anzeige erstattet hat, muss der
Beauftragte sie iiber sein weiteres Vorgehen und das Ergebnis einer allfdlligen
Untersuchung informieren (Abs. 4). Die betroffene Person muss ihre Rechte mit den
anwendbaren Rechtsmitteln geltend machen, d. h. sie kann bei einem Zivilgericht
Klage erheben, wenn der Verantwortliche eine private Person ist, oder sie kann
gegen den Entscheid des verantwortlichen Bundesorgans Beschwerde erheben. Dies
entspricht dem geltenden Recht.

Abs. 2 Verzicht auf die Er6ffnung einer Untersuchung

Der Beauftragte kann von der Erdffnung einer Untersuchung absehen, wenn die
Verletzung der Datenschutzvorschriften von geringfiigiger Bedeutung ist. Das wire
etwa der Fall, wenn ein Sport- oder Kulturverein allen seinen Mitgliedern eine E-
Mail-Nachricht sendet, ohne die Identitdt der Empfiangerinnen und Empfianger zu
verbergen. Absatz 2 kann auch zur Anwendung gelangen, wenn der Beauftragte der
Auffassung ist, dass die Beratung des Verantwortlichen ausreicht, um eine an sich
kaum problematische Situation zu beseitigen.

Abs. 3 Mitwirkungspflichten

Absatz 3 regelt die Mitwirkungspflichten der privaten Person und des Bundesorgans,
indem die Regelung nach den Artikeln 27 Absatz 3 und 29 Absatz 2 DSG iiber-
nommen wird. Die Verfahrenspartei hat dem Beauftragten simtliche Auskiinfte zu
erteilen und alle Unterlagen zur Verfligung zu stellen, welche dieser fiir die Untersu-
chung bendtigt. In Absatz 3 zweiter Satz ist festgehalten, dass sich das Auskunfts-
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verweigerungsrecht nach den Artikeln 16 und 17 VwVG richtet. Artikel 16 Absatz 1
VwVG verweist auf Artikel 42 Absdtze 1 und 3 des Bundesgesetzes vom 4. Dezem-
ber 1947177 {iber den Bundeszivilprozess. Nach dieser Bestimmung konnen die
befragten Personen das Zeugnis verweigern, wenn die Beantwortung der Frage sie
der Gefahr der strafgerichtlichen Verfolgung aussetzen kann. Dabei geht es um die
Personen, die die Geheimnisse nach den Artikeln 321, 321bis und 321ter StGB wah-
ren miissen. So kénnen Arztinnen und Arzte beispielsweise verweigern, dem Beauf-
tragten Personendaten iiber ihre Patientinnen und Patienten zu liefern, falls diese
dem nicht zustimmen. Dasselbe gilt fiir die Rechtsanwiltinnen und Rechtsanwilte
und ihre Kundschaft. Artikel 90 der Verordnung (EU) 2016/679 sieht ebenfalls vor,
dass die Mitgliedstaaten die Befugnisse der Aufsichtsbehdrden gegeniiber den
Verantwortlichen oder den Auftragsbearbeitern, die nach innerstaatlichem Recht
dem Berufsgeheimnis oder einer gleichwertigen Geheimhaltungspflicht unterliegen,
regeln.

Art. 44 Befugnisse

Diese Bestimmung erfiillt die Anforderungen von Artikel 12bis Absatz 2 Buchstabe a
E-SEV 108, wonach die Aufsichtsbehorde iiber Ermittlungs- und Eingriffsbefug-
nisse verfiigen muss. Auch Artikel 47 Absatz 1 der Richtlinie (EU) 2016/680 be-
stimmt, dass die Schengen-Staaten wirksame Untersuchungsbefugnisse fiir die
Aufsichtsbehdrde vorzusehen haben, namentlich die Befugnis, vom Verantwortli-
chen Zugang zu allen Daten, die verarbeitet werden, und zu allen fiir die Erfiillung
ihrer Aufgaben notwendigen Informationen zu erhalten. Die Verordnung (EU)
2016/679 wiederum sieht in Artikel 58 Absatz 1 Buchstaben e und f eine analoge
Regelung vor.

Abs. 1 Untersuchungsmassnahmen

Die Massnahmen nach Absatz 1 diirfen nur angeordnet werden, wenn eine Untersu-
chung eréffnet worden ist und soweit die private Person oder das Bundesorgan ihren
Mitwirkungspflichten nicht nachkommen. Der Beauftragte kann die Massnahmen
nach den Buchstaben a—d mit anderen Worten nur anordnen, wenn er vergeblich
versucht hat, die Mitwirkung des Verantwortlichen einzuholen.

Der Katalog der Massnahmen nach Absatz 1 gleicht jenem nach Artikel 12 VwVG.
Es handelt sich um eine nicht abschliessende Liste. Der Beauftragte ist unter ande-
rem befugt, Zugang zu allen Auskiinften, Unterlagen, Bearbeitungsverzeichnissen
und Personendaten verlangen, die fiir die Untersuchung erforderlich sind (Bst. a)
oder Zugang zu Raumlichkeiten und Anlagen zu verlangen (Bst. b). Wie alle Bun-
desbehorden muss er die geltenden Rechtsvorschriften beachten, namentlich jene
zum Datenschutz und zur Wahrung von Fabrikations- und Geschéftsgeheimnissen.
Er untersteht ausserdem dem Amtsgeheimnis nach Artikel 22 BPG. Folglich ist die
vertrauliche Behandlung der Personendaten gewéhrleistet, zu denen er in Ausiibung
seiner Aufsichtsaufgaben Zugang erhilt , namentlich wenn er die Person, die
Anzeige erstattet hat, iiber das Ergebnis einer allfilligen Untersuchung informiert
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(Art. 43 Abs.4) oder wenn er seinen Tatigkeitsbericht nach Artikel 51 E-DSG
verdffentlicht.

Abs. 2 Vorsorgliche Massnahmen

Diese Bestimmung verleiht dem Beauftragten die Befugnis, fiir die Dauer der Unter-
suchung vorsorgliche Massnahmen anzuordnen und sie durch eine Bundesbehorde
oder die kantonalen oder kommunalen Polizeiorgane vollstrecken zu lassen. Der
aktuell geltende Artikel 33 Absatz 2 DSG sieht vor, dass der Beauftragte dem Prési-
denten der fiir den Datenschutz zustéindigen Abteilung des Bundesverwaltungsge-
richts vorsorgliche Massnahmen beantragen kann, wenn er bei einer Untersuchung
gegen eine private Person oder gegen ein Bundesorgan feststellt, dass den betroffe-
nen Personen ein nicht leicht wiedergutzumachender Nachteil droht. Da Artikel 45
E-DSG dem Beauftragten Verfiigungskompetenzen erteilt, braucht es das Bundes-
verwaltungsgericht fiir die Anordnung vorsorglicher Massnahmen nicht mehr und
die entsprechende Bestimmung kann demzufolge gestrichen werden. Das Verfahren
fiir Beschwerden gegen vorsorgliche Massnahmen richtet sich nach Artikel 44 ff.
VwVG. Die aufschiebende Wirkung der Beschwerde wird durch Artikel 55 VwVG
geregelt.

Die neuen Untersuchungsbefugnisse des Beauftragten sind im Hinblick auf Arti-
kel 45 der Verordnung (EU) 2016/679 ein entscheidendes Element, um sicherzustel-
len, dass die Europdische Kommission den Angemessenheitsbeschluss gegeniiber
der Schweiz erneuert bzw. aufrechterhilt.

Art. 45 Verwaltungsmassnahmen

Artikel 45 E-DSG setzt Artikel 47 Absatz 2 der Richtlinie (EU) 2016/680 um und
erfiillt die Empfehlungen der Schengen-Evaluatoren, dem Beauftragten Verfligungs-
kompetenzen zu erteilen. Artikel 58 Absatz 2 der Verordnung (EU) 2016/679 zéhlt
alle Massnahmekompetenzen auf, iiber welche die Aufsichtsbehorde verfiigen sollte.
Neben den Massnahmen geméss Artikel 47 Absatz 2 der Richtlinie (EU) 2016/680
sind dies laut Verordnung namentlich das Verhidngen von Verwaltungsbussen (Art.
58 Abs. 2 Bst. i) und die Anordnung, die Ubermittlung von Daten an einen Empfin-
ger in einem Drittland oder an eine internationale Organisation auszusetzen (Bst. j).

Artikel 45 E-DSG entspricht weitgehend den Anforderungen von Artikel 12bis
Absatz 2 Buchstabe ¢ und Absatz 6 E-SEV 108.

Allerdings schlédgt der Bundesrat vor, dem Beauftragten keine Kompetenz zu geben,
Verwaltungssanktionen auszusprechen, sondern ihm vielmehr die Kompetenz zu
verleihen, bestimmte Verwaltungsmassnahmen anzuordnen, deren Missachtung
strafrechtlich geahndet werden kann (Art. 57 E-DSG).

Artikel 45 E-DSG ldsst dem Beauftragten einen grossen Handlungsspielraum. Denn
es handelt sich um eine Kann-Bestimmung und er ist nicht verpflichtet, Verwal-
tungsmassnahmen zu ergreifen. Die Bestimmung umfasst zwei Kategorien von
Massnahmen.

Die erste Kategorie besteht aus einer Reihe von Massnahmen gegen Datenbearbei-
tungen, die gegen die Datenschutzvorschriften verstossen (Abs. 1, 2 und 4). Die
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Massnahmen reichen von einer einfachen Verwarnung (Abs. 4) liber die Verfiigung,
Personendaten zu vernichten (Abs. 1) bis hin zum Verbot, Personendaten ins Aus-
land bekannt zu geben (Abs. 2). Grundsatz dieser Regelung ist die Wahrung der
Verhéltnisméssigkeit. So kann der Beauftragte, anstatt den Abbruch der Bearbeitung
anzuordnen, deren Anderung anordnen und die Massnahme nur auf den problema-
tischen Teil der Bearbeitung beschrinken. Wenn die Partei des Untersuchungs-
verfahrens wihrend der Untersuchung die erforderlichen Massnahmen getroffen hat,
um die Einhaltung der Datenschutzvorschriften wiederherzustellen, kann der Beauf-
tragte sich auch darauf beschréinken, eine Verwarnung auszusprechen (Abs. 4).

Die zweite Massnahmenkategorie betrifft die Félle, in denen Ordnungsvorschriften
oder Pflichten gegeniiber der betroffenen Person nicht beachtet werden (Abs. 3). Der
Beauftragte kann unter anderem verfiigen, dass das Bundesorgan oder die private
Person eine Datenschutz-Folgenabschitzung nach Artikel 20 vornimmt (Bst. d) oder
der betroffenen Person die Auskiinfte nach Artikel 23 erteilt (Bst. g). Die Liste unter
Absatz 3 ist nicht abschliessend.

Der Beauftragte informiert ausschliesslich die Parteien des Untersuchungsverfahrens
iber seinen Entscheid. Gegebenenfalls informiert er gemidss Artikel 51 Abs. 2
E-DSG die Offentlichkeit. Die ergriffene Massnahme muss ausreichend begriindet
werden. Der Verantwortliche muss insbesondere in der Lage sein, zu bestimmen,
welche Datenbearbeitungen unter den Beschluss des Beauftragten fallen. Die betei-
ligten Parteien sind berechtigt, geméss den allgemeinen Bestimmungen iiber die
Bundesrechtspflege Beschwerde zu erheben (vgl. Art. 46). Gegebenenfalls kann der
Beauftragte die gegeniiber dem Verantwortlichen verfiigte Massnahme mit einer
Strafdrohung versehen (Art. 57).

Art. 46 Verfahren

Nach Absatz 1 unterstehen das Untersuchungsverfahren sowie jenes zum Erlass der
Massnahmen nach den Artikeln 44 und 45 dem Verwaltungsverfahrensgesetz. Die
private Person oder das Bundesorgan, die oder das in der Untersuchung Partei ist,
hat Anspruch auf Gewidhrung des rechtlichen Gehors (Art. 29 ff. VwVG).

Absatz 2 prizisiert, dass nur das Bundesorgan oder die private Person, gegen das
bzw. die eine Untersuchung erdffnet wurde, Verfahrenspartei sein kann. Dement-
sprechend konnen lediglich diese gegen Verfiigungen und Massnahmen, die der
Beauftragte gegen sie ergriffen hat, Beschwerde erheben. Die betroffene Person ist
nicht Partei, auch wenn der Beauftragte die Untersuchung auf deren Anzeige hin
ero6ftnet hat. Mochte sie Rechtsanspriiche gegen einen privaten Verantwortlichen
geltend machen, muss sie dies gemiss Artikel 28 E-DSG tun, d. h. vor dem zustén-
digen Zivilgericht. Im 6ffentlichen Sektor muss die betroffene Person gegen das
verantwortliche Bundesorgan vorgehen (Art. 37), indem sie dessen Entscheid bei der
zustindigen Beschwerdeinstanz anficht. Dies bleibt unverdndert zum geltenden
Recht.

Nach Absatz 3 kann der Beauftragte Beschwerdeentscheide des Bundesverwaltungs-
gerichts anfechten, wie er dies bereits aktuell gemiss Artikel 27 Absatz 6 und 29
Absatz 4 DSG tun kann.
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Art. 47 Koordination

Gewisse Bundesbehdrden beaufsichtigen Private oder ausserhalb der Bundesverwal-
tung stehende Organisationen. Dies ist etwa der Fall des Bundesamts fiir Gesundheit
in Bezug auf die Krankenversicherungen oder der Eidgendssischen Finanzmarktauf-
sicht (FINMA) in Bezug auf die Banken oder andere Finanzdienstleisterinnen. Der
Begriff «Organisationen ausserhalb der Bundesverwaltung» entspricht der in Arti-
kel 1 Absatz 2 Buchstabe e VWVG verwendeten Bezeichnung.

Im Rahmen eines Aufsichtsverfahrens, das allenfalls zu einem Entscheid der zustin-
digen Behorde fiihren kann, konnen sich datenschutzrechtliche Fragen stellen. Um
dieser Problematik Rechnung zu tragen, sieht Absatz 1 vor, dass die Aufsichtsbe-
horde den Beauftragten zur Stellungnahme einlddt. Hat der Beauftragte ebenfalls ein
Verfahren nach Artikel 43 E-DSG gegen die selbe Partei er6ffnet, miissen sich die
Aufsichtsbehorde und der Beauftragte auf zwei Ebenen koordinieren (Abs. 2):
Einerseits zur Abkldrung, ob die beiden Verfahren parallel gefiihrt werden kdnnen
oder ob eines der Verfahren suspendiert oder eingestellt werden soll und andererseits
fiir den Inhalt ihres jeweiligen Entscheids, falls die Verfahren parallel gefiihrt wer-
den. Im Fall von Kompetenzkonflikten entscheidet der Bundesrat (Art. 9 Abs. 3
VwVG). Die Koordination muss auf einfache und schnelle Weise sichergestellt
werden. Die betroffenen Einheiten miissen iiber den Ausgang dieser Koordination
und die anwendbare Gesetzgebung informiert werden, damit sie moglichst schnell
iiber ihre Rechte und Pflichten im Klaren sind.

9.1.8.3 Amtshilfe

Art. 48 Amtshilfe zwischen schweizerischen Behorden

Diese neue Bestimmung regelt die Amtshilfe zwischen dem Beauftragten sowie den
Behorden des Bundes und der Kantone. Der derzeit geltende Artikel 31 Absatz 1
Buchstabe ¢ DSG beschrankt sich darauf, den Beauftragten zur Zusammenarbeit mit
den Schweizer Datenschutzbehdrden zu verpflichten.

In Absatz 1 des neuen Artikels wird der Grundsatz festgelegt, dass die schweizeri-
schen und kantonalen Behérden dem Beauftragten die Informationen und personli-
chen Daten mitzuteilen haben, welche fiir die Erfiillung seiner gesetzlichen Aufga-
ben erforderlich sind. Es handelt sich um eine Standardbestimmung zur Amtshilfe,
die sich auch in vielen anderen Bundesgesetzen findet.

Absatz 2 bestimmt, dass der Beauftragte Informationen und Daten den fiir den
Datenschutz zustdndigen kantonalen Behdrden (Bst. a), den zustindigen Strafbehor-
den, falls es um die Anzeige einer Straftat geméss Artikel 59 Absatz 2 E-DSG geht
(Bst. b), und den Bundesbehdrden sowie den kantonalen und kommunalen Polizei-
behorden fiir den Vollzug der Massnahmen geméss den Artikeln 44 Absatz 2 und 45
E-DSG (Bst. ¢) bekannt zu geben hat.

Die in den Absitzen 1 und 2 genannte Bekanntgabe von Informationen kann spontan
oder auf Anfrage erfolgen.
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Art. 49 Amtshilfe gegeniiber auslédndischen Behorden

Diese neue Bestimmung regelt die Amtshilfe zwischen dem Beauftragten und den
ausldndischen Datenschutzbehdrden. Der derzeit geltende Artikel 31 Absatz 1
Buchstabe ¢ DSG beschrinkt sich darauf, den Beauftragten zur Zusammenarbeit mit
den auslidndischen Datenschutzbehérden zu verpflichten.

Die neue Bestimmung {iibertrdgt Artikel 50 der Richtlinie (EU) 2016/680 ins
Schweizer Recht. Sie erfiillt zudem die Anforderungen von Artikel 15 und 16
E-SEV 108. Die Verordnung (EU) 2016/679 sieht in Artikel 61 eine analoge Rege-
lung vor.

Der Beauftragte hitte eine Ergénzung der Bestimmung befiirwortet, wonach er
ermichtigt wiirde, die Modalitdten der Zusammenarbeit mit den auslédndischen
Datenschutzbehérden im Rahmen einer Vereinbarung zu regeln. Der Bundesrat zieht
es dagegen vor, sich an die Kompetenzdelegation gemiss Artikel 61 E-DSG zu
halten.

Abs. 1 Voraussetzungen

Gemiss dieser Bestimmung kann der Beauftragte unter bestimmten Voraussetzun-
gen (Bst. a—e) mit auslédndischen Behorden, die fiir den Datenschutz zusténdig sind,
fiir die Erfiillung ihrer jeweiligen gesetzlich vorgesehenen Aufgaben im Bereich des
Datenschutzes Informationen oder Personendaten austauschen.

Nach der ersten Voraussetzung (Bst. a) muss zwischen der Schweiz und dem aus-
landischen Staat die Gegenseitigkeit der Amtshilfe im Datenschutzbereich sicherge-
stellt sein. Zweitens diirfen die ausgetauschten Informationen und Personendaten
nach dem Spezialititsgrundsatz nur fiir das fragliche Datenschutzverfahren verwen-
det werden, das dem Amtshilfeersuchen zugrunde liegt (Bst. b). Wenn die Daten
anschliessend in einem Strafverfahren verwendet werden sollen, gelten die Grund-
sitze der internationalen Rechtshilfe in Strafsachen. Die dritte und die vierte Vo-
raussetzung gewihrleisten die Wahrung der Berufsgeheimnisse sowie der Geschéfts-
und Fabrikationsgeheimnisse (Bst. ¢c) und verbieten, dass die Informationen und
Personendaten ohne vorgéngige Genehmigung der Behorde, die sie iibermittelt hat,
bekannt gegeben werden (Bst. d). Schliesslich muss die empfangende Behorde die
Auflagen und Einschrankungen der Behorde einhalten, die ihr die Informationen und
Personendaten iibermittelt hat (Bst. e).

Der Beauftragte kann das Amtshilfeersuchen einer ausldndischen Behorde bei-
spielsweise ablehnen, wenn die Voraussetzungen von Artikel 13 E-DSG nicht ein-
gehalten sind oder wenn einer der in Artikel 32 Absatz 6 E-DSG vorgesehenen
Griinde einer Bekanntgabe von Personendaten entgegensteht.

Abs. 2 Bekanntgabe von Personendaten

Absatz 2 Buchstaben a—g bestimmt, welche Informationen der Beauftragte der
ausldndischen Behorde bekannt geben darf, um sein Amtshilfegesuch zu begriinden
oder dem Ersuchen einer auslidndischen Behorde Folge zu leisten. Um die Identitét
der betroffenen Personen weiterleiten zu diirfen, benétigt der Beauftragte die Einwil-
ligung jeder einzelnen Person (Bst. c). Fiir die Einwilligung gelten die Anforderun-
gen von Artikel 5 Absatz 6 E-DSG (Abs. 2 Bst. ¢ Ziff. 1). Ohne Einwilligung darf
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die Identitdt nur bekannt gegeben werden, wenn dies fiir die Erfiillung der gesetz-
lichen Aufgaben des Beauftragten oder der ausldandischen Behorde unentbehrlich ist
(Abs. 2 Bst. ¢ Ziff. 2). Diese Voraussetzungen entsprechen jenen nach Artikel 32
Absatz 2 Buchstaben a und b E-DSG.

Abs. 3 Stellungnahme

Bevor der Beauftragte in einem Amtshilfeverfahren einer ausldndischen Behorde,
die fiir den Datenschutz zustindig ist, Informationen bekannt gibt, die Berufs-,
Geschifts- oder Fabrikationsgeheimnisse enthalten konnen, informiert er die be-
troffenen Personen und 14dt sie zur Stellungnahme ein. Von dieser Pflicht ist er
jedoch entbunden, wenn die Information nicht moglich ist oder einen unverhéltnis-
missigen Aufwand erfordert.

9.1.8.4 Andere Aufgaben des Beauftragten

Art. 50 Register

Die Bestimmung sieht vor, dass der Beauftragte ein Register der ihm von den Bun-
desorganen gemeldeten Datenbearbeitungstitigkeiten (Art. 11 Abs. 4) fiihrt. Dieses
Register soll wie heute veroffentlicht werden.

Art. 51 Information

Abgesehen davon, dass der Beauftragte der Bundesversammlung und dem Bundes-
rat neu jahrlich einen Tétigkeitsbericht unterbreiten muss, entspricht Absatz 1 dem
geltenden Artikel 30 Absatz 1 DSG.

Absatz 2 verstirkt die aktive Information durch den Beauftragten. Dieser informiert
die Offentlichkeit iiber seine Feststellungen und Verfiigungen, wenn ein allgemeines
offentliches Interesse dafiir besteht. Artikel 30 Absatz 2 zweiter Satz DSG wird
aufgehoben. Als unabhéngige Instanz muss der Beauftragte selbst bestimmen kon-
nen, woriiber er die Offentlichkeit informiert. Daten miissen anonymisiert werden,
es sei denn, es besteht ein iiberwiegendes Offentliches Interesse an deren Bekannt-
gabe (Art. 32 Abs. 3 und 5 E-DSG). Zudem gelten die Voraussetzungen von Arti-
kel 32 Absatz 6 E-DSG.

Die Pflicht der Aufsichtsbehdrde zur Erstellung eines Tatigkeitsberichts ist in Arti-
kel 49 der Richtlinie (EU) 2016/680 und in Artikel 12bis Absatz 5bis E-SEV 108

vorgesehen. Die Verordnung (EU) 2016/679 enthdlt in Artikel 59 eine analoge
Regelung.

Art. 52 Weitere Aufgaben

Um Artikel 46 Absatz 1 Buchstaben d und e der Richtlinie (EU) 2016/680 umzuset-
zen, wird die Liste der Kompetenzen des Beauftragten gegeniiber dem geltenden
Recht (Art. 31 DSG) ergiénzt. Die neuen Aufgaben entsprechen zudem den Anforde-
rungen von Artikel 12bis Ziffer 2 Buchstabe e E-SEV 108.
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Nach Absatz 1 hat der Beauftragte insbesondere die Aufgabe, die Bundesorgane
sowie private Personen in Datenschutzfragen zu informieren, zu schulen und zu
beraten. Hierzu gehdren auch entsprechende Informationsveranstaltungen oder
Weiterbildungen, namentlich fiir Verantwortliche im 6ffentlichen Sektor (Bst. a).
Eine weitere Aufgabe besteht darin, die Offentlichkeit, insbesondere schutzbediirfti-
ge Personen wie Minderjahrige oder éltere Menschen, fiir den Datenschutz zu sensi-
bilisieren (Bst. c¢). Ausserdem erteilt er auf Anfrage den betroffenen Personen Aus-
kunft, wie sie ihre Rechte ausiiben konnen (Bst. d).

Gemass Buchstabe e muss der Beauftragte zu sdmtlichen Vorlagen iiber Erlasse und
Massnahmen des Bundes, welche die Datenbearbeitung betreffen, konsultiert wer-
den und nicht nur zu jenen, welche den Datenschutz in erheblichem Masse betreffen.
Diese Anderung entspricht der aktuellen Praxis.

In Buchstabe g ist vorgesehen, dass der Beauftragte ausserdem Leitfiden und Ar-
beitsinstrumente zuhanden der Verantwortlichen, Auftragsbearbeiter und betroffe-
nen Personen erarbeitet. Diese Aufgabe nimmt er heute bereits im Rahmen seiner
Beratungstitigkeit wahr (Art. 28, 30 und 31 DSG).178 Es wird ferner prézisiert, dass
er die Besonderheiten der einzelnen Datenbearbeitungsbereiche beriicksichtigt sowie
das erhohte Schutzbediirfnis besonders verletzlicher Personen wie Minderjahriger,
Behinderter oder dlterer Menschen.

Absatz 2 entspricht Artikel 31 Absatz 2 DSG.

Aufhebung von Art. 33 DSG

Diese Bestimmung kann aufgehoben werden. Absatz 1, wonach der Rechtsschutz
sich nach den allgemeinen Bestimmungen iiber die Bundesrechtspflege richtet, hat
lediglich deklaratorische Bedeutung. Absatz 2 wiederum ist aufgrund von Artikel 44
Absatz 2 E-DSG fiberfliissig.

9.1.8.5 Gebiihren

Art. 53

Nach Artikel 33 Absatz 1 VDSG wird fiir die Gutachten des Beauftragten fiir private
Personen eine Gebiihr erhoben. Die Bestimmungen der Allgemeinen Gebiihrenver-
ordnung vom 8. September 2004179 (AllgGebV) sind anwendbar.

Gemiss Absatz 1 wird auf Gesetzesstufe der Grundsatz verankert, wonach der
Beauftragte fiir bestimmte Dienstleistungen gegeniiber privaten Personen eine
Gebiihr erheben muss. Darunter fallen die Stellungnahme zu einem Verhaltenskodex
(Bst. a), die Genehmigung von Standarddatenschutzklauseln und verbindlichen
unternehmensinternen Datenschutzvorschriften (Bst. b), die Konsultation aufgrund

178 7. B. der Leitfaden fiir die Bearbeitung von Personendaten im medizinischen Bereich, der
Leitfaden fiir die Bearbeitung von Personendaten in der Bundesverwaltung oder der Leit-
faden fiir die Bearbeitung von Personendaten im Arbeitsbereich.

179 SR 172.041.1
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einer Datenschutz-Folgenabschitzung (Bst. c¢), die Massnahmen nach Artikel 44
Absatz 2 und 45 E-DSG (Bst. d) sowie Beratungen in Fragen des Datenschutzes
(Bst. ). Im Umkehrschluss ergibt sich aus Absatz 1, dass fiir eine Untersuchung, die
ohne Anordnung von vorsorglichen Massnahmen oder Verwaltungsmassnahmen
abgeschlossen wird, keine Gebiihr erhoben wird.

In Absatz 2 wird der Bundesrat beauftragt, die Héhe der Gebiihren zu bestimmen.
Entsprechend den Anforderungen von Artikel 46a Absatz 1 RVOG darf er aus-
schliesslich fiir die Verrichtungen nach Artikel 53 Absatz 1 E-DSG Gebiihren erhe-
ben. Zudem muss er die Hohe der Gebiihren so festlegen, dass sie die Kosten fiir die
Verrichtungen decken (Kostendeckungsprinzip). Es ist also nicht vorgesehen, die
gesamte Tatigkeit des Beauftragten durch Gebiihren zu finanzieren. Es sollen aus-
schliesslich die Kosten fiir die Verrichtungen nach Absatz 1 gedeckt werden. Bei der
Regelung des Tarifs kann der Bundesrat je nach Dienstleistung einen Pauschaltarif
oder einen Stundenansatz festlegen.

Nach Absatz 3 kann der Bundesrat dariiber hinaus die Fille festlegen, in denen es
moglich ist, auf die Erhebung einer Gebiihr zu verzichten oder sie zu reduzieren. So
kann auf eine Gebiihrenerhebung beispielsweise verzichtet werden, wenn an der
Dienstleistung ein iiberwiegendes offentliches Interesse besteht und sie zur Beach-
tung des Datenschutzes beitrdgt. Artikel 3 Absatz 2 Buchstabe a AllgGebV enthilt
eine dhnliche Losung. Der Beauftragte kann die Gebiihr auch stunden, herabsetzen
oder erlassen, wenn es sich beim Verantwortlichen oder Auftragsbearbeiter um eine
natiirliche Person oder ein kleines oder mittleres Unternechmen handelt.

Gebiihren werden nur gegeniiber privaten Personen erhoben. In Bezug auf die Bera-
tung der Kantonsbehorden ist Artikel 3 Absatz 1 AllgGebV anwendbar: Die Bun-
desverwaltung erhebt keine Gebiihren von interkantonalen Organen, Kantonen und
Gemeinden, soweit diese Gegenrecht gewéhren. Die Dienstleistungen fiir Organe
des Bundes und der Kantone werden kostenlos erbracht.

9.1.9 Strafbestimmungen

Aufgrund zahlreicher kritischer Stellungnahmen zum Vorentwurf hat der Bundesrat
die Strafbestimmungen grundlegend iiberarbeitet.

In der Vernehmlassung wurde (unter Hinweis auf die Verordnung [EU] 2016/679)
die Einfitlhrung von finanziellen Verwaltungssanktionen gefordert. Finanzielle
Verwaltungssanktionen mit strafendem Charakter sind in der Schweiz aber eine
Ausnahme. Sie gehoren klassischerweise in Bereiche, in denen Unternechmen einer
verwaltungsrechtlichen Aufsicht unterstehen, weil sie eine wirtschaftliche Aktivitit
ausiiben, fiir die sie eine Konzession oder Bewilligung benétigen oder fiir die sie
staatliche Subventionen erhalten (z. B. im Postwesen oder fiir Geldspiele). Sie
wurden ausserdem im Kartellrecht eingefiihrt, als es im StGB noch keine Unterneh-
mensstrafbarkeit gab. Solche finanziellen Verwaltungssanktionen haben Strafcha-
rakter, weshalb gewisse strafprozessuale Garantien einzuhalten sind. Das grundsétz-
lich anwendbare Verwaltungsverfahren regelt diese Fragen jedoch nicht. Es geht bei
solchen Sanktionen zudem um eine direkte Zurechnung fremden Verschuldens an
ein Unternehmen. Dies hat der Gesetzgeber mit der Unternehmensstrafbarkeit nach
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Artikel 102 StGB aber abgelehnt: Die Verantwortlichkeit nach Artikel 102 StGB ist
keine Kausal- oder Gefdahrdungshaftung!80, sondern verlangt ein spezifisches Orga-
nisationsverschulden. Mit der Einfithrung von pdnalen Verwaltungssanktionen im
DSG wiirde dieser strafrechtliche Grundsatzentscheid durch die Hintertiir des Ver-
waltungsrechts stark relativiert.

Im Bereich des Datenschutzes wiren solche Verwaltungssanktionen zudem beson-
ders heikel. Der personliche Geltungsbereich des DSG ist deutlich breiter als derje-
nige von Gesetzen in Bereichen, in denen klassischerweise finanzielle Verwaltungs-
sanktionen zu finden sind und in denen die wirtschaftliche Tatigkeit durch
Unternehmen ausgeiibt wird. Das DSG richtet sich zwar auch an Grossunternehmen,
erfasst aber ebenso KMU und natiirliche Personen. Weil kein kodifiziertes Prozess-
recht fiir Verwaltungssanktionen mit ponalem Charakter existiert, bestliinde unter
anderem die Gefahr, dass die verfahrensrechtliche Stellung von natiirlichen Perso-
nen ausgehdhlt wiirde. Dies gilt insbesondere, weil zwischen juristischen und natiir-
lichen Personen im Nebenstrafrecht verfahrensrechtliche Unterschiede bestehen. 181
Zusammentfassend wiirde die Einfiihrung von finanziellen Verwaltungssanktionen
im DSG damit eine grosse Rechtsunsicherheit erzeugen, was (nicht nur im Bereich
des Datenschutzes) kaum vertretbar ist.

Der Bundesrat will deshalb an etablierte Strukturen mit gefestigter Praxis ankniip-
fen. In der Schweiz wird die Einhaltung grundlegender verwaltungsrechtlicher
Pflichten mit dem Verwaltungsstrafrecht bzw. dem Nebenstrafrecht sichergestellt.
Normadressaten sind natiirliche Personen. Obschon die verwaltungsrechtliche
Pflicht dem Unternechmen obliegt, wird ihre Verletzung den Leitungspersonen
zugerechnet (vgl. Art. 29 StGB und Art. 6 VStR182). Die in der Vernehmlassung
gedusserte Sorge, dass jeder beliebige Angestellte eines Unternehmens bestraft
werden konnte, erweist sich deshalb als unbegriindet. Die Sanktionierung mit straf-
rechtlichen Mitteln bedeutet auch, dass Gewinne, die aus DSG-Straftaten stammen,
und Deliktswerkzeuge somit nach den Bestimmungen des StGB eingezogen werden
konnen (Art. 69 ff. StGB). Der Beauftragte soll zudem nicht strafrechtliche Sanktio-
nen aussprechen, weil sonst die Organisation des Beauftragten grundlegend verin-
dert und deutlich ausgebaut werden miisste. Der Bundesrat zieht daher das beste-
hende Strafverfolgungssystem vor.

Das strafrechtliche Dispositiv des DSG muss im Vergleich zum geltenden Recht
verstarkt werden. Die Sanktionen miissen abschreckend sein, wie vom E-SEV 108
(Art. 10) und der Richtlinie (EU) 2016/680 (Art.57) verlangt. Ein zu mildes
Strafsystem kann zur Folge haben, dass die EU die schweizerische Regelung als
nicht mehr angemessen erachtet. Das vorgeschlagene Sanktionensystem sieht in den
Grundziigen nun wie folgt aus:

180 Botschaft StGB AT, BB1 1999 11 1979 ff., Ziff. 217.421 und BGE 142 1V 333.

181 Zu nemo tenetur bei juristischen Personen im Nebenstrafrecht vgl. BGE 142 IV 207,
215 £, 222 f. und BGE 140 11 384, 393.

182 Dazu BGE 142 IV 315.
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Auf die Ponalisierung von fahrlissigen Pflichtverletzungen wird in Uberein-
stimmung mit den jiingsten Entscheiden des Parlaments verzichtet (vgl. z. B.
den Entwurf zum Geldspielgesetz!83). Der Beauftragte hitte dagegen bevor-
zugt, dass auch die Fahrldssigkeit strafbar wire.

Die verwaltungsrechtlichen Pflichten wurden konkretisiert und die Ponali-
sierung auf wesentliche Pflichten beschrénkt.

Zur Kompensation erhilt der Beauftragte die Kompetenz, die Einhaltung der
DSG-Pflichten zu verfiigen und mit einer Ungehorsams-Strafdrohung zu
verbinden. Dieses Modell ist im Nebenstrafrecht weit verbreitet (z. B. im
Bundesgesetz vom 22. Juni 2007184 {iber die Eidgendssische Finanzmarkt-
aufsicht [FINMAG]) und entspricht dem Mechanismus von Artikel 292
StGB. Falls erforderlich, kann sich der Beauftragte in kantonalen Strafver-
fahren als Privatklager beteiligen.

Die Bussenobergrenze wird vom Bundesrat auf maximal 250 000 Franken
festgelegt. Die Erhohung erfolgt insbesondere um das schweizerische Recht
der Verordnung (EU) 2016/679 anzunédhern. Es wire jedoch fragwiirdig, die
Bussenobergrenze gegen natiirliche Personen noch héher anzusetzen mit der
Begriindung, Unternehmen wiirden durch tiefe Bussen nicht abgeschreckt.
Die Strafbestimmungen des E-DSG richten sich primér an natiirliche Perso-
nen, hier insb. an Leitungspersonen (vgl. Artikel 29 StGB und Artikel 6
VStrR). Es ist anzumerken, dass etwa im FINMAG fahrldssige Pflichtverlet-
zungen mit Busse bis zu 250 000 Franken bedroht sind (Art. 44 ff.
FINMAG), das Missachten einer Verfiigung jedoch mit Busse bis zu
100 000 Franken (Art. 48 FINMAG). Der Beauftragte ist dagegen der An-
sicht, die Bussen seien nicht ausreichend abschreckend, namentlich was de-
ren Hohe betriftt.

Die Verletzung der beruflichen Schweigepflicht ist wie bisher eine Ubertre-
tung.

Soweit Daten durch ein Unternechmen bearbeitet werden, obliegen die aus
dem DSG abgeleiteten Pflichten in der Regel dessen Leitungspersonen. Die-
se sind gesetzlich verpflichtet, die Einhaltung dieser Pflichten im Unterneh-
men sicherzustellen.!85 Die Verletzung von Pflichten oder der Ungehorsam
gegen eine Verfligung des Beauftragten, die sich an das Unternehmen rich-
tet, werden daher in Anwendung von Art. 29 StGB und Art. 6 VStR den Lei-
tungspersonen im Unternehmen und nicht den bloss ausfithrenden Mitarbei-
tern angelastet.

Soweit die Busse 50 000 Franken nicht iibersteigt, konnen Unternehmen in
Anwendung von Art. 7 VStrR direkt gebiisst werden. Dies trégt auch der in
der Vernehmlassung vorgebrachten Kritik Rechnung.

183 vgl. BBI 2015 8535
184 SR 956.1
185 BGE 1421V 315.
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Art. 54 Verletzung von Informations-, Auskunfts- und Mitwirkungspflichten

Artikel 54 E-DSG iibernimmt Artikel 34 DSG, mit Ausnahme von Artikel 34 Ab-
satz 2 Buchstabe a DSG, weil die dort geregelten Pflichten im E-DSG nicht mehr
enthalten sind. Im Gegenzug bezieht sich die Norm aber auch auf die neue Informa-
tionspflicht bei einer automatisierten Einzelentscheidung (Art. 19 E-DSG).

Absatz 1 Buchstabe a umfasst das vorsatzliche Erteilen einer falschen Auskunft,
aber auch das vorsitzliche Erteilen einer unvollstindigen Auskunft, wihrend der
Eindruck erweckt wird, dass die Auskunft vollstidndig sei. Das ginzliche Verweigern
einer Auskunft ist dagegen nicht nach Buchstabe a, sondern gegebenenfalls nach
Buchstabe b strafbar. Die private Person, welche wahrheitswidrig vorgibt, iiber
keine Informationen zur betroffenen Person zu verfiigen, macht sich indessen nach
Absatz 1 Buchstabe a strafbar.

Absatz 1 Buchstabe b kommt in Fillen zur Anwendung, in welchen eine private
Person es vollstindig unterlésst, die betroffene Person nach den Artikeln 17 Ab-
satz 1 und 19 Absatz 1 zu informieren oder ihr die Angaben nach Artikel 17 Ab-
satz 2 zu liefern. Nicht strafbar ist dagegen die private Person welche unter Beru-
fung auf Artikel 18 oder 25 behauptet, dass sie nicht zur Information verpflichtet sei.
In einem solchen Fall weiss die betroffene Person namlich, dass eine Datenbearbei-
tung stattfindet. Sie ist deshalb in der Lage, ihre Rechte geltend zu machen und ein
zivilrechtliches Verfahren einzuleiten, in welchem dariiber entschieden werden
kann, ob die Verweigerung oder Einschrinkung des Auskunftsrechts oder der
Informationspflicht gerechtfertigt ist.!86

Absatz 2 libernimmt Art. 34 Absatz 2 Buchstabe b DSG, welcher das Erteilen fal-
scher Auskiinfte oder die Verweigerung der Mitwirkung im Rahmen einer Untersu-
chung des Beauftragten fiir strafbar erklart.

Die Verletzung dieser Pflichten soll weiterhin eine Ubertretung sein, aber die dafiir
vorgesehene Bussenobergrenze ist deutlich anzuheben und auf 250 000 Franken zu
erh6hen. Die tatsdchliche Strafe wird unter Beriicksichtigung der wirtschaftlichen
Lage des Titers (Art. 106 Abs. 3 StGB in Verbindung mit Art. 47 StGB) festgelegt.
In Bagatellféllen kann anstelle der verantwortlichen Person das Unternehmen zur
Bezahlung der Busse verurteilt werden. Ferner kann gemdss Artikel 52 StGB bei
geringfiigigen Fillen von einer Strafverfolgung oder Bestrafung abgesehen werden.

Art. 55 Verletzung von Sorgfaltspflichten

Diese Bestimmung ist neu. Sie ist notwendig, weil der E-DSG neue elementare
Pflichten vorsieht, die von den geltenden Strafbestimmungen nicht abgedeckt wer-
den. Ein wirksamer Schutz der Personlichkeit der betroffenen Personen ist dann
moglich, wenn die Verantwortlichen und die Auftragsbearbeiter ihren Pflichten
gerecht werden. Um sie zur Einhaltung des DSG anzuhalten, schldgt der Bundesrat
diese Ergénzung der Strafbestimmungen vor.

186 Siehe auch BBI 1988 11 413, 484.
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Die Bestimmung diirfte sich ihrer Natur nach primér an Personen mit Weisungsbe-
fugnissen richten, weil die Entscheidkompetenz fiir die Erfiillung dieser Pflichten
eine Leitungsaufgabe ist (vgl. auch Art. 29 StGB).

Art. 56 Verletzung der beruflichen Schweigepflicht

Seit Inkrafttreten des DSG hat sich die Informations- und Kommunikationstechno-
logie immens weiter entwickelt und deren Bedeutung hat markant zugenommen.
Nicht zuletzt aufgrund der massenhaften Verbreitung von Smartphones werden
immer mehr Daten von immer mehr Menschen auf immer mehr Systemen gespei-
chert und bearbeitet. Vor diesem Hintergrund ist es angezeigt, den Geheimnisschutz
auf alle Arten von Personendaten auszudehnen. Massgebend ist, dass es sich um
geheime Daten handelt. Dies entspricht Artikel 320 und 321 StGB, die ebenfalls
alleine darauf abstellen, ob die fragliche Information geheim ist oder nicht. Es gilt
somit der materielle Geheimnisbegriff des Strafrechts!87. Ein strafrechtlich ge-
schiitztes Geheimnis liegt dann vor, wenn die Tatsache nicht allgemein bekannt oder
zugénglich ist, wenn der Geheimnisherr ein schutzwiirdiges Interesse an der be-
schrankten Bekanntheit hat und er auch den Willen dazu hat. Nicht jede Offenba-
rung von Personendaten erfiillt damit diesen Tatbestand. Der Begriff «offenbaren»
entspricht demjenigen bei Artikeln 320 und 321 StGB und schafft hinsichtlich der
Tathandlung Kohédrenz.188

Mit Artikel 56 werden Liicken geschlossen, die durch den eingeschrinkten Tater-
kreis der Artikel 320 und 321 StGB (Sonderdelikte) entstehen. Artikel 56 E-DSG
sieht deshalb eine Schweigepflicht auch fiir Personen vor, die nicht unter Artikel 320
oder 321 StGB fallen. Die Verletzung der beruflichen Schweigepflicht ist eine
Ubertretung (Antragsdelikt) und wird mit einer Busse von bis zu 250 000 Franken
bestraft.

Absatz 2 erweitert die Strafbarkeit auf Hilfspersonen (Auftragsdatenbearbeiter) und
Auszubildende. Die Erweiterung entspricht dem geltenden DSG und in der Sache
auch der Regelung in Artikel 321 StGB («Hilfspersonen»). Der Bundesrat hat dem
Parlament mit der Verabschiedung der Botschaft zum Informationssicherheitsge-
setz!89 eine entsprechende Anderung von Artikel 320 StGB vorgeschlagen.

Die Offenbarung kann durch die Einwilligung des Berechtigten gerechtfertigt sein.
Die allgemeinen Regeln und die im Rahmen von Artikel 321 Ziffer 2 StGB von
Rechtsprechung und Dogmatik entwickelten Grundsitze!90 gelten sinngemaéss.

In der Praxis konnen sich Konkurrenzfragen insb. hinsichtlich Artikel 320 StGB
(Bundesbeamte) und Art. 321 StGB (Anwilte, Arzte etc.) stellen. Allerdings ist dies
bereits im aktuellen Recht der Fall, weshalb dieser Umstand keine besonderen
Probleme bieten sollte.

187 Stefan/Jean-Richard-dit-Bressel Marc, in: Trechsel/Pieth (Hrsg.), Schweizerisches Straf-
gesetzbuch Praxiskommentar, Ziirich/St. Gallen 2013, Art. 162 StGB N 2.

188 Trechsel Stefan/Vest Hans, in: Trechsel/Pieth (Hrsg.), Schweizerisches Strafgesetzbuch
Praxiskommentar, Ziirich/St. Gallen 2013, Art. 320 StGB N 8 und Art. 321 StGB N 23 f.

189 BBI 2017 2953, 3001 f. und 3077 ff.

190 Trechsel Stefan/Vest Hans, in: Trechsel/Pieth (Hrsg.), Schweizerisches Strafgesetzbuch
Praxiskommentar, Ziirich/St. Gallen 2013, Art. 321 StGB N 28.
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Art. 57 Missachten von Verfiigungen

Artikel 57 hat der Bundesrat nach der Vernehmlassung neu eingefiigt. Analoge
Bestimmungen sind im Nebenstrafrecht des Bundes weit verbreitet. Der Artikel
dient einerseits als Kompensation fiir den Wegfall von zahlreichen Strafbestimmun-
gen im Vergleich zum VE-DSG. Andererseits werden mit dieser Bestimmung die
Fragen in Bezug auf den Grundsatz nulla poena sine lege, wie sie in der Vernehm-
lassung héufig vorgebracht wurden, beriicksichtigt. Dieselben Fragen hétten sich
auch im Zusammenhang mit Verwaltungssanktionen gestellt, weil diese strafrechtli-
chen Charakter haben. Die vorliegende Losung erlaubt es, die entsprechenden Best-
immungen des E-DSG weiterhin in einer hinreichend allgemeinen Form auszuge-
stalten, ohne zugleich in Konflikt mit den strafrechtlichen Anforderungen an die
Prézision einer gesetzlichen Regelung zu geraten. Ausserdem erleichtert dieses
Modell die Arbeit der zustdndigen Strafverfolgungsbehdrden und tragt damit den
Bedenken Rechnung, die in der Vernehmlassung teilweise gedussert wurden.

Der Beauftragte hat mit Artikel 57 E-DSG die Mdoglichkeit, die Einhaltung von
Pflichten nach dem E-DSG zu verfiigen (siche Art. 45 Abs. 3 E-DSG) und mit einer
Strafandrohung zu verbinden. Ein Vorteil dieses Modells ist, dass die Pflicht in der
Verfiigung soweit konkretisiert werden kann, dass fiir den Adressaten kein Zweifel
besteht, was er zu tun oder zu lassen hat. Dies erleichtert auch die Arbeit der kanto-
nalen Strafverfolgungsbehorde, die im Falle der Missachtung auf Anzeige des Be-
auftragten hin den Sachverhalt ermitteln und ein Urteil féllen bzw. einen Strafbefehl
erlassen muss.

Wenn sich die Verfiigung des Beauftragten an ein Unternehmen richtet, tritt die
Strafbarkeit kraft Artikel 29 StGB bei einer Leitungsperson ein: Die strafbegriin-
dende Pflicht, die dem Unternehmen obliegt, wird der natiirlichen Person zugerech-
net. Dies trdgt auch der in der Vernehmlassung teilweise vorgebrachten Kritik
Rechnung.

Art. 58 Widerhandlungen in Geschéftsbetrieben

Mit Artikel 58 werden Artikel 6 und 7 des Bundesgesetzes vom 22. Mérz 1974 {iber
das Verwaltungsstrafrecht (VStrR) iibernommen. Eine ausdriickliche Verweisung ist
erforderlich, weil das VStrR in der Sache grundsatzlich nicht anwendbar ist.

Artikel 6 Absatz 2 VStrR erméglicht die Geschéftsherrenhaftung auch im Bereich
des DSG. Die Pflichten des DSG diirften sich nédmlich regelméssig an den Ge-
schiftsherrn richten.!91 Artikel 6 Absatz 2 VStrR erfiillt damit eine dhnliche Funk-
tion wie Artikel 29 StGB und adressiert eine strafrechtliche Verantwortung an die
Leitungsebene des Unternchmens, also an Fiihrungspersonen, die Entscheidungs-
und Weisungsbefugnisse haben. Dies ermdglicht eine sachgerechte Zuweisung der
strafrechtlichen Verantwortung in Unternehmen.

Der Bussenbetrag, bis zu dessen Obergrenze es moglich ist, nach Artikel 7 VStrR
ein Unternehmen an Stelle einer natiirlichen Person zur Bezahlung einer Busse zu
verurteilen, wird auf 50 000 Franken erhdht. Diese Anpassung ist erforderlich, weil

191 vgl. BGE 142 1V 315.
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die Bussenobergrenze im DSG nicht bei 10 000 Franken liegt (Art. 106 Abs. 1
StGB), sondern bei 250 000 Franken.

Art. 59 Zustandigkeit

Die Verfolgung und Beurteilung der strafbaren Handlungen obliegt wie heute
grundsétzlich den Kantonen.

Der Beauftragte hat ein Anzeigerecht und kann sich im kantonalen Strafverfahren
als Privatkldger beteiligen (Art. 118 ff. StPO). Er kann somit Einstellungsverfiigun-
gen anfechten und Rechtsmittel gegen kantonale Urteile ergreifen, wenn dies im
Interesse einer einheitlichen Anwendung des DSG geboten scheint. Gegen Strafbe-
fehle und das Strafmass kann er hingegen kein Rechtsmittel ergreifen, was hinsicht-
lich seiner Aufgaben aber auch nicht erforderlich scheint.

Art. 60 Verfolgungsverjdhrung

Die Verjihrungsfrist fiir Ubertretungen betréigt nach Artikel 109 StGB drei Jahre.
Datenschutzuntersuchungen erfordern technologisches Wissen und kénnen aufwen-
dig sein. Damit Strafverfahren im Datenschutzbereich somit nicht an zu kurzen
Verjahrungsfristen scheitern, sieht der Bundesrat eine Erhéhung auf fiinf Jahre vor.

9.1.10 Abschluss von Staatsvertrigen

Art. 61

Diese Bestimmung ersetzt Artikel 36 Absatz 5 DSG, der unter Beriicksichtigung der
geltenden Grundsétze in Bezug auf die Kompetenzdelegation zu unbestimmt ist.
Gemass Artikel 61 E-DSG kann der Bundesrat in zwei Féllen Staatsvertrdge mit
einem oder mehreren Volkerrechtssubjekten (Staat, internationale Organisation)
abschliessen. Nach Buchstabe a kann der Bundesrat Staatsvertridge abschliessen,
welche die internationale Zusammenarbeit zwischen Datenschutzbehorden betreffen.
Diese Bestimmung bezieht sich etwa auf Kooperationsabkommen nach dem Modell
des Abkommens vom 17. Mai 2013192 zwischen der Schweizerischen Eidgenossen-
schaft und der Européischen Union iiber die Zusammenarbeit bei der Anwendung
ihres Wettbewerbsrechts. Nach Buchstabe b kann der Bundesrat ausserdem Staats-
vertrdge liber die gegenseitige Anerkennung eines angemessenen Schutzniveaus fiir
die grenziiberschreitende Bekanntgabe von Daten abschliessen.

Die iibrigen Absitze von Artikel 36 DSG werden aufgehoben. Die Absitze 1 und 4
sind insofern {iberfliissig, als die Praxis, ausdriicklich festzuhalten, dass der Bundes-
rat Ausfiihrungsbestimmungen erlassen muss, aufgegeben wurde. Absatz 3, wonach
der Bundesrat fiir die Auskunftserteilung durch diplomatische und konsularische
Vertretungen der Schweiz im Ausland Abweichungen von den Artikeln 8 und 9
vorsehen kann, kann ebenfalls aufgehoben werden. Absatz 6 wiederum ist obsolet,

192" SR 0.251.268.1. Zu erwiihnen ist, dass in diesem Fall die Kompetenz nicht dem Bundes-
rat iibertragen war.
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da der Bundesrat seine Kompetenz, zu regeln, wie Datensammlungen zu sichern
sind, deren Daten im Kriegs- oder Krisenfall zu einer Gefahrdung von Leib und
Leben der betroffenen Personen fiithren konnen, nie wahrgenommen hat.

9.1.11 Schlussbestimmungen

Aufhebung von Art. 37 DSG

Die Vernehmlassung hat ergeben, dass Artikel 37 DSG iiberfliissig ist und aufgeho-
ben werden muss. Heute verfliigen samtliche Kantone iiber Datenschutzvorschriften,
die im Hinblick auf die Anforderungen des Ubereinkommens SEV 108 und des
entsprechenden Zusatzprotokolls einen angemessenen Schutz gewéhrleisten.

Art. 62 Aufhebung und Anderung anderer Erlasse

Die Authebung und Anderung anderer Erlasse wird unter Ziffer 9.2 kommentiert.

Art. 63 Ubergangsbestimmungen betreffend die Pflichten
des Verantwortlichen

Nach Absatz 1 richtet sich die Informationspflicht bei der Beschaffung von Perso-
nendaten wéhrend zwei Jahren nach Inkrafttreten dieses Gesetzes nach dem bisheri-
gen Recht. Private Verantwortliche miissen demnach wéihrend zwei Jahren weiterhin
lediglich bei der Beschaffung von besonders schiitzenswerten Personendaten infor-
mieren (vgl. Art. 14 DSG). Die Informationspflicht bei der Beschaffung von Person-
lichkeitsprofilen, welche nach altem Recht besteht, entfdllt, weil es nach neuem
Recht keine Personlichkeitsprofile mehr gibt. Bundesorgane miissen die betroffene
Person weiterhin nach altem Recht iiber die Beschaffung von Personendaten infor-
mieren (vgl. Art. 18 DSG), ausser Artikel 63 Absatz 2 E-DSG ist anwendbar.

Nach Absatz 2 gelten die Artikel 6, 17-21 E-DSG wihrend zwei Jahren nach In-
krafttreten dieses Gesetzes nur fiir Datenbearbeitungen im Sinne von Artikel 1 und
Artikel 2 der Richtlinie (EU) 2016/680. Fiir private Verantwortliche und Bundesor-
gane, die ausserhalb des Anwendungsbereichs der Richtlinie (EU) 2016/680 Daten
bearbeiten, treten diese Artikel damit erst zwei Jahre nach Inkrafttreten dieses Ge-
setzes in Kraft. Diese Regelung gilt, um den Verantwortlichen geniigend Zeit zu
geben, um sich auf die Erfiillung dieser neuen Pflichten vorzubereiten. Fiir den
Anwendungsbereich der Richtlinie (EU) 2016/680 gelten diese Artikel hingegen
bereits im Zeitpunkt des Inkrafttretens des Gesetzes.
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Art. 64 Ubergangsbestimmungen betreffend Bearbeitungen
Artikel 64 enthilt verschiedene Ubergangsregeln betreffend Bearbeitungen.

Abs. 1

Absatz 1 betrifft Datenbearbeitungen, die im Zeitpunkt des Inkrafttretens dieses
Gesetzes abgeschlossen sind. Hierbei handelt es sich um Datenbearbeitungen, die
vollstdndig nach altem Recht erfolgt sind und die nach dem Inkrafttreten auch nicht
mehr fortdauern. Solche Bearbeitungen richten sich weiterhin vollstdndig nach dem
bisherigen Recht. So kdnnen beispielsweise abgeschlossene Bearbeitungen, die nach
bisherigem Recht rechtmissig sind, nicht durch Inkrafttreten des neuen Rechts
widerrechtlich werden. Dies gilt jedoch nicht fiir das Auskunftsrecht (Art. 23-25);
nach Inkrafttreten des neuen Rechts richtet sich dieses ausschliesslich nach neuem
Recht, und zwar auch beziiglich Daten und Datenbearbeitungen, die vollstindig
nach altem Recht erfolgt sind.

Abs. 2

Absatz 2 betrifft Datenbearbeitungen, die nach bisherigem Recht begonnen wurden
und nach Inkrafttreten des Gesetzes fortdauern, bei denen aber das neue Recht die
Voraussetzungen verschérft hat. Zu denken ist beispielsweise an den Fall, dass nach
neuem Recht eine Personlichkeitsverletzung vorliegt, weil die Anforderungen an
den Rechtfertigungsgrund gedndert wurden. Solche Bearbeitungen diirfen grundsitz-
lich wihrend 2 Jahren ohne weitere Anpassungen fortgefiihrt werden. In dieser Zeit
muss der Verantwortliche dafiir sorgen, dass diese Bearbeitungen in einen rechtmaés-
sigen Zustand nach neuem Recht iibergefiihrt werden.

Absatz 2 betrifft dabei nicht die Pflichten nach den Artikeln 6, 20 und 21, die durch
den Absatz 3 erfasst werden.

Abs. 3

Absatz 3 betrifft Datenbearbeitungen, die nach bisherigem Recht begonnen wurden
und nach Inkrafttreten des Gesetzes fortdauern. Fiir solche Bearbeitungen gelten die
Artikel 6, 20 und 21 nicht, wenn der Bearbeitungszweck unverédndert bleibt und
keine neuen Daten beschafft werden. In diesem Fall diirfen die Bearbeitungen wei-
tergefiihrt werden, ohne dass sie den Anforderungen von Artikel 6 geniigen. Eben-
falls muss fiir diese Bearbeitungen nicht nachtréglich eine Datenschutz-Folgeab-
schitzung erstellt werden. Diese Regelung liegt insbesondere darin begriindet, dass
die Pflichten in Artikel 6 und 20 f. primdr im Vorfeld einer Datenbearbeitung zu
erfiillen sind. Die Verantwortlichen sollen nicht dazu verpflichtet werden, diese
Pflichten nachtriglich und damit riickwirkend zu erfiillen.

Sind die Voraussetzungen von Absatz 3 nicht erfiillt, gelten die Pflichten nach
Artikel 6, 20 und 21 auch fiir Bearbeitungen, die nach bisherigem Recht begonnen
wurden und nach Inkrafttreten des Gesetzes fortdauern. Mit Ausnahme des Anwen-
dungsbereichs der Richtlinie (EU) 2016/680 treten diese Bestimmungen allerdings
erst zwei Jahre nach Inkrafttreten des Gesetzes in Kraft, sodass eine zweijahrige
Ubergangsfrist besteht, um diese Pflichten zu erfiillen.
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Abs. 4

Absatz 4 betrifft alle Datenbearbeitungen, die nicht unter die Absitze 1 bis 3 fallen.
Dazu gehoren insbesondere Datenbearbeitungen, die erst nach Inkrafttreten des
Gesetzes begonnen wurden, aber auch solche, die sowohl nach bisherigem als auch
nach neuem Recht rechtmissig sind. Fiir diese Datenbearbeitungen gilt das neue
Recht ab dem Zeitpunkt des Inkrafttretens der fraglichen Bestimmungen.

Art. 65 Ubergangsbestimmung betreffend laufende Verfahren

Zur Gewihrleistung der Rechtssicherheit und Einhaltung des Grundsatzes von Treu
und Glauben schreibt diese Bestimmung vor, dass Untersuchungen des Beauftrag-
ten, die im Zeitpunkt des Inkrafttretens des kiinftigen DSG hingig sind, sowie
Beschwerden gegen héngige erstinstanzliche Entscheide dem bisherigen Recht
unterstehen. Dies betrifft sowohl die materiellen Datenschutzvorschriften als auch
die Befugnisse des Beauftragten und die weiteren anwendbaren Verfahrensvor-
schriften.

Art. 66 Ubergangsbestimmung betreffend Daten juristischer Personen

Die Authebung des Schutzes der Daten juristischer Personen im E-DSG sowie die
Beschrinkung des Begriffs der Personendaten in Artikel 4 Buchstabe a E-DSG auf
Angaben, die sich auf eine bestimmte oder bestimmbare natiirliche Person beziehen,
hat verschiedene Auswirkungen auf die Datenbearbeitung durch Bundesorgane.
Insbesondere fiihrt diese Neuerung dazu, dass die bundesrechtlichen Gesetzesgrund-
lagen, mit denen Bundesorgane zur Bearbeitung und Bekanntgabe von Personenda-
ten ermédchtigt werden, inskiinftig nicht mehr anwendbar sind, wenn Daten juristi-
scher Personen bearbeitet bzw. bekannt gegeben werden. Aufgrund des in Artikel 5
Absatz 1 BV verankerten Legalitdtsprinzips bedarf jedoch jedes staatliche Handeln —
und damit auch jede staatliche Datenbearbeitung bzw. Datenbekanntgabe — einer
gesetzlichen Grundlage (vgl. auch Artikel 13 Abs 2, Artikel 27 und Artikel 36 BV).
Der Gesetzesentwurf fiihrt deshalb im RVOG fiir die Bundesorgane eine Reihe von
Bestimmungen ein, welche deren Umgang mit Daten juristischer Personen regeln
(vgl. Ziff. 9.2.8). Zu erwihnen sind insbesondere Artikel 57+ E-RVOG, welcher eine
allgemeine gesetzliche Grundlage fiir die Bearbeitung von Daten juristischer Perso-
nen durch Bundesorgane schafft, sowie Artikel 57s E-RVOG, welcher — analog zu
Artikel 32 E-DSG betreffend die Bekanntgabe von Personendaten — die Anforde-
rungen an die Rechtsgrundlagen fiir die Bekanntgabe von Daten juristischer Perso-
nen enthdlt. Anders als Artikel 57 E-RVOG stellt Artikel 57s E-RVOG damit keine
gesetzliche Grundlage fiir spezifische Datenbekanntgaben durch Bundesorgane dar,
weshalb sich eine Bekanntgabe von Daten juristischer Personen auch inskiinftig
immer auf eine spezialgesetzliche Rechtsgrundlage stiitzen konnen muss. Eine
Anpassung sdmtlicher bisheriger Rechtsgrundlagen (welche aufgrund der Anpas-
sungen im E-DSG grosstenteils nur noch auf natiirliche Personen anwendbar sein
werden) wire im Rahmen dieser Vorlage nicht zweckmissig, wiirden der Geset-
zesentwurf und die Botschaft dadurch doch erheblich verldngert. Dem Bundesrat
erscheint es daher zielfiihrender, die spezialgesetzlichen Datenschutzbestimmungen
nach den parlamentarischen Beratungen dieser Vorlage griindlich durchzusehen und
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zu priifen, welche Vorschriften, die sich heute auf den Umgang von Bundesorganen
mit Daten juristischer Personen beziehen, weiterhin beibehalten werden sollen oder
angepasst bzw. aufgehoben werden miissen. Damit in der Zwischenzeit keine
Rechtsliicken entstehen, wird fiir Bundesorgane in Artikel 66 E-DSG eine Uber-
gangsbestimmung eingefiihrt, welche die Weitergeltung solcher spezialgesetzlicher
Bundesvorschriften (sowohl in Gesetzen im formellen als auch im materiellen Sinn)
betreffend die Daten juristischer Personen wéhrend fiinf Jahren nach Inkrafttreten
des E-DSG fiir Bundesorgane vorsicht. Insbesondere sollen sich Bundesorgane
wihrend dieser Zeit fiir die Bekanntgabe von Daten juristischer Personen auf die
bisherigen Rechtsgrundlagen zur Bekanntgabe von Personendaten stiitzen konnen.

Nur ganz vereinzelt, wo dies aus Griinden der Praktikabilitit und der Rechtssicher-
heit bereits heute angezeigt ist, werden spezialgesetzliche Bestimmungen im Rah-
men dieser Vorlage betreffend die Daten juristischer Personen iiberpriift und ange-
passt. Dies betrifft die folgenden Erlasse:

—  das BGO (vgl. Ziff. 9.2.7: Art. 3 Abs. 2,9, 11, 12 Abs. 2 und 3, 15 Abs. 2
Bst. b);

— das RVOG (vgl. Ziff. 9.2.8: Art. 57hbis, 57hter, 571, 57j, 57k Einleitungssatz,
571 Sachiiberschrift und Einleitungssatz, 57r, 57s und 57¢);

—  das Revisionsaufsichtsgesetz vom 16. Dezember 2005193 (vgl. Ziff. 9.2.12:
Art. 15b);

—  das Bundesstatistikgesetz vom 9. Oktober 1992194 (vgl. Ziff. 9.2.24: Art. 5
Abs. 2 Bst. a und Abs. 4 Bst. a, 14 Abs. 1, 14a Abs. 1, 15 Abs. 1, Art. 16
Abs. 1 und 19 Abs. 2);

— das Bundesgesetz vom 17. Juni 2005195 gegen die Schwarzarbeit (vgl.
Ziff. 9.2.56: Art. 17 Sachiiberschrift, Abs. 1, 2 und 4 sowie Art. 17a);

—  das Nationalbankgesetz vom 3. Oktober 200319 (vgl. Ziff. 9.2.66: Art. 16
Abs. 5 und Art. 49q);

—  das Bundesgesetz vom 19. Mérz 1976197 iiber die internationale Entwick-
lungszusammenarbeit und humanitidre Hilfe (vgl. Ziff. 9.2.69: Art. 13a
Abs. 1);

—  das Energiegesetz vom 30. September 2016198 (vgl. Ziff. 13.7: Art. 56
Abs. 1, 58 Sachiiberschrift, Abs. 1 und 3 sowie Art. 59 Sachiiberschrift,
Abs. 1 und 2) sowie das durch das Energiegesetz vom 30. September 2016
zu dndernde Stromversorgungsgesetz!99 (vgl. Ziff. 13.7: Art. 17¢ Abs. 1 und
27 Abs. 1)

193 SR 221.302

194 SR 431.01

195 SR 822.41

196 SR 951.11

197 SR 974.0

198 BB12016 7683

199 SR 734.7; vgl. BB12016 7683
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Art. 67 Ubergangsbestimmung betreffend die Zertifizierung

Gemiss Artikel 12 Absatz 2 E-DSG erldsst der Bundesrat Vorschriften iiber die
Anerkennung von Zertifizierungsverfahren und die Einfiihrung eines Datenschutz-
Qualititszeichens. Diese Bestimmung wird aus dem geltenden Artikel 11 Absatz 2
DSG entnommen. Der Bundesrat wird hauptsichlich die bisherigen Erlasse anpas-
sen, namentlich die Verordnung vom 28. September 2007 iiber die Datenschutzzerti-
fizierungen200 und die Akkreditierungs- und Bezeichnungsverordnung vom 17. Juni
1996201, Angesichts des technischen Charakters dieser Verordnungen und der knap-
pen Zeit, die zur Erarbeitung sdamtlicher Vollzugsvorschriften zur Verfiigung steht,
erachtet es der Bundesrat als sinnvoll, eine Ubergangsfrist von zwei Jahren vorzuse-
hen. Wihrend dieser Frist findet das bisherige Recht Anwendung.

9.2 Erliduterungen zu den Anderungen
anderer Bundesgesetze

Die Aufhebung und Anderung anderer Bundesgesetze ist im Anhang des E-DSG
geregelt. Diese Anderungen erfolgen aufgrund des E-DSG.

9.2.1 Aufhebung des Bundesgesetzes vom 19. Juni 1992
iiber den Datenschutz

Da es sich beim E-DSG um eine Totalrevision handelt, muss das aktuelle DSG
aufgehoben werden.

9.2.2 Anderung der Terminologie in Bundesgesetzen

Aufgrund der Aufhebung des Begriffs «Datensammlung» im E-DSG miissen die
Bundesgesetze, in denen dieser verwendet wird, ebenfalls angepasst werden. Mit
dem E-DSG wird ferner der Begriff «Inhaber der Datensammlungy durch «Verant-
wortlicher» ersetzt.

Im E-DSG wird zudem der Begriff «Personlichkeitsprofily durch den Begriff «Profi-
ling» abgelost. Wie in den Erlduterungen zu Artikel 4 Buchstabe f E-DSG dargelegt,
iiberschneiden sich diese beiden Begriffe nicht ganz. Beim Profiling werden be-
stimmte Merkmale einer Person auf der Grundlage von automatisiert bearbeiteten
Personendaten, namentlich mittels Algorithmen, bewertet.

Da der Begriff «Personlichkeitsprofily aufgehoben wird, miissen auch die Gesetzes-
grundlagen in einer Reihe von Gesetzen, mit denen die Bundesorgane zur Bearbei-
tung von Personlichkeitsprofilen erméchtigt werden, angepasst werden.

200 SR 235.13
201 SR 946.512
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In einigen Bundesgesetzen geniigt es, den Verweis auf das Personlichkeitsprofil
einfach zu streichen. Denn es hat sich gezeigt, dass die Gesetzesgrundlagen fiir die
Bearbeitung von Personlichkeitsprofilen durch die Bundesorgane nie angewendet
worden sind. In anderen Gesetzen muss der Begriff «Personlichkeitsprofil» demge-
geniiber — wie im Folgenden erldutert — unter Beriicksichtigung der neuen Anforde-
rung nach Artikel 30 Absatz 2 Buchstaben b und ¢ E-DSG entweder durch den
Begriff «Profiling» ersetzt oder angepasst werden.

9.2.3 Ausliindergesetz vom 16. Dezember 2005202

Art. 101

Der Begriff «Personlichkeitsprofil» wird gestrichen. Vgl. die Erlduterungen unter
Ziffer 9.2.2.

Art. 104 Abs. 4
Der Verweis auf den E-DSG wird angepasst.

Art. 105 Abs. 1

Gestiitzt auf diese Bestimmung konnen Personendaten ins Ausland bekannt gegeben
werden, wenn der betreffende Staat oder die betreffende Organisation fiir einen
Datenschutz Gewdhr bietet, der dem schweizerischen gleichwertig ist. Die Voraus-
setzungen fiir derartige Bekanntgaben miissen im Bundesrecht einheitlich sein.
Deshalb ist ein Verweis auf Artikel 13 E-DSG erforderlich.

Art. 111d Abs. 1 und 2

Diese Bestimmung regelt die Bekanntgabe von Personendaten im Rahmen der
Schengen-Assoziierungsabkommen. Absatz 1 regelt die Bekanntgabe von Personen-
daten an die zustindigen Behdrden eines Drittstaats durch Verweis auf die Arti-
kel 13 und 14 E-DSG. Die Anpassungen der Ausnahmen nach Absatz 2 tragen dem
neuen Wortlaut von Artikel 14 Abs. 1 Bst. a, ¢ und d E-DSG Rechnung.

Art. 111f zweiter Satz
Diese Bestimmung kann aufgehoben werden, da die Pflicht des Verantwortlichen,

der betroffenen Person Auskunft iiber die Herkunft der Daten zu erteilen, in Arti-
kel 23 Absatz 2 Buchstabe e E-DSG festgehalten ist.

202 SR 142.20
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9.2.4 Asylgesetz vom 26. Juni 1998203

Art. 96 Abs. 1, Art. 99a Abs. 2 Bst. a, Art. 100 Abs. 2 und Art. 102 Abs. 1 dritter Satz
und Abs. 2

Der Begriff «Personlichkeitsprofil» wird gestrichen. Vgl. die Erlduterungen unter
Ziffer 9.2.2.

Art. 98 Abs. 1
Siehe die Erlduterungen zu Artikel 105 E-AuG unter Ziffer 9.2.3.

Art. 99 Abs. 6

Der Begriff des «Inhabers der Datensammlung» wird durch den «Verantwortlicheny
ersetzt und der Verweis auf den E-DSG angepasst.

Art. 102¢ Abs. 1 und 2
Vgl. den Kommentar zu Artikel 111d Absatz 1 und 2 E-AuG (Ziff. 9.2.3).

Art. 102e zweiter Satz
Siehe die Erldauterungen zu Artikel 111fzweiter Satz E-AuG (Ziff. 9.2.3).

9.2.5 Bundesgesetz vom 20. Juni 2003204 iiber
das Informationssystem fiir den Ausléinder- und
den Asylbereich

Art. 4 Abs. 2

Der Begriff «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

Art. 6 und 7 Abs. 2

Die Verweise auf den E-DSG werden angepasst.
Art. 15 Bekanntgabe ins Ausland

In dieser Bestimmung miissen die Verweise auf die Artikel 13 und 14 E-DSG ange-
passt werden.

203 SR 142.31
204 SR 142.51
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Art. 16 Aufsichtspflicht der kantonalen Datenschutzbehdrden

Diese Bestimmung muss angepasst werden, da Artikel 37 DSG aufgehoben wird.

9.2.6 Archivierungsgesetz vom 26. Juni 1998205

Art. 11 Abs. 1

Der Begriff «Personlichkeitsprofil» wird aus den unter Ziffer 9.2.2 genannten Griin-
den gestrichen. Die Schutzfrist von fiinfzig Jahren gilt nur mehr fiir Archivgut, das
nach Personennamen erschlossen ist und besonders schiitzenswerte Personendaten
enthdlt. Fiir die tibrigen Personendaten gilt eine Schutzfrist von dreissig Jahren.

Art. 15 Sachiiberschrift und Abs. 1

Die Bestimmung muss angepasst werden, weil das Archivierungsgesetz in Bezug
auf das Auskunftsrecht vollstindig auf das DSG verweist. Die Anpassung stellt
sicher, dass die Anspriiche nach Artikel 16 E-DSG ebenfalls von diesem Verweis
erfasst sind.

9.2.7 Offentlichkeitsgesetz vom 17. Dezember 2004206

Art. 3 Abs. 2

Da der E-DSG inskiinftig nur noch fiir die Daten natiirlicher Personen gilt, dringt
sich aus Griinden der Rechtssicherheit eine entsprechende Prézisierung des Verwei-
ses in Absatz 2 auf den E-DSG auf, indem — in Einklang mit der Terminologie von
Artikel 4 Buchstabe a — der Ausdruck «personliche Daten» durch den Begriff der
Personendaten ersetzt wird.

Art. 9 Schutz von Personendaten und von Daten juristischer Personen

Aufgrund der Authebung des Schutzes der Daten juristischer Personen im E-DSG
sowie der Beschriankung des Begriffs der Personendaten in Artikel 4 Buchstabe a E-
DSG auf Angaben, die sich auf eine bestimmte oder bestimmbare natiirliche Person
beziehen, ist in Artikel 9 E-BGO aus Griinden der Rechtssicherheit klarzustellen
(vgl. die Erlduterungen in Ziff. 9.1.11), dass auch amtliche Dokumente, welche
Daten juristischer Personen enthalten, nach Mdglichkeit vor der Einsichtnahme zu
anonymisieren sind (Absatz 1). Aus demselben Grund ist der Verweis in Absatz 2
insofern zu prézisieren, als Zugangsgesuche zu nicht anonymisierten Dokumenten
fiir Personendaten nach Artikel 32 E-DSG und fiir Daten juristischer Personen nach
Artikel 575 E-RVOG zu beurteilen sind.

205 SR 152.1
206 SR 152.3
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Art. 11 Anhorung

Artikel 11 Absatz 1 BGO sieht vor, dass die Behérde die betroffene Person konsul-
tiert und ihr Gelegenheit zur Stellungnahme gibt, wenn ein Gesuch amtliche Doku-
mente betrifft, die Personendaten enthalten. Aufgrund des neuen Anwendungsbe-
reichs des E-DSG ist die Anhérungspflicht der Behorde nicht mehr gewéhrleistet. Es
ist daher erforderlich, Artikel 11 Absatz 1 BGO anzupassen, damit das rechtliche
Gehor juristischer Personen gewdhrleistet bleibt, falls die Behorde erwégt, nach
Artikel 7 Absatz 2 BGO Zugang zu gewihren (vgl. auch die Erliuterungen in
Ziff. 9.1.11).

Der neue Wortlaut von Artikel 11 Absatz 1 hélt fest, dass die Behorde verpflichtet
ist, betroffene Dritte anzuhdren, wenn sie in Erwégung zieht, den Zugang zu einem
amtlichen Dokument zu gewéhren, durch dessen Herausgabe die Privatsphire dieser
Dritten beeintrdchtigt werden kann. Der Begriff der Privatsphére gilt auch fiir juristi-
sche Personen, sodass die Behorde verpflichtet ist, diese zu konsultieren, wenn der
beabsichtigte Zugang zu einem Dokument die Privatsphire juristischer Personen
beeintriachtigen kann (z. B. ihren guten Ruf).

Die Beschrankung der Pflicht zur Anhorung von Personen, deren Personendaten in
einem amtlichen Dokument enthalten sind, auf Fille, in denen die Zugénglichma-
chung der Daten die Privatsphére dieser Personen beeintrichtigen kann, betrifft auch
natiirliche Personen. Damit wird der aktuellen bundesgerichtlichen Rechtsprechung
Rechnung getragen, wonach die Behorde auf die Anhorung Dritter verzichten kann,
wenn offensichtlich nicht die Gefahr besteht, dass durch die Zugénglichmachung
von Personendaten (oder von Daten juristischer Personen) die Privatsphére der
betroffenen Person beeintrachtigt wird.207

Die Anderung von Artikel 11 Absatz 2 ist rein redaktionell.

Art. 12 Abs. 2 zweiter Satz und Abs. 3

Aufgrund der Anpassung von Artikel 11 Absatz 1 E-BGO ist es notig, Artikel 12
Absatz 2 zweiter Satz und Absatz 3 zu dndern und auf amtliche Dokumente zur
Anwendung zu bringen, durch deren Zugénglichmachung die Privatsphére Dritter
beeintrichtigt werden kann.

Art. 15 Abs. 2 Bst. b

Aus den bereits erwédhnten Griinden ist es erforderlich, Artikel 15 Absatz 2 Buchsta-
ben b zu erginzen, wonach die Behorde eine Verfiigung erlassen muss, wenn sie
entgegen der Empfehlung des Beauftragten den Zugang zu einem amtlichen Doku-
ment gewdhren will, durch dessen Zugénglichmachung die Privatsphire Dritter
beeintrichtigt werden kann.

Art. 18 Einleitungssatz
Der Verweis auf den E-DSG wird angepasst.

207 Vgl. das Urteil des Bundesgerichts 1C_50/2015 vom 2. Dezember 2015, E. 6.3.
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9.2.8 Regierungs- und Verwaltungsorganisationsgesetz
vom 21. Mirz 1997208

Vorbemerkungen zu Art. 57h bis Art. 57hter

Ausgangslage: Rechtsgrundlagen der Geschdftsverwaltungssysteme

Artikel 574 RVOG ist die formell-gesetzliche Grundlage fiir die GEVER-Systeme
der einzelnen Verwaltungseinheiten. Gestiitzt auf dessen Absatz 3 hat der Bundesrat
die GEVER-Verordnung vom 30. November 2012209 erlassen.

Mit dem neuen GEVER-System Acta Nova der Bundesverwaltung, welches zurzeit
als Bundesstandard entwickelt wird und schrittweise bis Anfang 2020 in der zentra-
len Bundesverwaltung und in einzelnen Einheiten der dezentralen Bundesverwal-
tung (z. B. EDOB) eingefiihrt wird (Programm GENOVA), soll es méglich sein,
dass die einzelnen Verwaltungseinheiten fiir die Abwicklung iiberdepartementaler
Prozesse (z. B. Amterkonsultationen, Bundesratsgeschiifte) Zugriff auf die GEVER-
Systeme anderer Verwaltungseinheiten erhalten. So konnen Prozesse vereinfacht
und Medienbriiche vermieden werden: So sollen beispielsweise Unterlagen der
Amterkonsultation (AK) nicht mehr per Mail versandt werden miissen. Kiinftig wird
etwa ein Verweis auf das AK-Dossier verschickt werden, und die eingeladenen
Verwaltungseinheiten konnen direkt auf einem Masterdokument arbeiten. Nebst
dem Amterkonsultationsprozess sollen kiinftig auch weitere verwaltungseinheits-
iibergreifende Geschéftsprozesse iiber GEVER abgewickelt werden (z. B. Beschaf-
fungen, Legislaturplanung, Ziele des Bundesrats, Geschéftsbericht). Die im Zuge der
WTO-Beschaffung beschaffte Lizenz erlaubt die Einfithrung und den Betrieb des
neuen GEVER-Systems in der zentralen, aber auch dezentralen Bundesverwaltung.

Nebst dem Zugriff anderer Verwaltungseinheiten sollen auch kantonale, kommunale
und private Stellen (Unternehmen, Biirger) im Rahmen von E-Government-
Losungen punktuellen und klar begrenzten Zugang zum neuen GEVER-System
erhalten koénnen. Fiir das neue GEVER-System wurde vor diesem Hintergrund eine
Lizenz beschafft, welche solche Zugriffe ohne weitere Lizenzkosten unbegrenzt
erlauben wiirde.

Erforderlichkeit einer Anpassung der Rechtsgrundlagen

In der Botschaft vom 25. August 1999 iiber die Schaffung und die Anpassung ge-
setzlicher Grundlagen fiir die Bearbeitung von Personendaten2!0 zu Artikel 57k
RVOG wurde Folgendes ausgefiihrt: «Die vorgeschlagene Bestimmung erstreckt
sich micht auf die Registratursysteme, die von verschiedenen Bundesorganen ge-
meinsam gefilhrt werden und Personendaten enthalten, zu denen verschiedene
Bundesorgane Zugang haben. Fiir diese Systeme ist eine besondere gesetzliche
Grundlage erforderlich, namentlich fiir die Bekanntgabe von besonders schiitzens-
werten Personendaten oder Personlichkeitsprofilen iiber Abrufverfahren nach Arti-
kel 19 Absitze 1 und 3 DSG.»

208 SR 172.010
209 SR 172.010.441
210 BBI 1999 9005, 9009
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Nach Artikel 19 Absatz 3 erster Satz DSG diirfen Bundesorgane Personendaten
durch ein Abrufverfahren zugénglich machen, wenn dies ausdriicklich vorgesehen
ist. Nach dessen zweitem Satz diirfen besonders schiitzenswerte Personendaten
sowie Personlichkeitsprofile nur durch ein Abrufverfahren zugénglich gemacht
werden, wenn ein Gesetz im formellen Sinn es ausdriicklich vorsieht. Diese Bestim-
mung wird im Rahmen der Revision des DSG gestrichen.

Im Rahmen der allgemeinen iiberdepartementalen bzw. verwaltungseinheitsiiber-
greifende Querschnittprozesse (Amterkonsultationsverfahren, Abwicklung von
Bundesratsgeschéften, Planungsprozesse, Beschaffungsprojekte) werden besonders
schiitzenswerte Daten nur in sehr wenigen Ausnahmefillen bearbeitet (Beispiele fiir
Bundesratsgeschéfte: Beschwerdeentscheide; Staatshaftungsfille; Entscheide und
Berichte iiber Tatigkeitsverbote nach dem Bundesgesetz vom 21. Mérz 1997211 {iber
Massnahmen zur Wahrung der inneren Sicherheit (BWIS); Personalgeschifte). Auch
dies erfordert, streng genommen, nach dem geltenden Artikel 17 Absatz 2 DSG eine
formell-gesetzliche Grundlage. Indessen soll kiinftig auch eine Verordnung genii-
gen, wenn die Bearbeitung unentbehrlich ist fiir die Erfiillung einer formell-
gesetzlich vorgesehenen Aufgabe und keine besonderen Risiken fiir die Grundrechte
der betroffenen Personen bestehen (vgl. Artikel 30 Absatz 3 E-DSG).

Die eigentliche Rechtsgrundlage fiir die Bearbeitung von Personendaten muss sich
bereits heute generell aus dem Spezialrecht ergeben. Der geltende Artikel 574
RVOG stellt lediglich die Rechtsgrundlage dar, die aufgrund des (aufzuhebenden)
Artikels 19 Absatz 3 DSG nétig ist, um besonders schiitzenswerte Personendaten per
Abrufverfahren bekanntzugeben.

Da Artikel 572 RVOG einen engen Zusammenhang mit dem allgemeinen Daten-
schutzrecht aufweist und dieses in einem fiir die Datenbearbeitung durch die Bun-
desverwaltung wichtigen Bereich konkretisiert, ist eine Anpassung im Rahmen der
Revision des DSG gleichwohl geboten. Der grundsitzliche Wechsel vom Silo-
Prinzip zu einem prozessorientierten Ansatz der Datenbearbeitung im Rahmen der
GEVER-Systeme sollte aus Griinden der Transparenz in einer entsprechend ange-
passten Rechtsgrundlage ersichtlich gemacht werden.

Aufgrund der Authebung des Schutzes der Daten juristischer Personen im E-DSG
sowie der Beschrinkung des Begriffs der Personendaten in Artikel 4 Buchstabe a
E-DSG auf Angaben, die sich auf eine bestimmte oder bestimmbare natiirliche
Person beziehen, ist in den Artikeln 57Abis und 57Ater aus Griinden der Rechtssicher-
heit klarzustellen, dass diese Bestimmungen auch auf Daten juristischer Personen
Anwendung finden (vgl. die Erléduterungen in Ziff. 9.1.11).

Art. 57h Fiihren von Geschéftsverwaltungssystemen

Der geltende Artikel 574 soll auf drei Bestimmungen aufgeteilt werden. Die gel-
tende Bestimmung enthélt sowohl Bestimmungen die das Fithren von Geschéftsver-
waltungssystemen betreffen, als auch Bestimmungen {iiber die Bearbeitung von
Personendaten in diesen Systemen. Diese beiden Elemente sind zu trennen und
separat zu regeln.

211 SR 120
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Absatz 1: Die Fithrung von elektronischen Geschéftsverwaltungssystemen (GEVER-
Systemen) ist heute flir die zentrale Bundesverwaltung eine zwingende Vorgabe
(vgl. namentlich Artikel 1 Absatz 1 der GEVER-Verordnung vom 30. November
2012212). Die GEVER-Systeme dienen insbesondere der rechtskonformen, prozess-
orientierten und transparenten Geschéftsabwicklung (Artikel 1 Absatz 2 GEVER-
Verordnung). Die vorliegende Bestimmung soll daher gegeniiber dem bisherigen
Wortlaut leicht erweitert werden. In diesen Systemen werden nicht nur Geschéfte im
prozeduralen Sinn bearbeitet, sondern auch Dokumente léngerfristig gespeichert
(z. B. im Hinblick auf den Nachweis der Verwaltungstitigkeit nach Artikel 22 der
Regierungs- und Verwaltungsorganisationsverordnung vom 25. November 1998213
[RVOV] und die spitere Archivierung). Kiinftig kann diese Dokumentationsfunk-
tion der GEVER-Systeme allenfalls noch ausgeweitet werden.

Auch das System EXE-BRC, welches insbesondere der Abwicklung von Bundes-
ratsgeschiften dient, ist ein Geschiftsverwaltungssystem im Sinne dieser Bestim-
mung.

Bei den angesprochenen Einheiten der Bundesverwaltung handelt es sich grundsétz-
lich um Amter. Allerdings verfiigt das Eidgendssische Departement fiir auswirtige
Angelegenheiten (EDA) aufgrund seiner organisatorischen Struktur iiber ein einzi-
ges GEVER-System fiir das gesamte Departement.

Absatz 2 hélt fest, dass die fiir die jeweiligen GEVER-Systeme verantwortlichen
Einheiten der zentralen oder dezentralen Bundesverwaltung anderen Bundesbehor-
den (z. B. anderen Einheiten der zentralen oder dezentralen Bundesverwaltung, den
Parlamentsdiensten oder den eidgendssischen Gerichten) sowie bundesexternen
Stellen (z. B. kantonalen Stellen oder interkantonalen Konferenzen) einen be-
schrankten Zugriff auf ihre Geschiftsverwaltungssysteme gewéhren konnen. Damit
soll es moglich werden, eine Anzahl von Geschéftsprozessen in diesen Systemen
abzuwickeln, z. B. Amterkonsultationen, Bundesratsgeschifte, aber auch Beschaf-
fungen oder Reporting-Prozesse (vgl. oben). Weiter soll so die interdepartementale
Zusammenarbeit vereinfacht werden kénnen.

Damit wird es sich in Zukunft in vielen Fillen eriibrigen, Dokumente via E-Mail zu
schicken. Die Prozesse und die zugrundeliegenden Informationen diirften sich so
besser gegen unbefugte Zugriffe schiitzen lassen.

Art. 57hbis Bearbeitung von Personendaten und von Daten juristischer Personen

Absatz 1 entspricht im Wesentlichen dem geltenden Artikel 574 Absatz 1, letzter
Satz, RVOG. Diese Bestimmung hélt fest, zu welchen Zwecken in den Geschifts-
verwaltungssystemen Personendaten und Daten juristischer Personen bearbeitet

212" SR 172.010.441. Artikel 1 Absatz 1 der GEVER-Verordnung lautet: «Die Bundesverwal-
tung bearbeitet ihre geschéftsrelevanten Dokumente grundsétzlich in elektronischen Ge-
schiftsverwaltungssystemen (GEVER-Systeme). Als geschiftsrelevant gelten die Doku-
mente, die fiir den Nachweis der Verwaltungstatigkeit im Sinne von Artikel 22 der
Regierungs- und Verwaltungsverordnung vom 25. November 1998 (RVOV) notwendig
sind.». Vgl. dazu auch die Ausfiithrungen in der Botschaft des Bundesrates zur Finanzie-
rung der Realisierung und der Einfiihrung eines standardiserten GEVER-Produkts in der
zentralen Bundesverwaltung vom 11. September 2015, BB1 2015 6963.

213 SR 172.010.1
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werden konnen. Damit wird diese datenschutzrechtlich notwendige Konkretisierung
beibehalten. Sie leitet sich aus Artikel 4 Absatz 3 und 17 Absatz 1 DSG ab (vgl. die
Art. 5 Abs. 3 und 30 Abs. 1 E-DSG). Die Rechtsgrundlage fiir die Bearbeitung
(insbesondere die Beschaffung und die Bekanntgabe) der jeweiligen Personendaten
bzw. Daten juristischer Personen muss sich indessen in jedem Fall aus dem Spezial-
recht ergeben. Die vorliegende Bestimmung erlaubt die Bearbeitung in prozessorien-
tierter Hinsicht.

Mit dem Verweis auf die gesetzlichen Grundlagen fiir die Bekanntgabe in Absatz 2
wird ausdriicklich klargestellt, dass diese im Spezialrecht vorhanden sein miissen. Ist
das der Fall, kann eine Bekanntgabe mittels Gewédhrung des (entsprechend be-
schrinkten) Zugriffs auf das GEVER-System der hauptzustindigen Verwaltungsein-
heit umgesetzt werden.

Absatz 3 entspricht dem bisherigen Artikel 574 Absatz 1, zweiter Satz, RVOG. Die
Bestimmung wird redaktionell leicht angepasst. Mit der Revision des DSG soll der
Begrift der Personlichkeitsprofile gestrichen werden; die Streichung ist hier nachzu-
vollziehen. Aufgrund der Aufhebung des Schutzes der Personendaten juristischer
Personen im E-DSG ist hier zudem ausdriicklich festzuhalten, dass die Geschifts-
verwaltungssysteme auch besonders schiitzenswerte Daten juristischer Personen
(d.h. Daten betreffend verwaltungs- und strafrechtliche Verfolgungen und Sanktio-
nen oder Berufs-, Geschiéfts- und Fabrikationsgeheimnisse; vgl. Art. 57r Abs. 2)
enthalten konnen (vgl. auch die Erlduterungen in Ziff. 9.1.11).

Absatz 4: Diese Bestimmung ist an sich deklaratorisch; der Grundsatz, dass der
Zugang zu beschrénken ist, ergibt sich unmittelbar aus dem Verhédltnisméssigkeits-
gebot (Art. 5 Abs. 2 BV, Art. 4 Abs. 2 DSG bzw. Art. 5 Abs. 2 E-DSG). Die Ver-
antwortung flir die Zugangsbeschrankung liegt beim verantwortlichen Bundesorgan.
Die diesbeziiglich absolute Formulierung des geltenden Artikel 574 Absatz 2
RVOG, die den Zugang «ausschliesslich» auf Mitarbeiterinnen und Mitarbeiter des
betreffenden Bundesorgans beschrénkt, ist indessen nicht addquat. Die prozessorien-
tierten Zugriffsmoglichkeiten werden regelmaéssig bedingen, dass von «aussen» etwa
auch auf Metadaten zugegriffen werden kann, die z. B. Namen, Telefonnummern
und Mailadressen von Verwaltungsmitarbeitenden enthalten.

Die kiinftigen GEVER-Systeme sehen Mdglichkeiten zur rollenbasierten Regelung
von Zugriffen sowie eine systematische Datenverschliisselung vor und bieten so hin-
reichende Moglichkeiten, diese Bestimmung in der Praxis umzusetzen. Einzelheiten
werden auf Verordnungsstufe zu regeln sein (vgl. die heutigen Art. 6 ff. GEVER-
Verordnung). Dort kénnen gegebenenfalls auch die Sicherheitsanforderungen gere-
gelt werden, welche diejenigen Personen und Organisationen ausserhalb der Bun-
desverwaltung zu treffen haben, denen ein Systemzugriff gewahrt wird.

Art. 57hter Ausfiihrungsbestimmungen

Artikel 57hter entspricht im Wesentlichen dem bisherigen Artikel 574 Absatz 3
RVOG. Die Delegationsbestimmung umfasst auch die Befugnis, fiir die Einheiten
der dezentralen Bundesverwaltung hinsichtlich der Vorgaben fiir die zu verwenden-
den Systeme besondere Regeln vorzusehen.
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Indessen hat der Bund mit der neu beschafften Bundeslizenz Acta Nova das Recht
erworben, auch die dezentralen Einheiten der Bundesverwaltung mit dem neuen
GEVER-System auszustatten, ohne dass zusétzliche Lizenzkosten anfallen. Mittel-
und langfristig ist daher anzustreben, dass auch diese Einheiten mit dem Bun-
desstandard arbeiten, um so Kosten zu sparen und die elektronische, verwaltungs-
einheitsiibergreifende Zusammenarbeit zu vereinfachen.

Art. 57i Verhdltnis zu anderem Bundesrecht

In Artikel 57i ist aus Griinden der Rechtssicherheit klarzustellen, dass sich der in
dieser Bestimmung vorgesehene Vorbehalt anderer Bundesgesetz auch auf die
Bearbeitung von Daten juristischer Personen bezieht (vgl. die Erlduterungen in Ziff.
9.1.11).

Art. 57f Grundsitze

Auch in Artikel 57/ Absatz 1 und 2 ist aufgrund der Authebung des Schutzes der
Daten juristischer Personen im E-DSG sowie der Beschrinkung des Begriffs der
Personendaten in Artikel 4 Buchstabe a E-DSG auf Angaben, die sich auf eine
bestimmte oder bestimmbare natiirliche Person beziehen, aus Griinden der Rechtssi-
cherheit festzuhalten, dass diese Bestimmungen auf Daten juristischer Personen
Anwendung finden (vgl. oben die Erlduterungen in Ziff. 9.1.11). Zu den besonders
schiitzenswerten Daten juristischer Personen geméss Absatz 2 gehéren Daten iiber
verwaltungs- und strafrechtliche Verfolgungen und Sanktionen oder Berufs-, Ge-
schifts- und Fabrikationsgeheimnisse (vgl. Art. 57r Abs. 2).

In Absatz 2 wird ausserdem der Begriff «Personlichkeitsprofil» gestrichen. Siehe die
Erléuterungen unter Ziffer 9.2.2.

Art. 57k Einleitungssatz

Der Begriff der «Personendaten» wird um «Daten juristischer Personen» ergénzt.
Siehe dazu die vorangehenden Erlduterungen sowie die Erlduterungen unter
Ziff. 9.1.11.

Art. 571 Sachiiberschrift, Einleitungssatz und Bst. b Ziff. 4

Der Begriff der «Personendaten» in der Sachiiberschrift und im Einleitungssatz wird
um «Daten juristischer Personen» ergénzt. Siehe dazu die vorangehenden Erlédute-
rungen sowie die Erlduterungen unter Ziffer 9.1.11.

Der Begriff «Datensammlung» in Buchstabe b Ziffer 4 wird durch «elektronische
Infrastruktur» ersetzt. Siehe die Erlduterungen unter Ziffer 9.1.11.

Art. 57r Bearbeitung von Daten juristischer Personen

Aufgrund des Verzichts auf den Schutz der Personendaten juristischer Personen
gelten die bundesrechtlichen Gesetzesgrundlagen fiir die Bearbeitung von Personen-
daten durch Bundesorgane nicht mehr, wenn diese Daten juristischer Personen
bearbeiten. Nach Artikel 5 BV ist das Recht die Grundlage staatlichen Handelns.
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Ausserdem miissen die Bundesorgane jede Aufgabe, die die Privatsphire einer
juristischen Person verletzen (Art. 13 BV) oder deren Wirtschaftsfreiheit einschran-
ken (Art. 27 BV) kann, unter Beachtung der Voraussetzungen nach Artikel 36 BV
erfiillen (Vorliegen einer gesetzlichen Grundlage sowie eines {iberwiegenden 6ffent-
lichen Interesses und Beachtung des Grundsatzes der Verhdltnismissigkeit). Der
Bundesrat ist demnach der Ansicht, dass eine allgemeine gesetzliche Grundlage
geschaffen werden muss, mit der die Bundesorgane erméchtigt werden, Daten
juristischer Personen, einschliesslich besonders schiitzenswerter Daten, zu bearbei-
ten, soweit die Erfiillung ihrer Aufgaben dies erfordert und diese Aufgaben in einem
Gesetz im formellen Sinn umschrieben sind (Abs. 1). Fiir den Begriff der «Bundes-
organey ist auf die Legaldefinition in Artikel 4 Buchstabe h E-DSG abzustellen,
weshalb beispielsweise auch die dezentralisierten Verwaltungseinheiten darunter
fallen.

In Absatz 2 der Bestimmung wird der Begriff der besonders schiitzenswerten Daten
juristischer Personen definiert. Dabei handelt es sich um Daten iiber verwaltungs-
und strafrechtliche Verfolgungen und Sanktionen (Bst. a) oder Daten iiber Berufs-,
Geschifts- und Fabrikationsgeheimnisse (Bst. b).

Art. 57s Bekanntgabe von Daten juristischer Personen

Abs. 1 Bekanntgabe von Daten juristischer Personen

In dieser Bestimmung ist der Grundsatz verankert, wonach Bundesorgane Daten
juristischer Personen bekannt geben diirfen, wenn eine Rechtsgrundlage es vorsieht.
Diese kann in einem vdlkerrechtlichen Vertrag, einem Gesetz im formellen Sinn
oder in einer Verordnung vorgesehen sein. Der allgemeine Grundsatz entspricht
jenem in Artikel 32 Absatz 1 E-DSG iiber die Bekanntgabe von Personendaten.

Abs. 2 Voraussetzung einer Grundlage in einem Gesetz im formellen Sinn

Gemiss dieser Bestimmung diirfen Bundesorgane besonders schiitzenswerte Daten
juristischer Personen, d.h. Daten iiber verwaltungs- und strafrechtliche Verfolgungen
und Sanktionen oder Berufs-, Geschéfts- und Fabrikationsgeheimnisse, ausschliess-
lich bekannt geben, wenn ein Gesetz im formellen Sinn es vorsieht. Denn die Be-
kanntgabe solcher Informationen kann eine schwerwiegende Einschrinkung der
Grundrechte einer juristischen Person im Sinne von Artikel 36 Absatz 1 zweiter Satz
BV darstellen. Es ist folglich eine Grundlage in einem Gesetz im formellen Sinn
erforderlich.

Abs. 3 Ausnahmen

Nach Absatz 3 kann von der Anforderung einer gesetzlichen Grundlage geméss den
Absitzen 1 und 2 abgewichen werden, wenn eine der Voraussetzungen nach den
Buchstaben a—c erfiillt ist. Die Bestimmung entspricht den Ausnahmen nach Arti-
kel 32 Absatz 2 Buchstaben a, b und e E-DSG.

Die Absdtze 4-6 entsprechen der Regelung nach Artikel 32 Absétze 3, 5 und 6
E-DSG.
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Art. 57t Rechte der juristischen Personen

Der Bundesrat ist der Ansicht, dass die Rechte der juristischen Personen, wie sie
sich aus Artikel 13 Absatz 2 BV ergeben, durch das anwendbare Verfahrensrecht
hinreichend gewihrleistet sind und nicht ausdriicklich ein typisch datenschutzrecht-
liches Auskunfts- oder Berichtigungsrecht eingefiihrt werden muss. So konnen die
juristischen Personen in einem erstinstanzlichen Verwaltungsverfahren nach Arti-
kel 26 ff. VwWVG die Akten einsehen, ihren Anspruch auf rechtliches Gehor nach
Artikel 29 ff. VwVG geltend machen und gegebenenfalls gegen die Verfiigung der
zustindigen Behorde Beschwerde erheben. Die juristischen Personen kdénnen sich
auch auf Artikel 25¢ VwVG berufen. Nach dieser Bestimmung kann jede Person,
die ein schutzwiirdiges Interesse hat, von der Behorde, die fiir Realakte zustindig ist,
die sich auf 6ffentliches Recht des Bundes stiitzen und Rechte oder Pflichten beriih-
ren, verlangen, dass sie eine beschwerdefdhige Verfiigung erldsst. Auf diese Weise
konnten juristische Personen ein Recht auf Berichtigung bzw. Vernichtung ihrer
Daten erlangen.

9.2.9 Bundespersonalgesetz vom 24. Mirz 2000214

Art. 27 Abs. 2 Einleitungssatz und Bst. b

Der Begriff «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

Es wird darauf hingewiesen, dass Artikel 27 durch die Revision vom 16. Juni 2017
des Bundesgesetzes iiber die Anstalt zur Verwaltung der Ausgleichsfonds von AHV,
IV und EO215 gedndert wurde. Die Koordinationsbestimmungen (vgl. Ziff. 13.7)
beriicksichtigen den neuen Wortlaut dieser Bestimmung und die Authebung des
Begriffs «Personlichkeitsprofil».

Art. 27d Abs. 2 Einleitungssatz und 4 Einleitungssatz

Der Begriff «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

9.2.10 Verwaltungsgerichtsgesetz vom 17. Juni 2005216

Art. 35 Bst. b

Diese Bestimmung kann aufgehoben werden, da der E-DSG dem Beauftragten die
Verfligungskompetenz zuspricht (Art. 44 und 45 E-DSG).

214 SR 172.220.1
215 BBI 2017 4219
216 SR 173.32
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9.2.11 Zivilgesetzbuch2!7

Art. 45a Abs. 3 Ziff. 3

In Artikel 45a Absatz 3 Ziffer 3 E-ZGB218 wird der Bundesrat beauftragt, unter
Mitwirkung der Kantone die Aufsicht iiber das elektronische Zivilstandsregister zu
regeln. Es geht insbesondere darum, Artikel 83 der Zivilstandsverordnung vom
28. April 2004219 anzupassen. Dies kann beispielsweise in Anlehnung an Artikel 55
Absatz 1 der N-SIS-Verordnung vom 8. Mérz 2013220 erfolgen, wonach die kanto-
nalen Datenschutzbehdrden und der Beauftragte im Rahmen ihrer jeweiligen Zu-
stindigkeiten aktiv zusammenarbeiten und fiir eine koordinierte Aufsicht iiber die
Bearbeitung von Personendaten sorgen. In Bezug auf die Aufsicht iiber das elektro-
nische Zivilstandsregister diirfen der Beauftragte und die kantonalen Datenschutz-
behorden nicht in die Kompetenz der Gerichte zur Anderung streitiger Daten ein-
greifen (Art. 42 ZGB).

Es wird darauf hingewiesen, dass Artikel 454 ZGB im Rahmen der Revision des
Bundesrates vom 16. April 2014221 geéndert wurde. Die Koordinationsbestimmun-
gen (vgl. Ziff. 13.7) beriicksichtigen den neuen Wortlaut dieser Bestimmung und
sehen die notigen Anderungen vor.

9.2.12 Revisionsaufsichtsgesetz vom 16. Dezember 2005222

Art. 15b Bearbeitung von Personendaten und von Daten juristischer Personen

Die Eidgendssische Revisionsaufsichtsbehorde (RAB) bearbeitet in Erfiillung ihrer
gesetzlichen Aufgaben eine Vielzahl von Daten natiirlicher und juristischer Perso-
nen. Sie erhebt diese insbesondere im Rahmen der gesetzlichen Auskunfts- und
Herausgabepflichten (Art. 15a des Revisionsaufsichtsgesetzes [RAG]), im Rahmen
ihrer Uberpriifungen (Art. 16 RAG) und auf dem Weg der Amtshilfe (Art. 22 ff.
RAG). Dazu gehoren allgemeine Daten wie Kontakt- und Identifikationsdaten einer
Gesuchstellerin oder eines Gesuchstellers bzw. einer Zulassungstrigerin oder eines
Zulassungstragers, aber auch konkrete zulassungs- und aufsichtsrelevante Daten,
z. B. zu Ausbildungen und beruflichem Werdegang, Ausziige aus dem Strafregister,
Daten im Zusammenhang mit relevanten Straf- oder Verwaltungsstrafverfahren und
Verfahren der zivil- oder verwaltungsrechtlichen Verantwortlichkeit oder Informati-
onen zur Organisation und zum Betrieb von Revisionsunternehmen und zur Durch-
fiilhrung von Revisionsdienstleistungen. Aus Griinden der Rechtssicherheit wird in
Artikel 15b E-RAG klargestellt, dass die RAB zur Erfilillung all ihrer gesetzlichen
Aufgaben Personendaten und Daten juristischer Personen, einschliesslich besonders

217 SR 210

218 Vgl. die Botschaft des Bundesrates vom 16. April 2014 betreffend die Anderungen des
Zivilgesetzbuches (Beurkundung des Personenstands und Grundbuch), BBI 2014 3551.

219 SR 211.112.2

220 SR 362.0

221 BBI12014 3587

222 SR 221.302
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schiitzenswerter Daten, bearbeiten kann. Zu den besonders schiitzenswerten Daten
juristischer Personen gehdren namentlich Daten iiber die vorerwéhnten Verfahren
sowie iiber Berufs-, Geschifts- und Fabrikationsgeheimnisse (vgl. auch die Erldute-
rungen in Ziff. 9.2.8).

9.2.13 Bundesgesetz vom 24. Mirz 2000223 iiber die
Bearbeitung von Personendaten im Eidgendssischen
Departement fiir auswiirtige Angelegenheiten

Art. 1 zweiter Satz

Die Bestimmung ist iiberfliissig. Sie kann aufgehoben werden.

Art. 2 Abs. 1 und Abs. 2 erster Satz

Da der Begriff «Datensammlung» aufgehoben wird, muss Absatz 1 angepasst wer-
den. Die Rechtsgrundlage fiir die Bearbeitung von Personendaten durch die zustén-
digen Dienste des EDA éndert sich jedoch nicht.

Absatz 2 wird in zwei Punkten gedndert. Erstens wird der Begriff «Datensammlun-
gen» gestrichen. Zweitens wird der Begriff «Personlichkeitsprofile» durch «Perso-
nendaten zur Beurteilung der Eignung von Personen fiir Einsdtze nach Absatz 1»
ersetzt.

Art. 5 Abs. 1 Einleitungssatz und Abs. 3

Der Begriff «Datensammlungen» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2. In der deutschen Fassung wird der Begriff «administrative und straf-
rechtliche Massnahmen» an die Terminologie von Artikel 4 Buchstabe ¢ Ziffer 5
E-DSG angepasst.

Art. 6 Bst. a

Der Begriff «Datensammlungen» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

Es wird darauf hingewiesen, dass sich das Bundesgesetz vom 24. Marz 2000 {iber
die Bearbeitung von Personendaten im Eidgendssischen Departement fiir auswértige
Angelegenheiten in Revision befindet. Die Vernehmlassung zum Vorentwurf des
Bundesrates vom 28. Juni 2017 endet am 20. Oktober 2017. Gegebenenfalls miissen
gewisse Begriffe dieses Gesetzes an die neuen Begrifflichkeiten des kiinftigen DSG
angepasst werden.

223 SR 235.2
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9.2.14 Bundesgesetz vom 19. Dezember 1986224
gegen den unlauteren Wettbewerb

Art. 22 Abs. 2 zweiter Satz

Der Verweis auf Artikel 6 DSG muss an die neue Nummerierung des E-DSG
(Art. 13 und 14) angepasst werden.

9.2.15 Zivilprozessordnung?22s

Die vorgeschlagenen Anderungen der Zivilprozessordnung (ZPO) wurden in der
Vernehmlassung grundsétzlich begriisst.

Art. 20 Bst. d  Gerichtsstand

Artikel 20 ZPO regelt neu den Gerichtsstand fiir sémtliche zivilrechtlichen Begehren
nach dem DSG. Diese sind namentlich das Einsichts- und Loschungsrecht nach
Artikel 16 E-DSG, das Auskunftsrecht nach Artikel 23 E-DSG und die verschiede-
nen Klagen nach Artikel 28 E-DSG.

Befreiung von den Gerichtskosten

Die Evaluation des DSG hat ergeben, dass die betroffenen Personen ihre Rechte
kaum wahrnehmen bzw. auf dem Rechtsweg durchsetzen, insbesondere im privaten
Sektor.226 Dies liegt gerade im Kostenrisiko fiir die betroffene Person begriindet und
verringert die Wirksamkeit des DSG erheblich. Zudem fehlt es als Konsequenz
davon im Bereich des DSG an einer differenzierten Gerichtspraxis, welche die
Normen konkretisiert und dadurch mehr Rechtssicherheit gibt.

Als zentrale Massnahme zur Erleichterung der prozessualen Durchsetzung der
datenschutzrechtlichen Anspriiche der betroffenen Personen sollen daher zivilrecht-
liche Verfahren nach dem DSG neu von den Gerichtskosten befreit werden, wie
dies bereits fiir andere Verfahren und Bereiche vorgesehen ist (z. B. Verfahren nach
dem Gleichstellungsgesetz oder arbeitsrechtliche Streitigkeiten bis zu einem Streit-
wert von 30 000 Franken sowie Streitigkeiten nach dem Mitwirkungsgesetz vom
17. Dezember 1993227). Damit wird das Kostenrisiko flir betroffene Personen in
einem wichtigen Punkt verringert. Da die Mehrheit der datenschutzrechtlichen
Anspriiche nicht vermdgensrechtliche Streitigkeiten sind, erscheint eine Streitwert-
grenze wie im Arbeitsrecht nicht sinnvoll. Aufgrund der bisherigen Fallzahlen ist es
unwahrscheinlich, dass durch die Anderung die Anzahl der Verfahren sprunghaft
ansteigen wiirde oder solche leichtfertig angestrengt wiirden. Dies gilt insbesondere
als die betroffene Person im Unterliegensfall nach wie vor eine Parteientschadigung
leisten und ihre Parteikosten selbst tragen muss und bei bos- oder mutwilliger Pro-

224 SR 241

225 SR 272

226 Vgl. S. 90 f. und 219 des Schlussberichts zur Evaluation des Bundesgesetzes iiber den
Datenschutz vom 10. Mérz 2011.

227 SR 822.14
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zessfilhrung auch in unentgeltlichen Verfahren Gerichtskosten auferlegt werden
konnen (Art. 115 ZPO).

Art. 99 Abs. 3 Bst. d

Fiir Verfahren nach dem DSG soll die Pflicht der klagenden Partei geméss Arti-
kel 99 Absatz 1 ZPO, auf Antrag der beklagten Partei eine Sicherheit fiir deren
Parteientschidigung leisten zu miissen, abgeschafft werden. Damit soll die finan-
zielle Belastung fiir klagende Parteien weiter gesenkt werden.

Dies betrifft Verfahren {iber zivilrechtliche Klagen nach Artikel 28 des VE, die im
ordentlichen Verfahren behandelt werden. Insbesondere diese Klagen wurden bisher
praktisch nie erhoben und deren Einleitung wird mit der vorgeschlagenen Anderung
erleichtert. Soweit fiir Verfahren nach Artikel 243 Absatz 2 Buchstabe d ZPO das
vereinfachte Verfahren gilt, sind diese bereits nach geltendem und unverdndertem
Recht von der Pflicht zur Sicherstellung der Parteientschddigung ausgenommen
(siche Art. 99 Abs. 3 ZPO).

Art. 113 Abs. 2 Bst. g

Die Zivilprozessordnung soll dahingehend ergéinzt werden, dass neu in Verfahren
nach dem DSG auch im Schlichtungsverfahren, das im ordentlichen wie im verein-
fachten Verfahren grundsitzlich obligatorisch ist (Art. 197 ZPO), keine Gerichtskos-
ten ausgesprochen werden, wie dies nach geltendem Recht fiir bestimmte Streitig-
keiten vorgesehen ist, zum Beispiel fiir miet- und pachtrechtliche Streitigkeiten iiber
Wohn- und Geschéftsrdiume oder Streitigkeiten nach dem Mitwirkungsgesetz (sie-
he Art. 113 Abs. 22 ZPO).

Durch die Befreiung von den Gerichtskosten reduziert sich das Kostenrisiko bei der
Einleitung einer Klage der betroffenen Person bei allen zivilrechtlichen Klagen nach
dem DSG. Dies fillt umso mehr ins Gewicht, als im Schlichtungsverfahren grund-
sétzlich keine Parteientschadigungen gesprochen werden (Art. 113 Abs. 1 Satz 1
ZPO). Grundsitzlich selbst zu tragen sind die Kosten fiir einen eigenen Rechtsver-
treter, es sei denn, es werde eine unentgeltliche Rechtsbeistéindin oder ein unentgelt-
licher Rechtsbeistand bestellt.

Art. 114 Bst. f

Die Zivilprozessordnung soll dahingehend ergéinzt werden, dass in Verfahren nach
dem DSG im Entscheidverfahren keine Gerichtskosten gesprochen werden, wie dies
zum Beispiel auch fiir Streitigkeiten nach dem Gleichstellungs- oder Mitwirkungs-
gesetz oder fiir arbeitsrechtliche Streitigkeiten bis zu einem Streitwert bis 30 000
Franken gilt.

Durch diese wichtige Neuregelung werden Entscheidverfahren nach dem DSG von
den Gerichtskosten ausgenommen, wodurch das Kostenrisiko der betroffenen Person
gesenkt wird. Die Parteikosten werden hingegen nach den iiblichen Grundsitzen
(Art. 104 ff. ZPO) verlegt.
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Art. 243 Abs. 2 Bst. d Verfahrensart

Anspriiche nach Artikel 16 E-DSG konnen wie das Auskunftsrecht im vereinfachten
Verfahren geltend gemacht werden. Die Anpassung der Bestimmung ist nétig, weil
Artikel 16 ins Gesetz eingefiigt wurde.

Art. 407d Ubergangsbestimmung

Ubergangsrechtlich sollen die neuen Verfahrensbestimmungen mit dem Inkrafttreten
auf simtliche Verfahren anwendbar werden, und zwar auch auf solche, die bereits
rechtshéngig sind. Insbesondere sollen auch fiir diese keine Sicherheit mehr geleistet
werden miissen und keine Gerichtskosten mehr gesprochen werden (Art. 113 Abs. 2
Bst. g und Art. 114 Bst. f E-ZPO).

9.2.16 Bundesgesetz vom 18. Dezember 1987228
iiber das Internationale Privatrecht

Art. 130 Abs. 3

Wie bereits ausgefiihrt (vgl. Ziff. 9.2.2), ist das Konzept der Datensammlung durch
die technische Entwicklung iiberholt. Zudem wird es in Rechtsordnungen anderer
Staaten kaum verwendet. Auch der E-DSG stellt nun ausschliesslich auf die Daten-
bearbeitung ab. Damit erscheint es angezeigt, Artikel 130 Absatz 3 des Bundesge-
setzes iiber das Internationale Privatrecht (IPRG), wo vom «Ort, wo die Datensamm-
lung gefiihrt oder verwendet wird» die Rede ist, ebenfalls anzupassen.

Artikel 130 E-IPRG sieht weiterhin vor, dass Klagen zur Durchsetzung eines Aus-
kunfts- oder Einsichtsrechts im Zusammenhang mit der Bearbeitung von Personen-
daten bei den Gerichten nach Artikel 129 IPRG eingereicht werden kénnen. Dem-
gemiss kann die berechtigte Person in der Schweiz nach ihrer Wahl an folgenden
Orten klagen: Am Ort des Wohnsitzes oder, bei Fehlen eines solchen, des gewohnli-
chen Aufenthalts der pflichtigen Person, am Ort der betroffenen Geschéftsniederlas-
sung derselben sowie am Handlungs- oder Erfolgsort. Die unerlaubte Handlung im
Sinne von Artikel 129 IPRG besteht vorliegend in der Nichtgewdhrung eines beste-
henden Auskunfts- oder Einsichtsrechts. Handlungsort ist daher der Ort, von dem
aus die Auskunftserteilung oder Einsichtsgewihrung hétte erfolgen miissen.229 Dies
ist in der Regel der Ort, wo die pflichtige Person die Tétigkeit ausiibt, in deren
Rahmen die fragliche Datenbearbeitung stattfindet. Erfolgsort ist der Ort, an dem die

228 SR 291
229 Vgl. BGE 113 11 476 E. 3 und 125 111 346 E. 4c/bb zum Handlungsort bei Unterlassun-
gen.
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berechtigte Person ihre Auskunft hitte erhalten bzw. Einsicht hitte nehmen sollen.
Dies ist in der Regel der Ort ihres gewohnlichen Aufenthalts.230

Anders als in der Vernehmlassungsvorlage ist nicht mehr von einer alternativen
Klagemoglichkeit «am Ort, wo der betreffende Vorgang stattfindet» (der betreffende
Passus sollte die bisherige alternative Ankniipfung an den Ort, «wo die Datensamm-
lung gefiihrt oder verwendet wird», ersetzen) die Rede. Es darf davon ausgegangen
werden, dass sich auch ein auf ausldndischem Recht basierendes Auskunfts- oder
Einsichtsrecht gegen die Person richtet, die fiir die Datenbearbeitung verantwortlich
ist (vgl. z. B. Artikel 15 der Verordnung [EU] 2016/679). Als Ort der Datenbearbei-
tung muss hier sinnvollerweise der Ort gelten, an dem die betreffende Person die
Tétigkeit ausiibt, in deren Rahmen die fragliche Datenbearbeitung stattfindet.23!
Dieser entspricht dem bereits in Artikel 129 Absatz 1 IPRG erwédhnten Handlungsort
(vgl. den vorangehenden Absatz). In aller Regel diirfte der besagte Ort auch mit
demjenigen der involvierten Geschéftsniederlassung gleichzusetzen sein232, welcher
in Artikel 129 Absatz 1 IPRG ebenfalls aufgefiihrt wird. Fiir gewisse Autoren ergibt
sich der Gerichtsstand am Ort der Datenbearbeitung gar aus dem Erfolgsortgerichts-
stand des Artikel 129 Absatz 1 IPRG.233 Vor diesem Hintergrund hétte der nunmehr
gestrichene Passus keinen Mehrwert gebracht, sondern im Gegenteil lediglich Ver-
wirrung gestiftet.

In einigen Eingaben zum Vernehmlassungsverfahren wurde ein ergdnzender Satz in
Artikel 139 Absatz 3 IPRG beantragt. Die bestehende Bestimmung sieht vor, dass
Artikel 139 Absatz 1 IPRG, der das auf Personlichkeitsverletzungen anwendbare
Recht regelt, auch fiir «Anspriiche aus Verletzung der Personlichkeit durch das
Bearbeiten von Personendaten sowie aus Beeintrichtigung des Rechts auf Auskunft
iiber Personendaten» gilt. Der beantragte erginzende Satz wiirde wie folgt oder
sinngemadss lauten: «Dabei kann ein ausléndischer Erfolgsort im Sinne von Absatz 1
Buchstabe ¢ nicht allein damit begriindet werden, dass die Daten im betreffenden
Land gespeichert sind.» Der Bundesrat sieht von einer entsprechenden Anderung ab,
da er sie als unnétig erachtet. Der Erfolgsort im Sinne des erwéhnten Absatz 1
Buchstabe c ist ndmlich nach Massgabe der geltend gemachten Verletzungshandlung
zu bestimmen. Der blosse Ort der Datenspeicherung kommt daher nur in bestimmten
Féllen als Erfolgsort in Betracht, etwa wenn geltend gemacht wird, dass die Art und
Weise der Speicherung datenschutzrechtliche Bestimmungen verletzt.234 So gesehen
kann ein Erfolgsort im Sinne von Absatz 1 Buchstabe ¢ nie allein damit begriindet

230 Vgl. Rosenthal David, in: Rosenthal David/J6hri Yvonne (Hrsg.), Handkommentar zum
Datenschutzgesetz, Ziirich 2008, Art. 139 IPRG N 24; gleiches Ergebnis bei Vischer
Frank, in: ZK-IPRG, 2. A., Ziirich 2004, Art. 139 IPRG N 28; Umbricht Ro-
bert/Rodriguez Rodrigo/Kriisi Melanie, in: Honsell Heinrich/ Vogt Nedim Peter, Schny-
der Anton K./Berti Stephen V. (Hrsg.), BSK-IPRG, 3. A., Basel 2013, Art. 130 IPRG
N 11, und Bonomi Andrea, in: Bucher Andreas (Hrsg.), CR-LDIP/CL, Art. 139 IPRG
N 16; vorliegend an den gewohnlichen Aufenthalt der berechtigten Person anzukniipfen
ware wohl auch nach Dasser Felix, in: BSK-IPRG, a.a.O., Art. 139 IPRG N 43.

231 Vgl. Dasser, in: BSK-IPRG, a.a.O., Art. 139 IPRG N 45.

232 Vgl. Die zivilrechtliche Verantwortlichkeit von Providern, Bericht des Bundesrates vom
11. Dezember 2015, S. 90 ff.

233 So etwa Bucher Andreas, Le premier amendement de la LDIP, in: Etudes de droit interna-
tional en 1'honneur de Pierre Lalive, Basel 1993, S. 8.

234 ygl. Rosenthal, Handkommentar zum Datenschutzgesetz, a.a.O., Art. 139 IPRG N 22.
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werden, dass die Daten im betreffenden Staat gespeichert sind. Bei Klagen zur
Durchsetzung eines Auskunfts- oder Einsichtsrechts wiirde nach dem oben Ausge-
fithrten kaum je das Recht eines blossen Speicherorts zur Anwendung gelangen.

9.2.17 Strafgesetzbuch23s

Art. 179novies Unbefugtes Beschaffen von Personendaten

Die Bestimmung ist nicht mehr auf die Daten juristischer Personen anwendbar, da
diese nicht mehr dem DSG unterstehen. Die Ubergangsbestimmung gemiss Arti-
kel 66 E-DSG gelangt nicht zur Anwendung. Zur Beriicksichtigung der Authebung
der Begriffe «Personlichkeitsprofil» und «Datensammlungy im E-DSG werden diese
in der Bestimmung ausserdem gestrichen. Schliesslich wird die Wendung «nicht frei
zuginglich» durch «nicht fiir jedermann zugénglich» ersetzt.

Art. 179decies  [dentititsmissbrauch

Der Bundesrat wird mit der durch das Parlament angenommenen Motion 14.3288
Comte beauftragt, einen Entwurf zur Anderung des Strafrechts auszuarbeiten, damit
der Missbrauch einer Identitit, der eine schwerwiegende Verletzung der Personlich-
keit darstelle, eine strafbare Handlung fiir sich wird.

Die Identitdt eines Menschen ist durch verschiedene konstituierende Merkmale
bestimmbar, etwa durch seinen Namen, seine Herkunft, sein Bild, die soziale, fami-
lidre oder berufliche Positionierung, sowie durch andere personliche Daten wie
Geburtsdatum, Internetadresse, Kontonummer oder Nickname.

Die vorgeschlagene Strafbestimmung gegen den Identitdtsmissbrauch schiitzt die
Personlichkeit des Individuums. Das Recht auf Respektierung und Achtung seiner
Identitét soll unter strafrechtlichen Schutz gestellt werden, indem der Missbrauch
der Identitét als Teil seiner Personlichkeit bestraft wird. Die systematische Einord-
nung erfolgt unter den Titel der strafbaren Handlungen gegen die Ehre und den
Geheim- oder Privatbereich236. Es soll jedoch davon abgesehen werden, die Ver-
wendung einer fremden Identitdt zum Selbstzweck, um ihrer selbst willen, unter
Strafe zu stellen, da dadurch die Grenzen des Strafrechts zu stark ausgeweitet wiir-
den. Der Téter muss vielmehr in der Absicht handeln, einen Schaden zu verursachen
oder einen Vorteil zu erwirken. Die Verwendung einer Identitit aus reinem Ubermut
oder als Scherz fillt damit nicht unter die Bestimmung. Die Verwendung einer
neuen, fiktiven Identitét féllt ebenso wenig in den Anwendungsbereich.

Das Phénomen und die Problematik des Missbrauchs einer fremden Identitdt haben
sich durch den verbreiteten Gebrauch elektronischer Medien und entsprechender
Kommunikationsmittel akzentuiert und verschérft. Die praktische Schwelle, in
fremdem Namen auf sozialen Medien Ausserungen abzugeben oder via elektroni-
scher Kommunikationsmittel entsprechende Handlungen auszufiihren, hat sich im

235 SR 311.0
236 Art. 173 ff. StGB.
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Vergleich zur herkdmmlichen Kommunikation deutlich gesenkt. Die vorgeschlagene
Strafbestimmung soll jedoch unabhingig vom Tatmittel und Medium, mit dem die
Tat begangen wird, Anwendung finden. Auch der herkdmmliche Missbrauch einer
Identitét, beispielsweise eine schriftlich erfolgte Warenbestellung oder eine person-
liche, miindliche Kontaktauthahme im Vorfeld eines sogenannten Enkeltrick-
Betruges, wird durch die Strafbestimmung erfasst. Es wird somit davon abgesehen,
lediglich den mittels eines Computers oder eines Telefons begangenen Identitéts-
missbrauch unter Strafe zu stellen.

Der in der Strafbestimmung statuierte Nachteil fiir den durch den Identitdtsmiss-
brauch Betroffenen muss eine gewisse Schwere erreichen und kann materieller oder
immaterieller Natur sein. Die Absicht, beim Betroffenen einen massiven Arger
auszulOsen, kann als Nachteilsabsicht bereits ausreichen237.

Bei der Verwendung einer fremden Identitdt in Schiadigungsabsicht oder zwecks
Erlangung eines unrechtméssigen Vorteils stellt sich in der Regel die Frage nach der
Anwendung weiterer Strafbestimmungen wie Betrug, Urkundenfélschung oder
Delikte gegen die Ehre. In Fillen, in welchen der Unrechtsgehalt der Tat durch den
gleichzeitig anwendbaren Tatbestand nicht génzlich abgedeckt wird, der Aspekt der
Personlichkeitsverletzung durch den Identitdtsmissbrauch also noch nicht beriick-
sichtigt wird, ist von echter Konkurrenz auszugehen. Beide Strafbestimmungen
finden Anwendung. Nimmt der Téter beispielsweise auf einem sozialen Netzwerk
die Identitdt von B an und verleumdet C, wird neben dem Straftatbestand der Ver-
leumdung auch der neu zu schaffende Tatbestand des Identitdtsmissbrauchs ange-
wendet. Nur so wird das gegen B begangene Unrecht geahndet und die bei diesem
entstandenen negativen Folgen wie Reputationsverlust, Einleitung eines Verfahrens
oder eine aufwindige und nur bedingt erfolgreiche Richtigstellung beriicksichtigt.
Im Falle des unbefugten Beschaffens von Personendaten238 und dem anschliessen-
den Missbrauch der entsprechenden Identitdt kommen ebenfalls beide Strafbestim-
mungen zur Anwendung. Erfolgt der Identitdtsmissbrauch als Teil einer betriigeri-
schen Handlung mit dem Ziel, einen unrechtméssigen Vorteil zu erlangen, kann der
Betrugstatbestand auch den (in der Regel vorgelagerten) Tatbestand des Identitéts-
missbrauchs umfassen, womit dieser mitbestraft ist.

Die gesetzliche Strafandrohung soll verhdltnisméssig sein zum Wert des geschiitzten
Rechtsguts sowie zum Unrechtsgehalt der Straftat. Andernfalls verliert das Straf-
recht an Glaubwiirdigkeit und an praventiver Wirkungskraft. Die vom Phidnomen
des Missbrauchs einer fremden Identitdt ausgehende Gefahr soll, gerade im digitalen
Zeitalter, nicht unterschétzt oder verharmlost werden, auch wenn der konkrete
Unrechtsgehalt der Tat und die Folgen fiir die geschéddigte Person nicht in jedem Fall
schwer sein miissen. Entsprechend wird der neue Straftatbestand als Vergehen
ausgestaltet und mit einer Strafandrohung von Freiheitsstrafe bis zu einem Jahr oder
mit Geldstrafe versehen.

237 Vgl. zum identischen Tatbestandselement beim Amtsmissbrauch Heimgartner Stefan,
in: Niggli/Wiprichtiger (Hrsg.), Basler Kommentar, Strafrecht II, 3. Aufl., Basel 2013,
Art. 312 StGB N 23.

238 Art. 179novies StGB
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Gesetzlich erlaubte und damit rechtméssige Handlungen, zum Beispiel im Rahmen
polizeilicher Ermittlungen und Strafuntersuchungen, bleiben nach Artikel 14 des
Schweizerischen Strafgesetzbuches vorbehalten und damit straffrei.

Art. 352 Abs. 2

Der E-DSG muss nicht mehr integral zitiert werden, weil die Abkiirzung in Arti-
kel 349a eingefiihrt wird (vgl. Anderung des StGB unter Ziff. II).

Art. 355a Abs. 1

Der Begrift «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

Art. 365 Abs. 1 erster Satz

Der Begrift «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

9.2.18 Bundesgesetz vom 22. Mirz 1974239
iiber das Verwaltungsstrafrecht

Das Verwaltungsstrafrecht (VStrR) findet Anwendung, wenn die Verfolgung und
Beurteilung von Widerhandlungen, die in der Verwaltungsgesetzgebung des Bundes
mit Strafe bedroht sind, einer Verwaltungsbehorde des Bundes iibertragen ist (Art. 1
und 2). Aufgrund des neuen Wortlauts von Artikel 2 Absatz 3 E-DSG, miissen die
besonderen datenschutzrechtlichen Bestimmungen des VStrR geéndert werden.
Dazu wird die Regelung der StPO iibernommen und an die Neuerungen dieser
Vorlage angepasst.

Art. 18a Beschaffung von Personendaten

In dieser Bestimmung wird die Transparenz bei der Beschaffung von Personendaten
geregelt. Sie entspricht der Regelung nach Artikel 95 StPO.

Art. 18b Bearbeitung von Personendaten
Siehe sinngemdss die Erléduterungen zu Artikel 95a E-StPO (Ziff. 9.3.2).

Art. 18¢ Bekanntgabe und Verwendung von Personendaten
bei hdngigem Strafverfahren

Diese Bestimmung regelt die Bekanntgabe und Verwendung von Daten in einem
héngigen Verfahren. Sie entspricht der Regelung nach Artikel 96 StPO.

239 SR 313.0
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Art. 18d Auskunftsrecht bei hingigem Verfahren

Diese Bestimmung regelt die Auskunftsrechte in einem hidngigen Verfahren. Sie
entspricht der Regelung nach Artikel 97 StPO.

Art. 18e Richtigkeit der Personendaten

In dieser Bestimmung wird die Richtigkeit der Daten geregelt. Sie entspricht der
Regelung nach Artikel 98 StPO. In Bezug auf Absatz 2 wird auf die Erlduterungen
zu Artikel 98 Absatz 2 E-StPO verwiesen (vgl. Ziff. 9.3.2).

9.2.19 Militirstrafprozess vom 23. Miirz 1979240

Die Militdrjustiz ist eine unabhéngige Gerichtsbehorde (Art. 1). Sie kann mit dem
Begriff «Gericht» nach Artikel 2 Absatz 3 E-DSG gleichgesetzt werden. Der Mili-
tarstrafprozess sieht, anders als die StPO, jedoch keine eigensténdigen Datenschutz-
bestimmungen vor. Der Bundesrat erachtet es daher als sinnvoll, das Gesetz entspre-
chend anzupassen, indem zum grossen Teil die Regelung der StPO iibernommen
und an die Neuerungen dieser Vorlage angepasst wird.

Art. 25a Beschaffung von Personendaten

In dieser Bestimmung wird die Transparenz bei der Beschaffung von Personendaten
geregelt. Sie entspricht der Regelung nach Artikel 95 StPO.

Art. 25b Bearbeitung von Personendaten
Siehe sinngemdss die Erléduterungen zu Artikel 95a E-StPO (Ziff. 9.3.2).

Art. 25¢ Bekanntgabe und Verwendung von Personendaten
bei hdngigem Verfahren

Diese Bestimmung regelt die Bekanntgabe und Verwendung von Personendaten in
einem héngigen Verfahren. Sie entspricht der Regelung nach Artikel 96 StPO.

Art. 25d Auskunftsrecht bei hingigem Verfahren

Diese Bestimmung regelt die Auskunftsrechte in einem hdngigen Verfahren. Sie
entspricht der Regelung nach Artikel 97 StPO.

Art. 25e Richtigkeit der Personendaten

In dieser Bestimmung wird die Richtigkeit der Daten geregelt. Sie entspricht der
Regelung nach Artikel 98 StPO. In Bezug auf Absatz 2 wird auf die Erlduterungen
zu Artikel 98 Absatz 2 E-StPO verwiesen.

240 SR 322.1
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9.2.20 Bundesgesetz vom 13. Juni 200824! iiber die
polizeilichen Informationssysteme des Bundes

Art. 3 Abs. 2 erster Satz

Der Begriff «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

Art. 5 Sachiiberschrift und Abs. 2

Nach Ansicht des Bundesrates kann Artikel 5 Absatz 2 BPI aufgehoben werden. Die
Auftragsdatenbearbeitung, auch zu Kontroll- und Wartungszwecken, wird aus-
schliesslich durch Artikel 8 E-DSG geregelt. Dementsprechend muss auch die
Sachiiberschrift angepasst werden.

Art. 7 Abs. 1
Der Verweis auf den E-DSG wird angepasst.

9.2.21 ETH-Gesetz vom 4. Oktober 1991242

Art. 36a Abs. 1 erster Satz, Art. 36b Abs. 1 und 5 zweiter Satz und Art. 36¢

Der Begrift «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

In Artikel 36¢ Absatz 2 wird zudem der Verweis auf den E-DSG angepasst.

9.2.22 Sportforderungsgesetz vom 17. Juni 2011243

Art. 21 Abs. 3 Einleitungssatz

Der Begrift «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

Art. 25 Abs. 1 Einleitungssatz und Abs. 4

Der Begrift «Personlichkeitsprofil» wird gestrichen. Siehe die Erléuterungen unter
Ziffer 9.2.2. Absatz 4 regelt die Bekanntgabe von Personendaten an die zustindigen
Behorden eines Drittstaats durch den Verweis auf die Artikel 13 und 14 E-DSG.

241 SR 361
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9.2.23 Bundesgesetz vom 19. Juni 2015244 iiber die
Informationssysteme des Bundes im Bereich Sport

Art. 1 Abs. 1 Einleitungssatz

Der Begriff «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

Art. 4

Diese Bestimmung regelt die Datenbearbeitung fiir Arbeiten an den Informations-
systemen. Sie kann aufgehoben werden. Die Auftragsdatenbearbeitung, auch zu
Kontroll- und Wartungszwecken, wird ausschliesslich durch Artikel 8 E-DSG gere-
gelt.

Art. 9 Einleitungssatz, Art. 14 Einleitungssatz, Art. 18 Einleitungssatz, Art. 22
Einleitungssatz, Art. 26 Einleitungssatz, Art. 32 Einleitungssatz

Der Begriff «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

9.2.24 Bundesstatistikgesetz vom 9. Oktober 1992245

Aufgrund der Aufhebung des Schutzes der Personendaten juristischer Personen
miissen aus Griinden der Rechtssicherheit einige Bestimmungen des Bundesstatis-
tikgesetzes gedndert werden (vgl. auch die Erlduterungen in Ziff. 9.1.11). Der Bun-
desrat ist der Ansicht, dass im Bereich der Statistik fiir die natiirlichen und die
juristischen Personen dasselbe Datenschutzniveau gewdhrleistet sein muss. Des
Weiteren werden einige Begriffe an die neue Terminologie des E-DSG angepasst.

Art. 5 Abs. 2 Bst. a und 4 Bst. a

Der Begriff «Personendaten» wird durch «Personendaten oder Daten juristischer
Personen» ersetzt.

Art. 7 Abs. 2

Der Begriff «Datensammlung» wird durch «Datenbank» ersetzt (siche die Erlaute-
rungen unter Ziff. 9.2.2). Der Verweis auf Artikel 22 DSG muss an die neue Num-
merierung des E-DSG (Art. 35) angepasst werden.

244 SR 415.1
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Art. 10 Abs. 4 und 5 zweiter Satz

In Absatz 4 wird der Begriff «Daten aus ihren Datensammlungen» durch «Daten aus
ihren Datenbanken» ersetzt.

In Absatz 5 zweiter Satz wird der Verweis auf den E-DSG angepasst.

Art. 12 Abs. 2

Der Begriff «Datensammlung» wird durch «Datenbank» ersetzt.

Art. 14 Abs. 1

Der Begriff «der Betroffene» wird durch «die betroffene natiirliche oder juristische
Person» ersetzt.

Art. 14a Abs. 1 zweiter Satz

Nach dem Begriff «besonders schiitzenswerte [Personen-]Daten» wird der Ausdruck
«besonders schiitzenswerte Daten juristischer Personen» eingefiigt. Der Begriff
«Personlichkeitsprofile» wird durch «wesentliche Merkmale einer natiirlichen oder
juristischen Person» ersetzt.

Art. 15 Abs. 1

Der Begriff «Personendaten» wird durch «Personendaten oder Daten juristischer
Personen» ersetzt. Der Grundsatz der Datensicherheit muss fiir beide Kategorien von
Personen gelten.

Art. 16 Abs. 1

Aufgrund der Authebung des Schutzes der Daten juristischer Personen muss préizi-
siert werden, dass das kiinftige DSG ausschliesslich fiir die Bearbeitung von Perso-
nendaten iiber natiirliche Personen gilt.

Art. 19 Abs. 2 Einleitungssatz

Der Begriff «Personendaten» wird durch «Personendaten und Daten juristischer
Personen» ersetzt.

9.2.25 Bundesgesetz vom 18. Juni 2010246 {iber die
Unternehmens-Identifikationsnummer

Art. 3 Abs. 1 Bst. d und Art. 5 Abs. 1 Bst. b

Der Begriff «Datensammlung» wird ersetzt durch «Datenbanky. Siehe die Erlaute-
rungen unter Ziffer 9.2.2.

246 SR 431.03
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9.2.26 Nationalbibliotheksgesetz vom 18. Dezember 1992247

Art. 2 Abs. 2 und Art. 7

Betrifft nur den deutschen Text. Der Begriff «Datensammlung» wird in den Arti-
keln 2 Absatz 2 und Artikel 7 durch «Datenbanky ersetzt.

9.2.27 Bundesgesetz vom 16. Méirz 2012248 iiber den
Verkehr mit Tieren und Pflanzen geschiitzter Arten

Art. 23 Abs. 2 erster Satz

Nach geltendem Recht diirfen Daten im Abrufverfahren bekannt gegeben werden,
wenn die entsprechende ausldandische Gesetzgebung einen angemessenen Schutz der
Personlichkeit der betroffenen Personen gewéhrleistet, und bestimmt der Bundesrat
die Staaten sowie die supranationalen und internationalen Organisationen, die diesen
Schutz gewidhren. Zur Gewihrleistung einer einheitlichen Regelung im Bundesrecht
ist ein Verweis auf Artikel 13 E-DSG einzufiigen.

9.2.28 Tierschutzgesetz vom 16. Dezember 2005249

Art. 20c Abs. 1 Einleitungssatz

Der Begriff «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

9.2.29 Militirgesetz vom 3. Februar 1995250

Art. 31 Abs. 2 zweiter Satz

Nach Artikel 31 Absatz 1 stehen den Angehdrigen der Armee Dienste fiir die medi-
zinische, seelsorgerische, psychologische und soziale Beratung und Betreuung im
Zusammenhang mit dem Militdrdienst zur Verfigung. Aufgrund der Art dieser
Aufgaben muss der Begriff «Personlichkeitsprofile» gestrichen werden.

247 SR 432.21
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Art. 99 Abs. 2 erster Satz und 3 Bst. d

Aufgrund der Art der Aufgaben des Nachrichtendienstes der Armee muss der Be-
griff «Personlichkeitsprofil» in Absatz 1 erster Satz ersetzt werden durch «Perso-
nendaten, welche die Beurteilung des Grades der Geféhrlichkeit einer Person erlau-
beny». Diese Anderung entspricht dem Erfordernis einer gesetzlichen Grundlage nach
Artikel 30 Absatz 2 Buchstabe ¢ E-DSG.

In Absatz 3 Buchstabe d muss der Begriff «Datensammlung» durch «Datenbearbei-
tungstitigkeit» ersetzt werden. Siehe die Erlduterungen unter Ziffer 9.2.2.

Art. 100 Abs. 2 erster Satz

Der Begriff «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

Art. 146

Der Begriff «Personlichkeitsprofil» muss durch «Personendaten, welche die Beurtei-
lung des Grades der Geféhrlichkeit einer Person erlauben» ersetzt werden.

9.2.30 Geoinformationsgesetz vom 5. Oktober 200725!

Art. 11 Datenschutz

Der Absatz 1 entspricht dem heutigen Art. 11 des Geoinformationsgesetzes
(GeolQ). Er hélt fest, dass das kiinftige DSG auf alle Geobasisdaten des Bundes-
rechts Anwendung findet, bei denen es sich um Personendaten handelt. Gemaiss der
Botschaft vom 6. September 2006252 zum Geoinformationsgesetz wird damit er-
reicht, «dass fiir alle Geobasisdaten des Bundesrechts eine einheitliche Regelung des
Datenschutzes gilt, ndmlich die des Bundes, und zwar unabhingig davon, ob eine
Behorde des Bundes, des Kantons oder der Gemeinde oder eine im (hoheitlichen)
offentlichen Auftrag handelnde Privatperson die personenrelevanten Geobasisdaten
bearbeitet. Bei Geobasisdaten des Bundesrechts, die der Datenherrschaft der Kan-
tone oder Gemeinden unterstehen und Personendaten darstellen, bleibt die Daten-
schutzaufsicht trotz der Anwendbarkeit des DSG bei den kantonalen bzw. kommu-
nalen Datenschutzaufsichtsbehorden.»

Soweit Geobasisdaten des Bundesrechts Personendaten sind, miissen diese grund-
sitzlich in Anwendung von Art. 11 DSG im Verzeichnis der Bearbeitungstitigkeiten
verzeichnet sein. Da bei den meisten Geobasisdaten des Bundesrechts iiber die
Geometrie des Grundstiickes, die Grundstiicksnummer und die 6ffentlichen Grund-
buchdaten indirekt ein Bezug zur Grundeigentiimerin bzw. zum Grundeigentiimer
hergestellt werden kann, miissten der Bund und alle Kantone je rund 50 der insge-
samt rund 190 Geobasisdatensitze in die Verzeichnisse der Bearbeitungstétigkeiten
aufnehmen. Dies macht aus Sicht des Datenschutzes wenig Sinn, zumal sdmtliche

251 SR 510.62
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Geobasisdaten des Bundesrechts bereits im Anhang zur Geoinformationsverordnung
vom 21. Mai 2008253 verzeichnet und die meisten Geobasisdaten Kraft spezialge-
setzlicher Regelung offentlich zugénglich sind. Deshalb soll der Bundesrat gemaiss
Absatz 2 die Geobasisdaten von der Aufnahme ins Verzeichnis der Bearbeitungsté-
tigkeiten ausschliessen konnen, soweit diese nicht grundrechtlich heikle Positionen
beriihren.

Im neuen Absatz 3 wird festgehalten, dass der Bundesrat fiir Geobasisdaten des
Bundesrechts verbindliche Zugangsberechtigungsstufen festlegen kann, die samtli-
che Aspekte des Datenschutzes, besonderer Geheimhaltungspflichten und des Of-
fentlichkeitsprinzips beriicksichtigen. Diese seit dem Inkrafttreten des Geoinforma-
tionsrechts im Jahre 2008 auf Verordnungsebene geltende Regelung hat sich
bewihrt und soll im Gesetz verankert werden. Diese Zugangsberechtigungsstufen
betreffen den Zugang von Dritten und Behorden zu Geodaten. Ausnahmen zum
Auskunftsrecht der betroffenen Person beziiglich ihrer eigenen Daten sind nur nach
den Voraussetzungen von Artikel 24 E-DSG zuléssig.

9.2.31 Bundesgesetz vom 3. Oktober 2008254
iiber die militirischen Informationssysteme

Art. 1 Abs. I Einleitungssatz und 3

In Absatz 1 Einleitungssatz kann der Begriff «Personlichkeitsprofile» durch «Perso-
nendaten» ersetzt werden. Denn der Katalog der Personendaten, die bearbeitet
werden diirfen, wird in den Gesetzesbestimmungen definiert, die auf das betreffende
Informationsystem anwendbar sind.

In Absatz 3 wird der Verweis auf den E-DSG angepasst.

Art. 10 Bst. ¢
Die Terminologie ist an jene von Artikel 4 Buchstabe ¢ Ziffer 2 E-DSG anzupassen.

Art. 11 Abs. 2

Artikel 11 sieht fiir die Verkniipfungen bestimmter Daten eine eingeschrénkte Da-
tenbearbeitung vor. Der Begriff der «Personlichkeitsprofile» wird auf andere Weise
umschrieben als Personendaten, deren Verkniipfung die Beurteilung von wesentli-
chen Merkmalen einer Person erlaubt. Fiir solche verkniipfte Daten legt der Absatz 2
eine maximale Aufbewahrungsfrist fest.
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9.2.32 Kriegsmaterialgesetz vom 13. Dezember 1996255

Art. 30 Abs. 2 zweiter Satz

Bei der Umsetzung des Kriegsmaterialgesetzes wirkt die Zentralstelle zur Bekdmp-
fung der illegalen Herstellung von Kriegsmaterial bei der Deliktsverhiitung mit und
meldet Verstosse gegen Bestimmungen dieses Gesetzes den zustéindigen Strafver-
folgungsbehorden. Nach Artikel 30 Absatz 2 zweiter Satz des Kriegsmaterialgeset-
zes ist die Zentralstelle zu diesem Zweck befugt, Personendaten, mit Einschluss von
besonders schiitzenswerten Personendaten und von Personlichkeitsprofilen, zu
bearbeiten, soweit und solange es der Vollzug ihrer Aufgaben erfordert. Aufgrund
der Art der Aufgaben der Zentralstelle muss der Begriff «Personlichkeitsprofily
durch «Personendaten, welche die Beurteilung der Gefahr erlauben, dass eine Person
Widerhandlungen gegen dieses Gesetz begeht» ersetzt werden.

9.2.33 Waffengesetz vom 20. Juni 1997256

Art. 32e Abs. 1 und 2
Siehe die Erlduterungen zu Artikel 111d Abs. 1 und 2 E-AuG (Ziff. 9.2.3).

Art. 32g zweiter Satz
Siehe die Erldauterungen zu Artikel 111fzweiter Satz E-AuG (Ziff. 9.2.3).

9.2.34 Bundesgesetz vom 4. Oktober 2002257 iiber den
Bevilkerungsschutz und den Zivilschutz

Art. 72 Abs. 1 zweiter Einleitungssatz und Bst. a und b sowie Abs. 1Vis

Nach geltendem Recht ist die zustdndige Bundesbehorde befugt, namentlich zur
Abkldrung des Kaderpotenzials von Schutzdienstpflichtigen und Kursteilnehmenden
Personlichkeitsprofile zu erstellen. In Absatz 1 muss der Begriff «Personlichkeits-
profile» durch «Personendaten, die es erlauben, die Zuteilung der Grundfunktion
oder die Abkldrung des Kaderpotenzials zu beurteilen» ersetzt werden. In Ab-
satz 1bis muss der Begriff «Personlichkeitsprofil» ersetzt werden durch «Personenda-
ten, die es erlauben, die Eignung fiir eine Kader- oder Spezialistenfunktion zu beur-
teilen».
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9.2.35 Finanzhaushaltsgesetz vom 7. Oktober 2005258

Art. 60c Abs. 1 Einleitungssatz und Absatz 3

Der Begriff «Personlichkeitsprofil» muss gestrichen werden. Siehe die Erlduterun-
gen unter Ziffer 9.2.2.

9.2.36 Finanzkontrollgesetz vom 28. Juni 196725

Art. 10 Abs. 3

Diese Anderung betrifft nur den deutschen Text. Der Begriff «Datensammlungy»
muss im ersten Satz gestrichen und im letzten Satz durch «System» ersetzt werden.

9.2.37 Zollgesetz vom 18. Miirz 2005260

Art. 38 Abs. 2

Die Veranlagungsverfiigung nach Absatz 1 kann als automatisierte Einzelent-
scheidung nach Artikel 19 E-DSG erfolgen. Gemiss Artikel 19 Absatz 4 muss die
Behorde diese Verfligung entsprechend kennzeichnen, sodass die betroffene Person
erkennen kann, dass sie automatisiert erging.

Art. 103 Abs. 1 Einleitungssatz und Abs. 2

Das Festhalten der Identitét kann auch durch die Abnahme genetischer Daten erfol-
gen. Dies war bislang in Artikel 226 Absatz 3 Buchstabe b Ziffer 1 der Zollverord-
nung vom 1. November 200626! festgehalten und wird nun in das Gesetz iiberfiihrt.

Art. 110 Abs. 1 und 2

In Absatz 1 wird der Begriff «Personlichkeitsprofil» gestrichen. Die Bearbeitungs-
zwecke nach Absatz 2 des geltenden Rechts sind nun in Absatz 1 aufgefiihrt.

Im ersten Satz des neuen Absatz 2 ist nun lediglich festgehalten, dass die EZV zu
diesem Zweck Informationssysteme fithren darf.

Der zweite Satz in Absatz 2 ist neu. Darin wird die EZV fiir die Erfiillung der Auf-
gaben in Absatz 1 mit Ausnahme von Buchstabe d zum Profiling befugt. Die EZV
bearbeitet und analysiert auf automatisierte Weise Personendaten, um Risikoprofile
zu erstellen, die es erlauben, Kontrollen gezielter durchzufiihren. Fiir diese Tétigkeit
bendtigt die EZV eine formell-gesetzliche Grundlage.
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Art. 110a Abs. 3 Bst. b

Der Begriff «Personlichkeitsprofil» muss gestrichen werden. Siehe die Erlduterun-
gen unter Ziffer 9.2.2.

Art. 112 Abs. 2 Einleitungssatz und 4 Bst. b sowie 6 zweiter Satz

Der Begriff «Personlichkeitsprofil» muss im Einleitungssatz von Absatz 2 gestri-
chen werden. Siehe die Erlduterungen unter Ziffer 9.2.2.

In Absatz 2 ist zudem eine gesetzliche Grundlage fiir die Bekanntgabe von Perso-
nendaten vorzusehen, die auf einem Profiling beruhen (vgl. die Erlduterungen zu
Art. 32 E-DSG in Ziff. 9.1.7).

Absatz 4 Buchstabe b kann aufgehoben werden, da er nicht mehr anwendbar ist.

In Absatz 6 zweiter Satz wird der Verweis auf den E-DSG angepasst.

Art. 113 und Art. 114 Abs. 2

Der Begrift «Personlichkeitsprofil» muss gestrichen werden. Siehe die Erlduterun-
gen unter Ziffer 9.2.2.

In beiden Bestimmungen ist zudem eine gesetzliche Grundlage fiir die Bekanntgabe
von Personendaten vorzusehen, die auf einem Profiling beruhen (vgl. die Erldute-
rungen zu Art. 32 E-DSG in Ziff. 9.1.7).

9.2.38 Bundesgesetz vom 12. Juni 2009262
iiber die Mehrwertsteuer

Art. 76 Abs. 1 zweiter Satz

Nach geltendem Recht unterhdlt die Eidgendssische Steuerverwaltung die Daten-
sammlungen und die Mittel zur Bearbeitung und Aufbewahrung der erforderlichen
Daten. Die Bestimmung ist tiberfliissig, sie kann aufgehoben werden.

9.2.39 Tabaksteuergesetz vom 21. Mérz 1969263

Art. 18 Abs. 4

Die Festsetzung des Steuerbetrags kann als automatisierte Einzelentscheidung nach
Artikel 19 E-DSG erfolgen. Gemass Artikel 19 Absatz 4 muss die Behorde diese
Verfiigung entsprechend kennzeichnen, sodass die betroffene Person erkennen kann,
dass sie automatisiert erging.
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9.2.40 Biersteuergesetz vom 6. Oktober 2006264

Art. 17 Abs. 3 zweiter Satz
Vgl. die Erlduterungen zu Artikel 18 Absatz 4 E-Tabakgesetz (Ziff. 9.2.39).

9.2.41 Mineraldlsteuergesetz vom 21. Juni 1996265

Art. 21 Abs. 2bis
Vgl. die Erlduterungen zu Artikel 18 Absatz 4 E-Tabakgesetz (Ziff. 9.2.39).

9.2.42 Schwerverkehrsabgabegesetz
vom 19. Dezember 1997266

Art. 11 Abs. 4
Vgl. die Erlduterungen zu Artikel 18 Absatz 4 E-Tabakgesetz (Ziff. 9.2.39).

9.2.43 Kernenergiegesetz vom 21. Miirz 20032¢7

Art. 24 Abs. 2

Nach geltendem Recht koénnen im Rahmen der Priifung der Zuverlédssigkeit der
Personen, die in Sicherheitsfunktionen eingesetzt werden, besonders schiitzenswerte
Personendaten iiber die Gesundheit und die psychische Eignung sowie sicherheitsre-
levante Daten iiber die Lebensfithrung der betroffenen Person bearbeitet werden.
Der zweite Satz ist iiberfliissig und kann gestrichen werden.

9.2.44 Elektrizititsgesetz vom 24. Juni 1902268

Art. 25a Abs. 2

Der Satzteil «Sie konnen die Daten elektronisch aufbewahren» kann gestrichen
werden, denn er ist tiberfliissig.
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9.2.45 Strassenverkehrsgesetz vom 19. Dezember 1958269

Art. 76b Abs. 3 zweiter Satz

Der Begriff «Personlichkeitsprofil» muss gestrichen werden. Siehe die Erlduterun-
gen unter Ziffer 9.2.2.

9.2.46 Eisenbahngesetz vom 20. Dezember 1957270

Art. 16a Datenbearbeitung durch Konzessionsinhaberinnen

In Absatz 1 miissen die Verweise auf das kiinftige DSG angepasst werden. Die
deutsche Fassung wird redaktionell an die franzdsische und italienische Fassung
angepasst.

Der Begriff «Personlichkeitsprofily muss in Absatz 2 gestrichen werden. Siehe die
Erléuterungen unter Ziffer 9.2.2.

Gemiss Absatz 3 richtet sich die Aufsicht iiber die Bearbeitung von Personendaten
durch die konzessionierten Eisenbahnunternehmen nach Artikel 27 DSG. Absatz 3
kann aufgehoben werden, da im E-DSG nicht mehr zwischen der Aufsicht des
Beauftragten iiber Private und iiber Bundesorgane unterschieden wird.

9.2.47 Personenbeforderungsgesetz vom 20. Mérz 200927!

Art. 54 Datenbearbeitung durch Konzessionsinhaberinnen
Siehe die Erlduterungen zu Artikel 16a des Eisenbahngesetzes (Ziff. 9.2.46).

9.2.48 Rohrleitungsgesetz vom 4. Oktober 1963272

Art. 47a Abs. 2

Siehe die Erlduterungen zu Artikel 25 Absatz2 des Elektrizititsgesetzes
(Zift. 9.2.44).
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9.2.49 Luftfahrtgesetz vom 21. Dezember 1948273

Art. 107a Abs. 2 Einleitungssatz, 4 und 5

Im Einleitungssatz von Absatz 2 wird der Begriff «Personlichkeitsprofil» gestrichen.
Dies hat keinen Einfluss auf die Gesetzesgrundlage in Buchstabe a Ziffern 1-3.

Die Anderung in Absatz 4 betrifft lediglich den deutschen Text. Der Begriff der
Datensammlung wird durch Datenbeschaffung ersetzt.

In Absatz 5 wird der Begriff «Personlichkeitsprofile» gestrichen. Die Bekanntgabe
von Personendaten an auslédndische Behorden ist moglich, wenn die Voraussetzun-
gen nach Artikel 13 E-DSG erfiillt sind.

Es wird auf die Anderung des Luftfahrtgesetzes vom 16. Juni 2017 hingewiesen.274
Die Koordinationsbestimmungen (vgl. Ziff. 13.7) sehen gegebenenfalls die Aufhe-
bung des Begriffs «Personlichkeitsprofile» in Artikel 21¢ Absatz 1 Buchstabe b vor.

9.2.50 Postgesetz vom 17. Dezember 2010275

Art. 26 Abs. 1, Abs. 2 Einleitungssatz und 3 zweiter Satz und Art. 28

Der Begriff «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

9.2.51 Fernmeldegesetz vom 30. April 1997276

Art. 13a Abs. 1 erster Satz und Art. 13b Abs. 1 zweiter Satz, 2 Einleitungssatz und
4 erster Satz

Der Begrift «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

9.2.52 Bundesgesetz vom 24. Mirz 2006277 iiber Radio und
Fernsehen

Art. 69f Abs. 1 zweiter Satz und Art. 88 Abs. 2

Gemass diesen Bestimmungen richtet sich die Aufsicht iiber die Bearbeitung von
Personendaten durch die Erhebungsstelle und die Aufsichtsbehdrde nach den fiir
Bundesorgane geltenden Bestimmungen des DSG. Die Bestimmungen miissen
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gedndert werden, da im E-DSG nicht mehr zwischen der Aufsicht des Beauftragten
iiber Private und iiber Bundesorgane unterschieden wird.

9.2.53 Humanforschungsgesetz vom 30. September 2011278

Art. 42 Abs. 2

Anstatt auf Artikel 6 DSG muss auf die Artikel 13 und 14 E-DSG verwiesen wer-
den.

9.2.54 Bundesgesetz vom 3. Oktober 195127 iiber die
Betiubungsmittel und die psychotropen Stoffe

Art. 3f Abs. 1

Der Begriff «Personlichkeitsprofile» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

Art. 18c zweiter Satz
Sicehe die Erlduterungen zu Artikel 111fzweiter Satz E-AuG (Ziff. 9.2.3).

9.2.55 Epidemiengesetz vom 28. September 2012280

Art. 60 Abs. 9 erster Satz

In dieser Bestimmung sind die Verweise auf das E-DSG anzupassen.

Art. 62 Abs. 1 sowie 3 Einleitungssatz und Bst. a und d

Artikel 62 regelt die Bekanntgabe von Personendaten an ausléndische Behorden. Die
Anderungen entsprechen der neuen Regelung nach den Artikeln 13 und 14 E-DSG.
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9.2.56 Bundesgesetz vom 17. Juni 200528!
gegen die Schwarzarbeit

Art. 17 Sachiiberschrift und Abs. 1 Einleitungssatz sowie Abs. 2 und 4

Aufgrund der Aufhebung des Schutzes der Daten von juristischen Personen miissen
zwei verschiedene Gesetzesgrundlagen geschaffen werden (vgl. auch die Erldute-
rungen in Ziff. 9.1.11). Artikel 17 regelt fortan nur noch die Bearbeitung von Perso-
nendaten durch die zustdndigen Kantonsbehdrden. In Absatz 4 dieser Bestimmung
wird der Verweis auf den E-DSG angepasst.

Art. 17a Bearbeitung von Daten juristischer Personen

Artikel 17a erméchtigt die zustdndigen Kantonsbehdrden zur Bearbeitung von Daten
iiber juristische Personen.

9.2.57 Arbeitsvermittlungsgesetz vom 6. Oktober 1989282

Art. 33a Abs. 1 Einleitungssatz und Abs. 3 und Art. 35 Abs. 2, 3bis und 5 Bst. d

Wie aus der Botschaft des Bundesrates vom 24. November 1999 {iber die Anpassung
und Harmonisierung der gesetzlichen Grundlagen fiir die Bearbeitung von Perso-
nendaten in den Sozialversicherungen283 hervorgeht, miissen die Organe, die an der
Umsetzung der verschiedenen Sozialversicherungsgesetze, zu denen im weiteren
Sinn auch das Arbeitsvermittlungsgesetz (AVG) gehort, mitwirken, zwangslaufig
stindig eine grosse Menge von Personendaten bearbeiten. Personendaten miissen
bereits beim Eintritt in die Versicherungspflicht bearbeitet werden, dann wieder bei
der Berechnung und bei der Erhebung der Beitrdge oder Pramien und schliesslich
auch fiir die Festlegung und die Auszahlung der Versicherungsleistungen. Die
bearbeiteten Personendaten sind von unterschiedlichster Art. Es kann sich um Daten
iiber die Identitét einer Person, um besonders schiitzenswerte Daten zur Gesundheit
oder um Angaben, die zur Privatsphédre gerechnet werden kdnnen wie beispielsweise
das Alter, das Einkommen, die Berufslaufbahn, die Familiengeschichte, handeln. Je
nachdem wie diese Daten zusammengetragen werden, konnen sie ein Bild von der
Personlichkeit eines Menschen vermitteln und somit ein Personlichkeitsprofil im
Sinn von Artikel 3 Buchstabe d DSG bilden.

Im Gesetzesentwurf wird der Begriff «Personlichkeitsprofily aufgehoben und somit
die entsprechende gesetzliche Grundlage in Artikel 33a AVG. Der Bundesrat erach-
tet es indes als notwendig, eine formellgesetzliche Grundlage fiir Bearbeitungen zu
schaffen, die — wie vorangehend beschrieben — ein Bild von der Personlichkeit eines
Menschen vermitteln konnen (Artikel 30 Absatz 2 Buchstabe ¢ E-DSG). Im Bereich
der Sozialversicherungen konnen solche Datenbearbeitungen einen schwerwiegen-
den Eingriff in die Grundrechte der betroffenen Person mit sich bringen. Der Bun-
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desrat schligt deshalb vor, Artikel 33a mit einem neuen Absatz 3 zu ergénzen, mit
dem die zustdndigen Organe ermédchtigt werden, Personendaten, welche die Beurtei-
lung der personlichen und wirtschaftlichen Situation der Empfanger von Beratungs-
leistungen erlauben, im Sinn von Absatz 1 zu bearbeiten.

Art. 35b

Im franzosischen Text wird der Begriff «fichier» durch «registre» ersetzt. Siehe die
Erlduterungen unter Ziffer 9.2.2.

9.2.58 Bundesgesetz vom 20. Dezember 1946284
iiber die Alters- und Hinterlassenenversicherung

Art. 49a Abs. 1 Einleitungssatz und 2

Im Gesetzesentwurf wird der Begriff «Personlichkeitsprofil» aufgehoben und somit
die entsprechende gesetzliche Grundlage in Artikel 49a. Wie beim Arbeitsvermitt-
lungsgesetz (vgl. Ziff. 9.2.57) erachtet es der Bundesrat indes als notwendig, eine
formell-gesetzliche Grundlage fiir Bearbeitungen zu schaffen, die ein Bild von der
Personlichkeit eines Menschen vermitteln konnen (Art. 30 Abs. 2 Bst. ¢ E-DSG).
Solche Datenbearbeitungen konnen einen schwerwiegenden Eingriff in die Grund-
rechte der betroffenen Person mit sich bringen, vor allem wenn es sich um besonders
schiitzenswerte Gesundheitsdaten handelt. Der Bundesrat schldgt deshalb vor, Arti-
kel 49a mit einem neuen Absatz 2 zu ergénzen, mit dem die zustdndigen Organe
ermichtigt werden, Personendaten, die namentlich die Beurteilung der Gesundheit,
der Schwere des physischen oder psychischen Leidens, der Bediirfnisse und der
wirtschaftlichen Situation der versicherten Person erlauben, zu bearbeiten, um die
Aufgaben nach Absatz 1 zu erfiillen.

9.2.59 Bundesgesetz vom 25. Juni 1982285
iiber die berufliche Alters-, Hinterlassenen- und
Invalidenvorsorge

Art. 85a Abs. 1 Einleitungssatz und 2
Siehe die Erlduterungen zu Artikel 49a E-AHVG (Ziff. 9.2.58).

284 SR 837.0
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9.2.60 Bundesgesetz vom 18. Mirz 1994286
iiber die Krankenversicherung

Art. 84 Abs. 1 Einleitungssatz und 2
Siehe die Erlduterungen zu Artikel 49a E-AHVG (Ziff. 9.2.58).

Auch beziiglich des neuen Artikels 84 Absatz 2 des Bundesgesetzes iiber die Kran-
kenversicherung kann im Wesentlichen auf die Ausfiihrungen zu Artikel 49a Ab-
satz 2 E-AHVG (vgl. Ziff. 9.2.58) verwiesen werden. Im Vergleich zu den anderen
Sozialversicherungen wird diese Bestimmung innerhalb der sozialen Krankenversi-
cherung hauptsichlich bei der Krankentaggeldversicherung Anwendung finden. Im
Bereich der obligatorischen Krankenpflegeversicherung (OKP) und der damit ver-
bundenen Aufgaben der Versicherer ist von einer eingeschrinkten Anwendung im
Rahmen der gesetzlichen Aufgaben auszugehen, etwa wenn zusétzliche Abkldrun-
gen in Einzelfdllen, wie z. B. bei der Vergiitung gewisser Medikamente (v.a. mit
Limitatio), erforderlich sind. Festzuhalten ist, dass Bearbeitungen der in Absatz 2
genannten Datenkategorien fiir iber die Durchfilhrung der OKP und der Kranken-
taggeldversicherung hinausgehende Zwecke keinesfalls zuléssig sind.

9.2.61 Bundesgesetz vom 20. Mérz 1981287
iiber die Unfallversicherung

Art. 96 Abs. 1 Einleitungssatz und 2

Im Einleitungssatz zu Absatz 1 wird lediglich der Begriff der Personlichkeitsprofile
gestrichen.

Neu eingefiigt wird Absatz 2. Dieser sieht vor, dass die Organe nach Absatz 1 zur
Erfiillung ihrer Aufgaben nach jenem Absatz zum Profiling befugt sind und automa-
tisierte Einzelentscheidungen erlassen konnen.

Die obligatorische Unfallversicherung basiert — im Unterschied zur Krankenversi-
cherung — auf dem Naturalleistungsprinzip. Der Versicherer hat die Pflegeleistungen
in natura, auf seine Kosten, zu erbringen. Der Versicherer wird damit zum Schuldner
gegeniiber dem Leistungserbringer.288 Geméss dem Naturalleistungsprinzip gewahrt
der Versicherer dem Patienten eine umfassende, zweckmaéssige Behandlung und
kommt nicht wie in der Krankenversicherung lediglich fiir die im Einzelfall einge-
reichten Kosten auf (Kostenvergiitungsprinzip).

Das Naturalleistungsprinzip erlaubt dem Versicherer unter anderem, den Umfang,
die Art und die Dauer der Leistungen mitzubestimmen. Dem Versicherer wird somit
die Befugnis eingerdumt, die ndtigen Anordnungen zur zweckmissigen Behandlung
der Versicherten zu treffen (Art. 48 Abs. 1 UVQG). Durch eine zweckmissige Be-
handlung des Versicherten konnen unter Umstédnden kiinftige Rentenleistungen

286 SR 832.10
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verhindert werden. Damit die Versicherer die ndtigen Anordnungen zur Bestim-
mung der umfassenden und zweckmissigen Behandlung treffen kdnnen, miissen sie
jedoch die notwendigen medizinischen Daten bearbeiten konnen. So kann das Profi-
ling dem Unfallversicherer beispielsweise erlauben, komplexe Félle frithzeitig zu
erkennen und gezielt einer spezialisierten Sachbearbeiterin oder einem spezialisier-
ten Sachbearbeiter zuzuweisen.

Insgesamt gewéhrt die Anpassung in Absatz 2 den Unfallversicherern keine neuen
Kompetenzen, sondern stellt lediglich sicher, dass sie ihre bisherigen weiterhin
wahrnehmen konnen.

9.2.62 Bundesgesetz vom 19. Juni 1992289
iiber die Militirversicherung

Art. 94a Abs. 1 Einleitungssatz und 2
Siehe die Erlduterungen zu Artikel 96 E-UVG (Ziff. 9.2.61).

9.2.63 Arbeitslosenversicherungsgesetz vom 25. Juni 198229

Art. 96b Abs. 1 Einleitungssatz und 2 sowie Art. 96¢ Abs. 2 Einleitungssatz und 2bis
Siehe die Erlauterungen zu Artikel 49a E-AHVG (Ziff. 9.2.58).

9.2.64 Tierseuchengesetz vom 1. Juli 19662°!

Art. 54a Abs. 3

Der Begrift «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

9.2.65 Jagdgesetz vom 20. Juni 1986292

Art. 22 Abs. 3 erster und zweiter Satz

Der Begriff «elektronische Datensammlung» wird gestrichen, wéhrend der Begriff
«elektronische Eintrdge» durch «Personendaten» ersetzt wird.

289 SR 833.1
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9.2.66 Nationalbankgesetz vom 3. Oktober 200329

Art. 14 Abs. 3

Die Nationalbank erhebt zur Wahrnehmung ihrer gesetzlichen Aufgaben und zur
Beobachtung auf den Finanzmirkten die erforderlichen statistischen Daten (Art. 14
Abs. 1 des Nationalbankgesetzes [NBG]). Um den Aufwand fiir die Meldepflichti-
gen zu begrenzen und Uberschneidungen mit Datenerhebungen anderer Statistikstel-
len und Verwaltungseinheiten des Bundes nach Mdglichkeit zu vermeiden, arbeitet
sie bei der Erhebung statistischer Daten mit den zustéindigen Stellen des Bundes,
insbesondere dem Bundesamt fiir Statistik (BFS) und der FINMA, den zusténdigen
Behorden anderer Lander und mit internationalen Organisationen zusammen
(Art. 14 Abs. 2 NBG).

In der Praxis hat sich nun gezeigt, dass die bestehende Regelung nicht in allen Fillen
ausreichend ist. So verbieten in einigen Fillen gesetzliche Geheimhaltungspflichten
und Sperrungen eine Weiterleitung von nicht aggregierten Daten an die National-
bank. So verbietet Artikel 74 des Mehrwertsteuergesetzes vom 12. Juni 2009294 eine
Weiterleitung von Mehrwertsteuerdaten von der Eidgendssischen Steuerverwaltung
(ESTV) an die Nationalbank. Zwar kann die ESTV diese Daten dem BFS in nicht
anonymisierter Form zur Verfiigung stellen (Art. 10 Abs. 4 und 5 des Bundesstatis-
tikgesetzes vom 27. November 2009295 [BStatG] i.V.m. Art. 136 Abs. 2 der Mehr-
wertsteuerverordnung vom 27. November 200929). Eine Weiterleitung von der
ESTV an die Nationalbank ist hingegen ausgeschlossen, weil das NBG keine analo-
ge Bestimmung zu Artikel 10 Absatz 4 und 5 BStatG enthilt. Im Ergebnis muss die
Nationalbank Daten, welche bei der ESTV bereits vorhanden sind, bei den Unter-
nehmen nochmals erheben. Dies flihrt zu einer Doppelbelastung der Unternehmen.

Artikel 14 soll deshalb um einen neuen Absatz 3 erginzt werden. Analog der Rege-
lung im BStatG wird festgelegt, dass die Eidgendssische Steuerverwaltung der
Nationalbank zur Erfiillung ihrer statistischen Aufgaben die Grundlagen und Ergeb-
nisse ihrer Statistiktitigkeit im Bereich der Mehrwertsteuer liefert und, falls erfor-
derlich, Daten aus ihren Datenbestdnden und Erhebungen zur Verfligung stellt. Mit
dieser Regelung wird sichergestellt, dass die Nationalbank statistische Daten im
Bereich der Mehrwertsteuer, die bei der Eidgendssischen Steuerverwaltung vorhan-
den sind, nicht noch einmal selber erheben muss. Dadurch werden die Unternehmen
entlastet.

Um sicherzustellen, dass Dritte nicht {iber die Nationalbank an Daten gelangen, zu
denen sie anderweitig keinen Zugang hétten, wird ausdriicklich festgehalten, dass
die Nationalbank Daten, welche sie gestiitzt auf Absatz 3 von der Eidgendssischen
Steuerverwaltung erhdlt, nicht an Dritte weitergeben darf. Diese Einschriankung gilt
ungeachtet von Artikel 35 E-DSG auch fiir die Bekanntgabe der Daten an Dritte fiir
nicht personenbezogene Zwecke, insbesondere fiir Forschung, Planung und Statistik.
Ebenso wenig darf die Nationalbank diese Daten mit der FINMA im Rahmen von
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Artikel 16 Absatz 4 NBG, mit dem BFS im Rahmen von Artikel 16 Absatz 4bis oder
mit auslidndischen Zentralbanken oder internationalen Organisationen und Gremien
im Rahmen von Artikel 50a und 50 NBG austauschen. Eine Bekanntgabe der
Daten in aggregierter Form ist hingegen geméss Artikel 16 Absatz 3 NBG zuléssig.

Art. 16 Abs. 4bs und Abs. 5

Artikel 16 regelt die Vertraulichkeit der Daten, die von der Nationalbank zu statisti-
schen Zwecken bearbeitet werden.

Die Nationalbank hat iiber die von ihr erhobenen statistischen Daten das Geheimnis
zu bewahren (Art. 16 Abs. 1 NBG), und zwar auch gegeniiber denjenigen Behorden
und internationalen Organisationen, mit denen sie eine Statistikzusammenarbeit
pflegt. Entsprechend kann die Nationalbank nach geltendem Recht nur mit den
zustdndigen schweizerischen Finanzmarktaufsichtsbehdrden vertrauliche Daten
austauschen (Art. 16 Abs. 4 NBQG). Allen anderen in- und ausldndischen Behorden,
insbesondere dem BFS, kann die Nationalbank die von ihr erhobenen Daten grund-
sdtzlich nur in aggregierter Form weiterleiten (Art. 16 Abs. 3 i.V.m. Art. 14 Abs. 2
NBG). Einzige Ausnahme bilden neben der FINMA die Bank fiir Internationalen
Zahlungsausgleich und gewisse internationale Organisationen und Gremien, wel-
chen die Nationalbank seit Kurzem unter restriktiven Voraussetzungen nicht 6ffent-
lich zugidngliche Informationen (einschliesslich der von ihr erhobenen Statistikda-
ten) tibermitteln kann (Art. 50a und 5056 NBG).

Fiir die Analyse der Entwicklungen auf den Finanzmirkten, den Uberblick iiber den
Zahlungsverkehr, die Erstellung der Zahlungsbilanz oder fiir die Statistik iiber das
Auslandvermdgen erhebt die Nationalbank bei juristischen und natiirlichen Personen
statistische Daten iiber deren Geschéftstitigkeit (Art. 15 Abs. 2 NBG). Gerade im
Bereich der Zahlungsbilanz ergeben sich bei den Datenbediirfnissen der National-
bank zahlreiche Uberschneidungen mit den Datenbediirfnissen des BFS. Das Fehlen
einer klaren gesetzlichen Grundlage fiir die Datenbekanntgabe von der Nationalbank
ans BFS fiihrt deshalb dazu, dass die Nationalbank und das BFS bei ihren Erhebun-
gen einen wesentlich grosseren Aufwand betreiben miissen, um die Qualitit ihrer
Erhebungen zu gewihrleisten. Synergien zwischen den einzelnen Datenerhebungen
konnen nicht genutzt werden. Dies fiihrt nicht nur bei der Nationalbank und dem
BFS, sondern insbesondere auch bei den Auskunftspflichtigen, zu einer unnétigen
Zusatzbelastung, welche sich durch den gegenseitigen Datenaustausch vermeiden
liesse. Hinzu kommt, dass die Nationalbank genau wie das BFS und andere Statis-
tikstellen verpflichtet ist, die Zahl und Art ihrer Erhebungen auf das notwendige
Mass zu beschrénken und die Belastung der Auskunftspflichtigen moglichst gering
zu halten (Art. 4 Abs. 1 der Nationalbankverordnung vom 18. Mérz 2004 [NBV]297).
Insbesondere hat die Nationalbank auf die Erhebung statistischer Daten zu verzich-
ten, «wenn sie Daten vergleichbarer Qualitét zeitgerecht auf anderem Weg beschaf-
fen kann» (Art. 4 Abs. 3 NBV).

297 SR 951.131
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Aus diesem Grund soll die Nationalbank im neuen Absatz 4bis die Befugnis erhalten,
dem BFS nicht aggregierte Daten bekannt zu geben. Da es sich um eine Ausnahme
vom Grundsatz in Absatz 3 handelt, wonach die Nationalbank mit anderen in- und
ausldndischen Behorden und internationalen Organisationen nur aggregierte Daten
austauschen darf, kommt die Regelung nur zur Anwendung, wenn die Datenbe-
kanntgabe zu statistischen Zwecken erfolgt und das BFS zur Erfiillung seiner Auf-
gaben auf die betreffenden Daten angewiesen ist. Im neuen Absatz wird zudem
klargestellt, dass das BFS die von der Nationalbank empfangenen Daten nicht an
Dritte weitergeben darf. Dieses Verbot gilt ungeachtet der allgemeinen Regelung in
Artikel 35 E-DSG auch fiir die Weitergabe fiir nicht personenbezogene Zwecke.
Namentlich ist damit auch eine Weitergabe dieser Daten an andere in- oder auslin-
dische Statistikstellen und Behorden ausgeschlossen. Mit dem Verbot der Weiterga-
be soll verhindert werden, dass Dritte tiber das BFS an Daten gelangen, zu denen sie
sonst keinen Zugang hétten.

Anders als die Nationalbank ist das BFS gestiitzt auf Artikel 19 Absatz 2 BStatG
bereits heute erméichtigt, der Nationalbank unter gewissen Voraussetzungen nicht
aggregierte Personendaten zu statistischen Zwecken zur Verfiigung zu stellen.
Dieser Grundsatz gilt fiir die Daten des Betriebs- und Unternehmensregisters (BUR)
aber nur beschrénkt. So darf das BFS aufgrund von Artikel 10 Absatz 5 BStatG die
im BUR enthaltenen Mehrwertsteuerdaten nicht an die Nationalbank weiterleiten.
Mit dem neuen Artikel 14 Absatz 3 NBG wird daher die rechtliche Basis geschaffen,
dass die ESTV der Nationalbank fiir statistische Zwecke Mehrwertsteuerdaten direkt
zur Verfiigung stellen kann.

Bei der Anderung von Artikel 16 Absatz 5 handelt es sich um eine Anpassung,
welche sich aufgrund des gednderten Geltungsbereichs des E-DSG ergibt. Da der E-
DSG inskiinftig nur noch fiir die Daten von natiirlichen Personen gilt, dringt sich
aus Griinden der Rechtssicherheit eine entsprechende Prézisierung des Verweises
auf den E-DSG auf.

Art. 49a Bearbeitung von Personendaten und von Daten juristischer Personen

Die Nationalbank bearbeitet in Erfiillung ihrer 6ffentlichen Aufgaben eine Vielzahl
von Daten juristischer und teilweise natiirlicher Personen. Diese Informationen iiber
Finanzmarktteilnehmer und Unternechmen sind eine Grundvoraussetzung fiir die
Ausiibung ihrer gesetzlichen Aufgaben. In den Bereichen Statistik (Art. 14-16
NBG) und Finanzstabilitit (Art. 16a NBG) verfiigt die Nationalbank {iber eine
explizite gesetzliche Grundlage fiir die Datenbearbeitung. Aus Griinden der Rechts-
sicherheit wird in Artikel 49a klargestellt, dass die Nationalbank zur Erfiillung all
ihrer gesetzlichen Aufgaben Personendaten, einschliesslich besonders schiitzenswer-
ter Personendaten, sowie Daten juristischer Personen bearbeiten kann.
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9.2.67 Geldwischereigesetz vom 10. Oktober 199729

Art. 29 Abs. 2 zweiter Satz

Der Begriff «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

Art. 33 Grundsatz
Der Verweis auf den E-DSG wird angepasst.

Art. 34 Sachiiberschrift und Abs. 1-3

In der Sachiiberschrift sowie in den Absétzen 1 und 2 wird der Begriff «Datensamm-
lungen» durch «Datenbanken» bzw. «Datenbanken und Akten» ersetzt.

In Absatz 3 wird der Verweis auf den E-DSG angepasst.

9.2.68 Finanzmarktaufsichtsgesetz vom 22. Juni 200729

Art. 23 Datenbearbeitung

Im Gesetzesentwurf wird der Begriff «Personlichkeitsprofil» aufgehoben und somit
die entsprechende Gesetzesgrundlage in Artikel 23. Die FINMA bearbeitet im
Rahmen ihrer Aufsichtstitigkeit eine Vielzahl von Daten. Fiir die Ausiibung der
Finanzmarktaufsicht sind umfassende Informationen iiber die Beaufsichtigten und
iber Finanzmarktteilnehmer eine Grundvoraussetzung. Zu den bearbeitenden Daten
gehoren auch besonders schiitzenswerte Daten. Zudem kann der Bearbeitungszweck
in Grundrechte, vorab die Wirtschaftsfreiheit, eingreifen. Aus diesem Grund schligt
der Bundesrat die Anpassung der formalgesetzlichen Grundlage fiir die Datenbear-
beitung durch die FINMA vor, um der Anforderung nach Artikel 30 Absatz 2
E-DSG Rechnung zu tragen. Die Datenbearbeitung kann durch Auftragsdatenbear-
beiter (d.h. FINMA-Beauftragte gemiss Artikel 14 Absatz 4 FINMAG sowie privat-
rechtlich eingesetzte Dienstleister) erfolgen (Abs. 1 und 2).

Die FINMA erhilt von beaufsichtigten Instituten wie von weiteren Dritten naturge-
maéss eine sehr grosse Menge von Daten. Damit sie ein allfdlliges aufsichtsrechtlich
relevantes Fehlverhalten aus dieser Datenfiille eruieren kann, kommt sie nicht um-
hin, Personendaten im Rahmen eines Profilings zu bearbeiten. Insbesondere im
Rahmen der sog. Marktaufsicht (z. B. zur Abklérung eines mdglichen Insiderhandels
oder einer Marktmanipulation) ist die FINMA mit einer sehr grossen Zahl von
Handels-/Transaktionsdaten konfrontiert, die personenbezogen automatisiert ausge-
wertet und bewertet werden miissen. Um eine effiziente Aufsicht sicherzustellen,
muss die FINMA entsprechende Daten daher im Rahmen eines Profilings bearbeiten
konnen (Abs. 3).

Wie bisher regelt die FINMA die Einzelheiten in einer Verordnung (Abs. 4).

298 SR 955.0
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Art. 23a Offentliches Verzeichnis
Die Bestimmung entspricht dem geltenden Artikel 23 Absatz 2.

9.2.69 Bundesgesetz vom 19. Miirz 19763% iiber die
internationale Entwicklungszusammenarbeit und
humanitére Hilfe

Art. 13a Abs. 1 Einleitungssatz und Bst. g

Der Einleitungssatz von Absatz 1 erfasst die Bearbeitung von Personendaten natiirli-
cher und juristischer Personen. Da der Schutz von Personendaten juristischer Perso-
nen mit dem E-DSG aufgehoben wird, muss der Einleitungssatz angepasst werden
(vgl. auch die Erlduterungen in Ziff. 9.1.11).

Der Begriff «Personlichkeitsprofil» unter Buchstabe g wird gestrichen. Siehe die
Erlduterungen unter Ziffer 9.2.2.

Es wird darauf hingewiesen, dass diese Bestimmung im Vorentwurf des Bundesrates
vom 28. Juni 2017 zum Bundesgesetz vom 24. Mirz 2000 iiber die Bearbeitung von
Personendaten im Eidgendssischen Departement fiir auswértige Angelegenheiten
aufgehoben wird (vgl. Ziff. 9.2.13).

9.2.70 Bundesgesetz vom 30. September 201630! iiber
die Zusammenarbeit mit den Staaten Osteuropas

Art. 15 Abs. 2 Einleitungssatz

Der Begrift «Personlichkeitsprofil» wird gestrichen. Siehe die Erlduterungen unter
Ziffer 9.2.2.

Es wird darauf hingewiesen, dass diese Bestimmung im Vorentwurf des Bundesrates
vom 28. Juni 2017 zum Bundesgesetz vom 24. Mirz 2000 iiber die Bearbeitung von
Personendaten im Eidgendssischen Departement fiir auswértige Angelegenheiten
aufgehoben wird (vgl. Ziff. 9.2.13).

9.3 Erliuterungen zu den Anderungen der
Bundesgesetze, die die Anforderungen der Richtlinie
(EU) 2016/680 umsetzen

Wenn dieselbe Anderung in mehreren Erlassen erfolgt, ist sie nur einmal kommen-
tiert und der Text enthilt einen entsprechenden Verweis.

300 SR 974.0
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9.3.1 Strafgesetzbuch302

Zur Umsetzung der Anforderungen der Richtlinie (EU) 2016/680 umfasst die Vor-
lage einige Datenschutzbestimmungen zum Datenaustausch im Bereich der polizei-
lichen Zusammenarbeit. Die Bestimmungen gelten mit einigen Ausnahmen nicht nur
fir die Bundesbehorden, sondern auch fiir die Kantonsbehorden. Der Bund macht
hierbei Gebrauch von seiner Gesetzgebungskompetenz, weil der Bereich der interna-
tionalen Zusammenarbeit in Strafsachen durch Bundesrecht geregelt wird. Wenn die
Bundesverfassung dem Bund in einem bestimmten Bereich die Gesetzgebungskom-
petenz zuspricht, kann der Bundesgesetzgeber auch Datenschutzbestimmungen
erlassen, die fiir kantonale Behorden gelten, die Bundesrecht anwenden miissen.

Art. 349a Rechtsgrundlagen

Mit dieser Bestimmung werden die Artikel 8 und 10 der Richtlinie (EU) 2016/680
umgesetzt. Gemdiss diesen ist eine Datenbearbeitung im Anwendungsbereich dieses
Rechtsakts im Wesentlichen nur dann rechtméssig, wenn dafiir eine Rechtsgrundla-
ge besteht. Fehlt eine Rechtsgrundlage, ist sie nur in bestimmten, in diesen beiden
Bestimmungen genannten Féllen erlaubt. Fehlt eine Rechtsgrundlage, so diirfen die
zustdndigen Bundesbehérden Daten ausschliesslich in den Féllen nach Artikel 3494
Buchstaben a und b bekannt geben. Die zustdndigen Bundesbehérden diirfen sich fiir
eine Bekanntgabe hingegen nicht auf Artikel 32 Absatz 2 Buchstaben a, b und e
E-DSG stiitzen, da diese Bestimmungen nicht mit den Anforderungen der Artikel 8
und 10 der Richtlinie (EU) 2016/680 vereinbar sind.

Art. 349b Gleichbehandlung

Diese Bestimmung setzt Artikel 9 Absétze 3 und 4 der Richtlinie (EU) 2016/680
um, welche die Gleichbehandlung der Behorden der Schengen-Staaten und der
nationalen Strafbehorden einfithren. Artikel 349b entspricht der Losung des Bun-
desgesetzgebers in Artikel 6 SIaG. Fiir die Bekanntgabe von Daten an Behdrden
eines Schengen-Staates gelten dieselben Datenschutzvorschriften wie fiir die Be-
kanntgabe an eine nationale Behorde. Die Verabschiedung neuer gesetzlicher Ein-
schrankungen ist weiterhin moglich, sofern der Gleichbehandlungsgrundsatz einge-
halten wird.

Art. 349c Bekanntgabe von Personendaten an einen Drittstaat oder
an ein internationales Organ

Diese Bestimmung setzt die Artikel 35-38 der Richtlinie (EU) 2016/680 um, wo-
nach die Schengen-Staaten dafiir sorgen miissen, dass Personendaten einem Dritt-
staat oder einem internationalen Organ nur unter bestimmten kumulativ zu erfiillen-
den Voraussetzungen weitergeleitet werden diirfen.

Artikel 349c ist unter Vorbehalt bestimmter Anpassungen aufgrund der Anforderun-
gen der Artikel 35-38 der Richtlinie (EU) 2016/680 an die Systematik und den
Inhalt der Artikel 13 und 14 E-DSG angelehnt.

302 SR 311.0
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Abs. 1

Nach Absatz 1 diirfen der zustindigen Behorde eines Staates, der nicht iiber eines
der Schengen-Assoziierungsabkommen mit der Schweiz verbunden ist (Drittstaat),
oder einem internationalen Organ grundsitzlich Daten nicht bekannt gegeben wer-
den, wenn dadurch die Personlichkeit der betroffenen Personen schwerwiegend
gefdhrdet wiirde, namentlich weil ein angemessenes Datenschutzniveau fehlt. Diese
Bestimmung erfasst nur die Lander, die durch keines der Schengen-Assoziierungs-
abkommen gebunden sind.

Abs. 2

In Absatz 2 wird festgelegt, in welchen Fillen ein Drittstaat oder ein internationales
Organ ein angemessenes Datenschutzniveau gewihrleistet. Es handelt sich um eine
abschliessende Liste alternativ zu erfiillender Voraussetzungen. Ist eine der Voraus-
setzungen erfiillt, steht der Bekanntgabe von Daten an einen Drittstaat oder ein
internationales Organ datenschutzrechtlich nichts mehr entgegen.

Nach Absatz 2 Buchstabe a gewihrleistet die Gesetzgebung eines Drittstaates ein
angemessenes Datenschutzniveau, wenn die Europdische Union dies in einem Be-
schluss festgehalten hat. Das dafiir zustdndige Organ ist die Europédische Kommis-
sion. Der Angemessenheitsbeschluss wird nach Artikel 36 der Richtlinie (EU)
2016/680 gefasst. Absatz 2 Buchstabe a unterscheidet sich von Artikel 13 Absatz 1
E-DSG, wonach der Bundesrat priifen soll, ob die Gesetzgebung im betreffenden
Staat einen angemessenen Schutz gewéhrleistet. Beabsichtigt eine Behorde, einem
Drittstaat fiir die polizeiliche und justizielle Schengen-Zusammenarbeit Daten
bekannt zu geben, so muss sie sich an die Angemessenheitsbeschliisse der Europai-
schen Kommission halten. In den iibrigen Bereichen muss sich der Verantwortliche
auf die Feststellungen des Bundesrates stiitzen. Diese unterschiedliche Regelung
sorgt grundsétzlich nicht fiir Rechtsunsicherheit. Denn der Beauftragte verdffentlicht
bereits heute eine Liste der Staaten mit einem angemessenen Datenschutzniveau.
Diese entspricht im Wesentlichen den Angemessenheitsbeschliissen der Européi-
schen Kommission.

Absatz 2 Buchstaben b und ¢ umfasst zwei weitere Félle, in denen die zusténdige
Behorde davon ausgehen kann, dass die Personlichkeit der betroffenen Personen
durch die Datenbekanntgabe nicht schwerwiegend gefahrdet wird. So ist die Daten-
bekanntgabe rechtmissig, wenn das angemessene Datenschutzniveau durch einen
volkerrechtlichen Vertrag (Bst. b) oder durch spezifische Garantien (Bst. ¢) gewéhr-
leistet ist. Absatz 2 Buchstabe b entspricht der Voraussetzung nach Artikel 13 Ab-
satz 2 Buchstabe a E-DSG. Unter volkerrechtlichen Vertrigen sind nicht nur volker-
rechtliche Vertrdge mit einem Drittstaat oder einem internationalen Organ auf dem
Gebiet der polizeilichen Zusammenarbeit zu verstehen, die den Anforderungen der
Richtlinie (EU) 2016/680 geniigen, sondern auch die vdlkerrechtlichen Daten-
schutziibereinkommen, die der empfangende Staat ratifiziert hat. Absatz 2 Buchsta-
be ¢ entspricht der Voraussetzung nach Artikel 13 Absatz 2 Buchstabe ¢ E-DSG.
Die zustdndige Behorde kann gestiitzt auf diese Bestimmung einem Drittstaat oder
einem internationalen Organ Daten bekannt geben, wenn dieser spezifische Garan-
tien bietet, die einen angemessenen Schutz der betroffenen Person gewéhrleisten.
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Abs. 3

Handelt es sich bei der zustindigen Behorde um eine Bundesbehorde, so informiert
sie nach Absatz 3 den Beauftragten iiber die Kategorien von Bekanntgaben von
Personendaten, die nach Absatz 2 Buchstabe ¢ erfolgen. Der Beauftragte muss nicht
iiber jede Bekanntgabe informiert werden. Vielmehr soll ihm gemeldet werden,
welche Kategorien von Bekanntgaben auf Grundlage dieser Bestimmung erfolgen.
Nach Absatz 3 zweiter Satz wird jede Bekanntgabe dokumentiert. Anhand dieser
Dokumentation ist der Beauftragte in der Lage, die erforderlichen Abkldrungen
vorzunehmen und allenfalls ein Verbot nach Artikel 45 Absatz 2 E-DSG zu erlassen.

Abs. 4 und 5

Falls ein angemessenes Datenschutzniveau im Sinne von Absatz 2 fehlt, enthilt
Absatz 4 eine abschliessende Liste von Ausnahmen. Trifft eine dieser Ausnahmen
zu, ist es der zustédndigen Behorde nicht mehr verboten, Drittstaaten oder internatio-
nalen Organen, die kein angemessenes Schutzniveau gewihrleisten, Personendaten
bekannt zu geben. Die Besitmmung erfiillt die Anforderungen nach Artikel 38 der
Richtlinie (EU) 2016/680. Gemidss dem Erwégungsgrund 72 des europdischen
Rechtsakts sollten diese Ausnahmen restriktiv ausgelegt werden, hiufige, umfas-
sende und strukturelle Ubermittlungen personenbezogener Daten sowie Dateniiber-
mittlungen in grossem Umfang ausschliessen und auf unbedingt notwendige Daten
beschrénkt sein.

Nach Absatz 4 Buchstabe a diirfen Personendaten bekannt gegeben werden, wenn
dies im Einzelfall zum Schutz des Lebens oder der korperlichen Unversehrtheit der
betroffenen Person oder eines Dritten notwendig ist. Nach Buchstabe b ist die Be-
kanntgabe des Weiteren moglich, wenn sie im Einzelfall zur Abwehr einer unmittel-
bar drohenden ernsthaften Gefahr fiir die 6ffentliche Sicherheit eines Schengen-
Staates oder eines Drittstaates notwendig ist.

Absatz 4 Buchstaben ¢ und d umfasst zwei weitere Ausnahmen. Diese kommen
jedoch nur zu Anwendung, sofern keine iiberwiegenden schutzwiirdigen Interessen
der betroffenen Person der Bekanntgabe entgegenstehen. Die Ausdriicke «Verhii-
tung, Feststellung oder Verfolgung einer Straftat» entsprechen dem Anwendungsbe-
reich der Richtlinie (EU) 2016/680, die den Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten «zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckungy» regelt. Im
Rahmen der Buchstaben ¢ und d muss die Behorde durch eine Interessenabwéagung
feststellen, ob das gefdhrdete 6ffentliche Interesse oder das Interesse der betroffenen
Person iiberwiegt. Kommt die Behorde zum Schluss, dass das schutzwiirdige Inte-
resse der betroffenen Person den Interessen der Strafverfolgung iiberwiegt, bei-
spielsweise wenn die Bekanntgabe das Leben der betroffenen Person gefihrden
konnte, muss sie darauf verzichten, sich auf die Ausnahmen nach den Buchstaben ¢
und d zu berufen. Handelt es sich bei der zustindigen Behorde um eine Bundesbe-
horde, muss sie den Beauftragten iiber die Bekanntgabe von Daten nach Absatz 4
informieren (Abs. 5).
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Art. 349d Bekanntgabe von Personendaten aus einem Schengen-Staat
an einen Drittstaat oder an ein internationales Organ

Mit dieser Bestimmung werden die Anforderungen von Artikel 35 Absatz 1 Buch-
staben ¢ und e sowie Absatz 2 der Richtlinie (EU) 2016/680 umgesetzt, wonach die
Schengen-Staaten dafiir sorgen miissen, dass die von einem Schengen-Staat erhalte-
nen Daten nur unter bestimmten, kumulativ zu erfiillenden Voraussetzungen an
einen Drittstaat oder ein internationales Organ bekannt gegeben werden kdnnen.
Diese Bestimmung gilt fiir die Schweizer Behorden, die von einem Schengen-Staat
im Rahmen eines Verfahrens der polizeilichen Zusammenarbeit Daten erhalten
haben und beabsichtigen, diese zur Unterstiitzung einem Drittstaat oder einem
internationalen Organ bekannt zu geben. Unter Vorbehalt einiger Anpassungen
entspricht Artikel 3494 Artikel 65 SIaG, der aus systematischen Griinden aufgeho-
ben wird.

Die entsprechende Bekanntgabe von Daten ist nur mdglich, wenn die drei Voraus-
setzungen nach Absatz 1 kumulativ erfiillt sind. In Ubereinstimmung mit den
Grundsitzen der Zweckbindung und der Verhiltnisméssigkeit muss die Bekannt-
gabe fiir die Verhiitung, Feststellung oder Verfolgung einer Straftat erforderlich sein
und muss die empfangende Behdrde dafiir zustindig sein (Abs. 1 Einleitungssatz
und Bst. a). Der Schengen-Staat, bei dem die Daten beschafft wurden, muss der
Bekanntgabe zudem vorgéngig zugestimmt haben (Bst. b). Schliesslich muss der
Drittstaat oder das internationale Organ ein angemessenes Datenschutzniveau im
Sinne von Artikel 349¢ gewihrleisten (Bst. c).

Absatz 2 enthélt eine Ausnahme von der Pflicht, vorgingig die Zustimmung des
Schengen-Staates einzuholen, der die Daten beschafft hat. Nach den Buchstaben a
und b diirfen Daten im Einzelfall bekannt gegeben werden, wenn die vorgéngige
Zustimmung des Schengen-Staates nicht rechtzeitig eingeholt werden kann und die
Bekanntgabe zur Abwehr einer unmittelbar drohenden ernsthaften Gefahr fiir die
offentliche Sicherheit eines Schengen-Staates oder eines Drittstaates oder zur Wah-
rung der wesentlichen Interessen eines Schengen-Staates unerldsslich ist. Dabei
handelt es sich um kumulativ zu erfiillende Voraussetzungen. Bei einer Bekanntgabe
gestiitzt auf Absatz 2 informiert die zustindige Behorde den betroffenen Schengen-
Staat unverziiglich (Abs. 3).

Art. 349e Bekanntgabe von Personendaten an in einem Drittstaat
niedergelassene Empfianger

Mit dieser Bestimmung wird Artikel 39 der Richtlinie (EU) 2016/680 umgesetzt,
wonach die Schengen-Staaten vorsehen konnen, dass die zustindigen Behdrden
Personendaten in besonderen Féllen direkt an in Drittstaaten niedergelassene Emp-
fanger bekannt geben diirfen. Diese Norm bezieht sich auf Einzelfille, in denen es
dringend geboten ist, Daten ins Ausland zu {ibermitteln, um zum Beispiel das Leben
einer Person, die Opfer einer Straftat zu werden droht, zu schiitzen oder um eine
unmittelbar bevorstehende Begehung einer Straftat, einschliesslich einer terroristi-
schen Straftat, zu verhindern.303

303 Erwigungsgrund 73 der Richtlinie (EU) 2016/680.
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Gemass der Begriffsbestimmung nach Artikel 3 Absatz 10 der Richtlinie (EU)
2016/680 bezeichnet der Ausdruck «Empféanger» eine natiirliche oder juristische
Person, eine Behorde, eine Einrichtung oder eine andere Stelle, der personenbezo-
gene Daten offengelegt werden.

Abs. 1

Nach Absatz 1 ist die Bekanntgabe von Personendaten an in einem Drittstaat nieder-
gelassene Empfanger nur dann moglich, wenn drei Voraussetzungen kumulativ
erfiillt sind. Die auf Artikel 349¢ gestiitzte Bekanntgabe von Daten muss eine Aus-
nahme bleiben.

Die erste Voraussetzung wird im Einleitungssatz von Absatz 1 genannt. Die zustdn-
dige Behorde muss zunéchst feststellen, dass die Daten namentlich aufgrund eines
Notfalls nicht auf dem iiblichen Weg der polizeilichen Zusammenarbeit mit der
zustidndigen Behorde des betroffenen Drittstaates bekannt gegeben werden konnen.

Gemadss der zweiten Voraussetzung (Abs. 1 Bst. a) muss die Bekanntgabe fiir die
Erfiillung einer gesetzlichen Aufgabe der zustindigen Behorde erforderlich sein,
d. h. Aufgaben auf dem Gebiet der Verhiitung, Feststellung oder Verfolgung einer
Straftat. Die Bekanntgabe muss ausserdem unentbehrlich sein. Die zustdndige Be-
horde darf somit nicht der Einfachheit halber auf Artikel 349¢ zuriickgreifen. Die
Bekanntgabe ist nur dann unentbehrlich, wenn sie eine unerldssliche Voraussetzung
fiir die Erfiillung der gesetzlichen Aufgabe der Behorde darstellt.

Schliesslich diirfen der beabsichtigten Bekanntgabe keine iiberwiegenden schutz-
wiirdigen Interessen der betroffenen Person entgegenstehen (Abs. 1 Bst.b). Die
Behorde muss folglich eine Interessenabwégung vornehmen, um festzustellen, ob
das gefahrdete 6ffentliche Interesse oder das Interesse der betroffenen Person tiber-
wiegt.

Abs. 2

Nach Absatz 2 gibt die zustidndige Behorde dem Empfianger die Personendaten mit
dem ausdriicklichen Verbot bekannt, sie fiir andere Zwecke zu verwenden als fir die
von der Behorde festgelegten. Damit wird das Gebot der Zweckbindung konkreti-
siert.

Abs. 3

Gemiss Absatz 3 muss die zustindige Behorde die zustdndige Behorde des Dritt-
staates unverziiglich iiber jede Bekanntgabe von Personendaten benachrichtigen,
sofern diese Information als zweckmissig erachtet wird. Die Behdrde kann von
einer Benachrichtigung beispielsweise absehen, wenn sie Kenntnis davon hat, dass
die zusténdige Behorde des betroffenen Drittstaates fiir Menschenrechtsverletzungen
verantwortlich ist (Erwégung 73 der Richtlinie [EU] 2016/680).

Abs. 4 und 5

Handelt es sich bei der zustindigen Behorde um eine Bundesbehorde, so informiert
sie nach Absatz 4 auch den Beauftragten unverziiglich iiber jede Bekanntgabe von
Daten nach Artikel 349¢. Anders als im Fall von Artikel 349¢ Absatz 4 muss der
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Beauftragte iiber jede Bekanntgabe informiert werden und nicht nur iiber die Kate-
gorien der Bekanntgaben, die erfolgt sind. Die Bekanntgaben sind im Ubrigen zu
dokumentieren (Abs. 5). Anhand dieser Dokumentation ist der Beauftragte in der
Lage, die erforderlichen Abklarungen vorzunehmen und allenfalls ein Verbot nach
Artikel 45 Absatz 2 E-DSG zu erlassen.

Art. 349 Richtigkeit der Personendaten

Mit den Absétzen 1, 2 und 5 wird Artikel 7 Absidtze 2 und 3 der Richtlinie (EU)
2016/680 umgesetzt. Dieser sieht im Wesentlichen vor, dass die zustindigen Behor-
den vor der Ubermittlung der Daten deren Richtigkeit iiberpriifen und nach Mog-
lichkeit die erforderlichen Informationen beifiigen miissen, die es der empfangenden
Behorde gestatten, die Richtigkeit der Daten zu beurteilen.

Absatz 1 ist an Artikel 98 Absatz 1 StPO angelehnt, wonach die zusténdigen Straf-
behorden unrichtige Personendaten berichtigen miissen.

Absatz 2 tibernimmt Artikel 98 Absatz 2 StPO und prézisiert, dass im Fall der
Berichtigung unvollstdndiger Personendaten die zustéindige Behdrde nicht nur die
empfangende Behorde, der sie die unvollstindigen Personendaten iibermittelt hat,
benachrichtigen muss, sondern auch die Behorde, von der sie die Daten erhalten hat.

Absatz 3 entspricht Artikel 12 VDSG.

Absatz4 Buchstabe a dient der Umsetzung von Artikel 6 der Richtlinie (EU)
2016/680, wonach der Verantwortliche so weit wie mdoglich klar zwischen den
personenbezogenen Daten verschiedener Kategorien betroffener Personen unter-
scheiden muss. Mit dieser Bestimmung wird auf die Problematik eingegangen, dass
betroffene Personen mit Fortschreiten des Verfahrens die Kategorie wechseln kon-
nen. Gemadss der Erwédgung 31 der Richtlinie geht es bei der Bearbeitung von Daten
im Rahmen der justiziellen und polizeilichen Zusammenarbeit naturgeméss um
betroffene Personen verschiedener Kategorien, die so weit wie moglich unterschie-
den werden sollten. Der Einleitungssatz von Absatz 4 14sst der zustdndigen Behorde
einen gewissen Handlungsspielraum. Moglicherweise kann diese Unterscheidung in
bestimmten Fillen nicht getroffen werden, etwa wenn gestiitzt auf den Sachverhalt
noch nicht bestimmt werden kann, ob eine Person Zeugin der Straftat ist oder ob sie
als Téterin oder Gehilfin in die Tat involviert war.

Mit Absatz 4 Buchstabe b wird Artikel 7 Absatz 1 der Richtlinie (EU) 2016/680
umgesetzt, wonach so weit wie moglich zwischen faktenbasierten Daten und auf
personlichen Einschidtzungen beruhenden Daten zu unterscheiden ist.304

Absatz 5 entbindet die Behorde von ihrer Pflicht zur Information des Datenempfan-
gers, wenn die Informationen nach den Absétzen 2 und 3 aus den Personendaten
selbst oder aus den Umsténden ersichtlich sind. Diese Bestimmung ist an die Losung
in Artikel 12 VDSG angelehnt.

304 Erwigungsgrund 30 der Richtlinie (EU) 2016/680.
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Art. 349¢g Priifung der Rechtmaéssigkeit der Datenbearbeitung

Mit dieser Bestimmung wird Artikel 17 der Richtlinie (EU) 2016/680 umgesetzt,
wonach die Schengen-Staaten der betroffenen Person das Recht gewédhren miissen,
die Aufsichtsbehorde im Bereich des Datenschutzes darum zu ersuchen, die Recht-
missigkeit der Bearbeitung der Daten iiber sie zu iiberpriifen, wenn die Informa-
tionspflicht eingeschrénkt wird oder wenn ihr Recht auf Auskunft iiber ihre Daten,
auf Einschridnkung der Bearbeitung oder auf Berichtigung oder Léschung der Daten
iber sie beschrinkt wird. Fiir die Regelung von Artikel 349g wurde die Losung in
Artikel 8 BPI iibernommen und an die Neuerungen dieser Vorlage angepasst (siche
Ziff. 9.3.7).

Nach Absatz 1 kann die betroffene Person in den Fillen nach den Buchstaben a—c
vom Beauftragten verlangen zu priifen, ob allfillige Daten iiber sie rechtméssig
bearbeitet werden. Aufgrund der Systematik des 4. Titels des 3. Buchs des StGB
kann sich die betroffene Person nur fiir Datenbearbeitungen im Geltungsbereich des
4. Titels, d. h. die Amtshilfe im Bereich der Polizei oder in anderen Worten den
Bereich der internationalen polizeilichen Zusammenarbeit, auf Artikel 349¢ berufen.
Dartiiber hinaus kann eine Priifung nur dann verlangt werden, wenn die verantwortli-
che Bundesbehdrde der Aufsicht des Beauftragten untersteht (Abs. 2). Dies trifft
zum Beispiel auf das fedpol oder die Bundeskriminalpolizei zu.

Der Beauftragte teilt der betroffenen Person entsprechend dem Wortlaut nach Ab-
satz 3 die Ergebnisse in immer gleich lautender Form mit. Die Mitteilung kann nicht
angefochten werden (Abs. 5).

Beschliesst der Beauftragte, eine Untersuchung gegen die Bundesbehorde zu erdff-
nen, so ist die betroffene Person nicht Verfahrenspartei (Art. 46 Abs. 2 E-DSQG). Sie
kann somit kein Rechtsmittel gegen allfdllige Verwaltungsmassnahmen des Beauf-
tragten (Art. 45 E-DSQG) ergreifen.

Art. 349h Untersuchung

Mit dieser Bestimmung werden die Artikel 52 und 53 der Richtlinie (EU) 2016/680
umgesetzt, wonach die Schengen-Staaten fiir die betroffene Person das Recht auf
Beschwerde bei einer Aufsichtsbehdrde im Bereich des Datenschutzes sowie das
Recht auf einen Rechtsbehelf gegen den allfélligen Entscheid dieser Behorde vorse-
hen miissen.

Nach Artikel 43 Absatz 1 E-DSG kann der Beauftragte von Amtes wegen oder auf
Anzeige hin eine Untersuchung gegen ein Bundesorgan erdffnen, wenn Anzeichen
bestehen, dass eine Datenbearbeitung gegen die Datenschutzvorschriften verstossen
konnte. Die betroffene Person kann Anzeige erstatten, sie hat im Verfahren jedoch
keine Parteistellung (Art. 43 Abs. 4 e contrario sowie Art. 46 Abs. 2 E-DSG). Da die
Schweiz die Anforderungen der Richtlinie (EU) 2016/680 iibernechmen und umset-
zen muss, ist eine Ausnahme von diesem Grundsatz einzufiihren, die jedoch aus-
schliesslich die Datenbearbeitung durch eine Bundesbehdrde im Rahmen eines
Verfahrens der polizeilichen Zusammenarbeit betrifft. Demnach kann die betroffene
Person gestiitzt auf Artikel 3494 Absatz 1 vom Beauftragten die Erdffnung einer
Untersuchung verlangen. Damit das entsprechende Gesuch zuldssig ist, muss die
betroffene Person glaubhaft machen, dass ein Austausch von Daten iiber sie gegen
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die Datenschutzvorschriften verstdsst, zum Beispiel in Bezug auf die Anforderungen
an die Bekanntgabe von Daten an einen Drittstaat oder ein internationales Organ
(Art. 349¢ E-StGB). Kann die betroffene Person keinen Verstoss glaubhaft machen,
so ist der Beauftragte berechtigt, das Gesuch fiir unzuldssig zu erkldren. In Absatz 2
wird festgehalten, dass eine Untersuchung ausschliesslich gegen eine Bundes-
behorde, die der Aufsicht des Beauftragten untersteht, eréffnet werden kann (siche
die Erlauterungen zu Art. 349g Abs. 2 E-StGB). Gegebenenfalls kann der Beauf-
tragte gegeniiber der Bundesbehdrde vorsorgliche Massnahmen oder Verwaltungs-
massnahmen anordnen (Art. 44 und 45 E-DSG). Der Entscheid und die Rechtsmit-
telbelehrung dazu miissen der Bundesbehdrde sowie der betroffenen Person erdffnet
werden.

Art. 355a Abs. 4

Absatz 4 ist neu. Darin wird prézisiert, dass der Austausch von Personendaten mit
Europol dem Austausch mit einer zustdndigen Behdrde eines Schengen-Staates
(Art. 349b) gleichgesetzt wird. Gemiss dem Erwédgungsgrund 71 der Richtlinie (EU)
2016/680 stellen Kooperationsvereinbarungen zwischen Europol und Drittstaaten
ein entscheidendes Kriterium zur Beurteilung des Datenschutzniveaus des betreffen-
den Staates dar. Es kann somit davon ausgegangen werden, dass die datenschutz-
rechtlichen Vorschriften von Europol aus Sicht des EU-Gesetzgebers ein angemes-
senes Datenschutzniveau gewihrleisten.

Art. 355fund Art. 355g

Diese Bestimmungen wurden anlisslich der Ubernahme des Rahmenbeschlusses
2008/977 /11 durch die Schweiz eingefiihrt.

Artikel 355f"StGB regelt die Bekanntgabe von Daten aus einem Schengen-Staat an
einen Drittstaat oder ein internationales Organ im Bereich der justiziellen Zusam-
menarbeit im Rahmen der Schengen-Assoziierungsabkommen. Er kann aufgehoben
werden. Aus systematischen Griinden wird diese Kategorie von Bekanntgaben nun
im E-IRSG geregelt.

Anders als der Rahmenbeschluss 2008/977/JAI regelt die Richtlinie (EU) 2016/680
die Bekanntgabe von Personendaten aus einem Schengen-Staat an eine Privatperson
nicht mehr. Artikel 355g kann somit aufgehoben werden.

9.3.2 Strafprozessordnung305

Art. 95a Bearbeitung von Personendaten

Buchstabe a dient der Umsetzung von Artikel 6 der Richtlinie (EU) 2016/680,
wonach der Verantwortliche so weit wie moglich klar zwischen den personenbezo-
genen Daten verschiedener Kategorien betroffener Personen unterscheiden muss.

305 SR 312.0
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Mit dieser Bestimmung wird auf die Problematik eingegangen, dass betroffene
Personen mit Fortschreiten des Verfahrens die Kategorie wechseln kdnnen. Nach
Artikel 6 der Richtlinie (EU) 2016/680 sind beispielsweise Verddchtigte und verur-
teilte Straftiter zu unterscheiden, Opfer einer Straftat und Personen, bei denen
bestimmte Fakten darauf hindeuten, dass sie Opfer einer Straftat sein kdnnten, oder
Dritte wie Zeugen oder Personen, die Hinweise zur Straftat geben konnen. Fiir den
Gesetzgeber der EU ist diese Vorschrift fiir das Bearbeiten von Personendaten im
Rahmen der polizeilichen Zusammenarbeit und justiziellen Zusammenarbeit in
Strafsachen besonders wichtig. Denn dabei werden naturgeméss Daten iiber ver-
schiedene Kategorien betroffener Personen bearbeitet. Geméss der Erwagung 31 der
Richtlinie (EU) 2016/680 dient die Bestimmung der Anwendung des Rechts auf die
Unschuldsvermutung (Art. 10 Abs. 1 StPO).

Nach Buchstabe a sorgen die zustéindigen Strafbehdrden bei der Bearbeitung von
Personendaten dafiir, dass sie die verschiedenen Kategorien betroffener Personen so
weit wie moglich unterscheiden. Sie verfiigen dabei iiber einen gewissen Hand-
lungsspielraum. Denn mdglicherweise kann diese Unterscheidung in bestimmten
Fillen nicht getroffen werden, etwa wenn gestiitzt auf den Sachverhalt noch nicht
bestimmt werden kann, ob eine Person Zeugin der Straftat ist oder ob sie als Téterin
oder Gehilfin in die Tat involviert war.

Buchstabe b setzt die Anforderungen von Artikel 7 der Richtlinie (EU) 2016/680
betreffend die Unterscheidung zwischen personenbezogenen Daten und die Uber-
priifung der Qualitit der Daten um. Nach Absatz 1 sehen die Schengen-Staaten vor,
dass bei Personendaten so weit wie moglich zwischen faktenbasierten Daten und auf
personlichen Einschitzungen beruhenden Daten unterschieden wird. Aus der Syste-
matik von Artikel 7 geht hervor, dass die Bestimmung den Grundsatz der Richtigkeit
der Daten umsetzt und nicht zu eng ausgelegt werden darf. Im Erwédgungsgrund 30
der Richtlinie (EU) 2016/680 wird dazu Folgendes festgehalten: «Aussagen, die
personenbezogene Daten enthalten, basieren gerade in Gerichtsverfahren auf der
subjektiven Wahrnehmung von natiirlichen Personen und sind nicht immer nach-
priifbar. Infolgedessen sollte sich der Grundsatz der sachlichen Richtigkeit nicht auf
die Richtigkeit einer Aussage beziehen, sondern lediglich auf die Tatsache, dass eine
bestimmte Aussage gemacht worden ist.» Es ist das Ziel aller Strafbehorden, die
materielle Wahrheit zu ermitteln, damit die Strafgerichte Recht sprechen kénnen.
Artikel 95a E-StPO dient dem gleichen Zweck. Der Grundsatz der Richtigkeit gilt
fiir alle Bearbeitungsarten, da die Verantwortlichen wie die betroffenen Personen ein
erhebliches Interesse daran haben, dass nur aktuelle und zutreffende Daten bearbei-
tet werden. Ein Fall, in dem Artikel 954 Buchstabe b E-StPO zur Anwendung
kommt, ist Artikel 143 StPO. Die Norm regelt die Durchfiihrung der Einvernahme
und schreibt in Absatz 5 vor, dass die Stratbehdrde durch klar formulierte Fragen
und Vorhalte die Vollstdndigkeit der Aussagen und die Kldrung von Widerspriichen
anstreben muss. Schliesslich geht der Bundesrat davon aus, dass Artikel 95a Buch-
stabe b keine Auswirkungen auf das Urteil eines Gerichts oder den Strafbefehl einer
Staatsanwaltschaft hat. Denn wenn das Gericht oder die Staatsanwaltschaft beim
Urteil oder beim Strafbefehl die Beweggriinde des Taters, seine persénlichen Um-
stinde, seine Personlichkeit oder mildernde Umsténde beriicksichtigen, handelt es
sich nicht um personliche Einschétzungen, sondern um feste Bestandteile der Be-
griindung ihres Entscheids, die nicht gesondert aufgefiihrt werden miissen.
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Art. 98 Abs. 2
Artikel 98 regelt den Grundsatz der Richtigkeit der Daten.

In Bezug auf die Anderung von Absatz 2 siehe die Erliuterungen zu Artikel 349f
Absatz 2 E-StGB (Ziff. 9.3.1).

9.3.3 Rechtshilfegesetz vom 20. Miirz 1981306

Auf Rechtshilfeverfahren ist der E-DSG nicht anwendbar (Art. 2 Abs. 3 E-DSG).
Mit dieser Vorlage wird im IRSG ein neues 1b. Kapitel zum Datenschutz eingefiigt.
Dadurch werden die Anforderungen der Richtlinie (EU) 2016/680 umgesetzt. Denn
die Bearbeitung von Personendaten in Rechtshilfeverfahren féllt in den Anwen-
dungsbereich des europdischen Rechtsakts.

Das 1b. Kapitel gilt nicht nur fiir die Bundesbehdrden (z. B. das Bundesamt fiir
Justiz oder die Bundesanwaltschaft), sondern auch fiir kantonale Behorden, die ein
Rechtshilfeverfahren unterstiitzen oder iiber das ausldndische Rechtshilfeersuchen
entscheiden miissen (Art. 1 Abs. 1 IRSG). Der Bund nutzt hier seine Gesetzge-
bungskompetenz, da der Bereich der zwischenstaatlichen Zusammenarbeit in Straf-
sachen im Bundesrecht geregelt ist.

Die datenschutzrechtlichen Anspriiche werden im héingigen Rechtshilfeverfahren
beurteilt und unterliegen denselben Rechtsmitteln.

Art. 11b Auskunftsrecht beim hingigen Verfahren

Mit dieser Bestimmung erhalten Personen, gegen die sich ein Ersuchen um zwi-
schenstaatliche Zusammenarbeit in Strafsachen richtet, ein Recht auf Einsicht in die
Personendaten. Damit werden die Anforderungen der Richtlinie (EU) 2016/680
umgesetzt (Art. 14 und 18).

Nach Absatz 1 miissen die betroffenen Personen nebst den sie betreffenden Perso-
nendaten sdmtliche Informationen nach den Buchstaben a—e erhalten. Die betroffene
Person muss iiber den Zweck und die Rechtsgrundlage der Bearbeitung (Bst. a)
sowie die Aufbewahrungsdauer der Personendaten oder, falls dies nicht mdglich ist,
die Kriterien fiir die Festlegung dieser Dauer (Bst. b) informiert werden. Sie muss
ausserdem iiber die Empfinger oder die Kategorien von Empfangern informiert
werden (Bst. ¢) sowie iiber die verfligbaren Angaben iiber die Herkunft der Perso-
nendaten (Bst. d). Ferner muss sie die Informationen erhalten, die erforderlich sind,
damit sie ihre Rechte geltend machen kann (Bst. e). Die zustdndige Behorde muss
ihr beispielsweise mitteilen, dass ihre datenschutzrechtlichen Anspriiche im héngi-
gen Rechtshilfeverfahren beurteilt werden und denselben Rechtsmitteln unterliegen.

Das Auskunftsrecht der betroffenen Person gilt nicht absolut. Nach Absatz 2 kann
die zustindige Behorde die Auskunft verweigern, einschrinken oder aufschieben,
wenn Griinde nach Artikel 80b Absatz 2 IRSG vorliegen oder wenn eine der Vo-
raussetzungen nach den Buchstaben a—c erfiillt ist. Die Verfligung der Behorde muss

306 SR 351.1
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so begriindet werden, dass nicht Informationen offengelegt werden, aufgrund deren
die Auskunft verweigert wird

Art. 1llc Einschrankung des Auskunftsrechts bei Ersuchen um Festnahme
zum Zweck der Auslieferung

Mit dieser Bestimmung wird eine Einschriankung des Auskunftsrechts eingefiihrt,
das fiir Personendaten gilt, die bei Ersuchen um Festnahme zum Zwecke der Auslie-
ferung bearbeitet werden. Bei dieser Regelung handelt es sich um ein sogenanntes
«indirektes Auskunftsrecht». Sie ist an die Losung nach Artikel 8 BPI angelehnt und
wurde an die Neuerungen dieser Vorlage angepasst (vgl. Ziff. 9.3.7). Artikel 11c¢
trdgt zudem Artikel 17 der Richtlinie (EU) 2016/680 Rechnung, wonach die Schen-
gen-Staaten fiir die betroffene Person das Recht vorsehen miissen, bei einer Ein-
schrinkung ihres Auskunftsrechts die Aufsichtsbehorde im Bereich Datenschutz
darum zu ersuchen, die Rechtmaéssigkeit der Bearbeitung der Daten iiber siec zu
iiberpriifen.

Abs. 1

In Absatz 1 wird die Behorde — das BJ — bestimmt, die dafiir zusténdig ist, einer
Person zu antworten, die erfahren mdochte, ob ein auslédndischer Staat ein Ersuchen
um Festnahme fiir ihre Auslieferung an die Schweiz gerichtet hat. Jede andere
Bundes- oder Kantonsbehorde, an die ein solches Auskunftsbegehren gerichtet wird,
ist fiir dessen Bearbeitung nicht zustédndig und muss es umgehend dem BJ weiterlei-
ten.

Abs. 26

Nach Absatz 2 erhélt jede Person, die das BJ um Auskunft bittet, ob es ein Ersuchen
eines ausldndischen Staates um Festnahme fiir ihre Auslieferung erhalten hat, eine
gleich lautende Antwort, wonach keine Daten iiber sie unrechtmissig bearbeitet
werden und sie vom Beauftragten verlangen kann, zu priifen, ob allféllige Daten
iiber sie rechtmissig bearbeitet werden. Die betreffende Person kann so nicht erfah-
ren, ob ein Ersuchen um Festnahme fiir ihre Auslieferung vorliegt. Die gegenwiértige
Situation mit dem direkten Auskunftsrecht der betroffenen Person ist ndmlich nicht
befriedigend. Denn gestiitzt auf dieses Recht kann grundsitzlich jede Person in
Erfahrung bringen, ob sie gesucht wird. Das Auskunftsrecht kann zwar verweigert
werden, aber der Entscheid muss begriindet werden. Doch schon allein die Tatsache,
dass die Auskunft verweigert wird, kann der gesuchstellenden Person einen Hinweis
darauf bieten, dass ein Ersuchen um Festnahme fiir ihre Auslieferung vorliegt. Mit
der Einfiihrung eines indirekten Auskunftsrechts im E-DSG soll verhindert werden,
dass gesuchte Personen erfahren konnen, in welche Lander sie sich begeben konnen,
ohne Gefahr zu laufen, fiir ihre Auslieferung festgenommen zu werden. Dariiber
hinaus ist die Regelung nach Artikel 11¢ von beschrinkter Dauer. Denn, wenn die
betroffene Person in der Schweiz festgenommen wird, kann sie sich im Ausliefe-
rungsverfahren auf sémtliche ihr nach dem IRSG zustehenden Rechte berufen.

Wie eben erldutert, kann die betroffene Person vom Beauftragten verlangen, dass er
die Rechtméssigkeit der Datenbearbeitung priift (Abs. 2). Diese Losung ist ein guter
Kompromiss zwischen dem Interesse der betroffenen Person am Schutz der Pri-
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vatsphére und dem offentlichen Interesse daran, die Strafverfolgung eines ausléndi-
schen Staates nicht zu gefédhrden. Der Bescheid des Beauftragten muss immer gleich
lauten. Er teilt der betroffenen Person mit, dass entweder keine Daten iiber sie un-
rechtmassig bearbeitet werden oder dass er im Falle von Fehlern bei der Bearbeitung
der Personendaten eine Untersuchung nach Artikel 43 E-DSG erdffnet hat. Diese
Bestimmung ist gleich auszulegen und anzuwenden wie andere indirekte Auskunfts-
rechte im Bundesrecht, namentlich in den Artikeln 8 BPI und 18 Absatz 4 BWIS.

Nach Absatz 3 fiihrt der Beauftragte die verlangte Priifung durch. Er beschrénkt sich
darauf, zu priifen, ob die Bearbeitung in Bezug auf die datenschutzrechtlichen An-
forderungen rechtméssig ist. Er priift nicht, ob die Bearbeitung in Bezug auf die
Voraussetzungen fiir die zwischenstaatliche Zusammenarbeit rechtmissig ist. Im
Falle eines Fehlers bei der Datenbearbeitung kann der Beauftragte anordnen, dass
das BJ diesen behebt. Dies konnte beispielsweise der Fall sein, wenn die Sicherheit
der Bearbeitung nicht gewihrleistet ist oder wenn unberechtigte Behorden oder
Dritte Zugriff auf die Daten haben.

Die Absitze 3—6 stimmen mit den entsprechenden Vorschriften in Artikel 349g E-
StGB iiberein (vgl. Ziff. 9.3.1).

Abs. 7

Absatz 7 schliesslich sieht vor, dass das BJ in Abweichung von Absatz 2 der be-
troffenen Person mit Einverstdndnis des ersuchenden Staates die Auskiinfte geben
kann, um die sie ersucht hat.

Art. 11d Anspruch auf Berichtigung und Loschung von Personendaten

Diese Bestimmung regelt die Anspriiche auf Berichtigung und Léschung von Perso-
nen, gegen die sich ein Ersuchen um zwischenstaatliche Zusammenarbeit in Strafsa-
chen richtet. Damit werden die Anforderungen der Richtlinie (EU) 2016/680 umge-
setzt (Art. 16 und 18).

Nach Absatz 1 kann die Person, gegen die sich ein Ersuchen um zwischenstaatliche
Zusammenarbeit in Strafsachen richtet, von der zustindigen Behorde verlangen,
dass ihre Personendaten, die unter Verstoss gegen das IRSG bearbeitet werden,
berichtigt oder geléscht werden, namentlich wenn die Personendaten unrichtig sind.
Sie kann z. B. verlangen, dass die Personendaten zu ihrer Identitét (Name, Vorname,
Geschlecht, Geburtsdatum, Staatsangehorigkeit, Geburtsort) berichtigt und ergénzt
werden. Der Grundsatz der Richtigkeit gilt fiir alle Arten von Bearbeitung, da die
Behorden wie die betroffenen Personen ein erhebliches Interesse daran haben, dass
nur aktuelle und zutreffende Daten bearbeitet werden. Den Nachweis der Unrichtig-
keit der Personendaten muss die betroffene Person erbringen. Der Anspruch auf
Berichtigung und Léschung gilt jedoch nicht fiir alle Personendaten. Es ist insbe-
sondere nicht moglich, die Berichtigung oder Loschung des materiellen Inhalts von
Personendaten zu verlangen, die zu Beweiszwecken beschafft worden sind, oder die
Straftaten betreffen, die dem Ersuchen um zwischenstaatliche Zusammenarbeit in
Strafsachen zugrunde liegen. Denn nach Absatz 4 ist fiir die Priifung der Richtigkeit
solcher Personendaten die entsprechende auslidndische Behorde zustindig. Die
Person, gegen die sich ein Ersuchen um zwischenstaatliche Zusammenarbeit in
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Strafsachen richtet, kann die Richtigkeit folglich nicht bei der zustdndigen Behorde
des ersuchten Staates bestreiten, sondern muss dies gegebenenfalls bei der zustandi-
gen Behorde des ersuchenden Staates bestreben.

Absatz 2 enthilt eine Massnahme, die weniger radikal ist als die Loschung der
Personendaten. Statt die Daten zu 16schen, schrinkt die zustidndige Behorde deren
Bearbeitung unter bestimmten Voraussetzungen ein. Das bedeutet, dass die Daten
weiter bearbeitet werden diirfen, jedoch nur zu bestimmten Zwecken. Geméss dem
Erwigungsgrund 47 der Richtlinie (EU) 2016/680 ist die Einschrinkung der Bear-
beitung so zu verstehen, dass die Behorde die betreffenden Daten nur zu dem Zweck
bearbeiten darf, der ihrer Loschung entgegenstand. Absatz 2 sieht daflir drei Kons-
tellationen vor.

Nach Absatz 2 Buchstabe a muss die zustindige Behorde die Bearbeitung von
Personendaten einschranken, wenn die betroffene Person die Richtigkeit der Perso-
nendaten bestreitet und weder deren Richtigkeit noch Unrichtigkeit festgestellt
werden kann. In diesem Fall bedeutet die Einschrinkung der Bearbeitung, dass die
zustindige Behorde die bestrittenen Personendaten ausschliesslich zum Zweck
bearbeiten darf, deren Richtigkeit oder Unrichtigkeit festzustellen. Die Behdrde
kann die Daten zum Beispiel zur Uberpriifung der auslindischen Behérde bekannt
geben, die sie ihr iibermittelt hat. Sobald die Richtigkeit der Daten feststeht, darf die
zustdndige Behorde die Bearbeitung ohne Einschrankungen fortsetzen. Erweisen
sich die Personendaten jedoch als unrichtig, so muss sie die zustindige Behorde
16schen, sofern im betreffenden Fall nicht Buchstabe b oder ¢ anwendbar ist.

Nach Absatz 2 Buchstabe b muss die zustindige Behdrde die Bearbeitung ein-
schrinken, wenn iiberwiegende Interessen, namentlich die Interessen nach Arti-
kel 80b Absatz 2 IRSG es erfordern. In diesem Fall muss die zustéindige Behorde die
Bearbeitung in dem Sinne einschridnken, dass sie weiterhin Personendaten bearbei-
ten darf, jedoch ausschliesslich zu dem Zweck, der ihrer Léschung entgegenstand.
Sie darf die Personendaten der ausldndischen Behorde folglich bekannt geben, um
iiberwiegende Interessen zu wahren.

Nach Absatz 2 Buchstabe ¢ muss die zustidndige Behorde die Personendaten nicht
16schen, wenn deren Loschung ein Verfahren der zwischenstaatlichen Zusammenar-
beit in Strafsachen oder das Verfahren im Ausland, auf das sich das Ersuchen um
Zusammenarbeit in Strafsachen stiitzt, gefdhrden kann. In diesem Fall diirfen Perso-
nendaten einer ausldndischen Behorde bekannt gegeben werden, da deren Loschung
die korrekte Durchfiihrung der Verfahren behindern wiirde.

Gemiss Absatz 3 benachrichtigt die zustdndige Behorde die Behorde, die ihr die
Personendaten {ibermittelt oder zur Verfiigung gestellt hat oder der sie diese bekannt
gegeben hat, unverziiglich {iber die nach Absatz 1 oder 2 getroffenen Massnahmen.

Absatz 4 schreibt vor, dass fiir die Priifung der Richtigkeit von Personendaten, die
zu Beweiszwecken beschafft worden sind, oder von Personendaten betreffend Straf-
taten, die dem Ersuchen um zwischenstaatliche Zusammenarbeit in Strafsachen
zugrunde liegen, die entsprechende auslidndische Behorde zustindig ist. Ziel der
internationalen Rechtshilfe in Strafsachen ist es, dass ein Staat Massnahmen voll-
zieht, die die Verfolgung und Ahndung von Straftaten in einem anderen Staat er-
leichtern. Dabei laufen zwei Verfahren: das ausldndische Strafverfahren und das
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Rechtshilfeverfahren bei der zustindigen Behorde. Letzteres Verfahren dient erste-
rem. Die Richtigkeit von Personendaten, die zu Beweiszwecken beschafft worden
sind (z. B. Bankausziige, Aufnahmen oder Protokolle der Zeugeneinvernahmen),
oder von Personendaten betreffend Straftaten, die dem Ersuchen um zwischenstaat-
liche Zusammenarbeit in Strafsachen zugrunde liegen (z. B. die Fakten, die Qualifi-
zierung der Straftaten, die Stellung der betroffenen Person im Strafverfahren) konnte
von der zustidndigen Behorde des im Rahmen eines Rechtshilfeverfahrens ersuchten
Staates nicht gepriift werden. Denn das ausléndische Strafverfahren dient gerade
dem Zweck, die Richtigkeit oder Unrichtigkeit der Personendaten festzustellen.
Gemiss dem Untersuchungsgrundsatz muss die zustdndige Behorde von Amtes
wegen alle Tatsachen abkldren, die fiir die Beurteilung der Tat und der beschuldig-
ten Person bedeutsam sind und dabei die belastenden und entlastenden Umstéinde
untersuchen. In diesem Zusammenhang muss die Richtigkeit der Personendaten, die
zu Beweiszwecken beschafft worden sind, oder von Personendaten betreffend Straf-
taten, die Gegenstand des Strafverfahrens sind, gepriift werden.

Art. 1le Gleichbehandlung

Diese Bestimmung regelt die Gleichbehandlung der Behorden der Schengen-Staaten
und der nationalen Behorden in Bezug auf die Datenschutzregelung. Sie setzt Arti-
kel 9 Absitze 3 und 4 der Richtlinie (EU) 2016/680 um.

Artikel 9 Absitze 3 und 4 der Richtlinie (EU) 2016/680 ist in Verbindung mit Arti-
kel 60 der Richtlinie (EU) 2016/680 auszulegen, nach welchem die besonderen
Bestimmungen in Rechtsakten der Europdischen Union, die vor dem Erlass der
Richtlinie (EU) 2016/680 erlassen worden sind und die Behandlung der Mitglied-
staaten untereinander regeln, unberiihrt bleiben (siche ebenfalls die Erwédgung 94).
Nach dieser Auslegung bleibt folglich die Gemeinsame Erkldrung der Schweiz und
der Européischen Union zu Artikel 23 Absatz 7 des Ubereinkommens vom 29. Mai
2000 tiber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der Europai-
schen Union397 vorbehalten.

Der Grundsatz der Spezialitit nach Artikel 67 IRSG bleibt durch Artikel 11e ge-
wahrt. Nach Artikel 67 Absatz 1 IRSG diirfen die durch Rechtshilfe erhaltenen
Auskiinfte und Schriftstiicke im ersuchenden Staat in Verfahren wegen Taten, bei
denen Rechtshilfe nicht zuldssig ist, weder fiir Ermittlungen beniitzt noch als Be-
weismittel verwendet werden.

Siehe des Weiteren die Erlauterungen zu Artikel 3496 E-StGB (Ziff. 9.3.1).

307 Abkommen zwischen der Schweizerischen Eidgenossenschaft, der Europdischen Union
und der Européischen Gemeinschaft iiber die Assoziierung dieses Staates bei der Umset-
zung, Anwendung und Entwicklung des Schengen-Besitzstands vom 26. Oktober 2004
(SR 0.362.31).
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Art. 11f Bekanntgabe von Personendaten an einen Drittstaat
oder an ein internationales Organ

Diese Bestimmung regelt die Bekanntgabe von Daten an einen Drittstaat oder ein
internationales Organ. Der Wortlaut dieses Artikels entspricht im Wesentlichen
Artikel 349¢ E-StGB. Abweichend von Artikel 349¢ Absatz 3 E-StGB ist in Arti-
kel 11fjedoch nicht vorgesehen, dass die Bundesbehorden den Beauftragten iiber die
Kategorien von Bekanntgaben von Personendaten informieren miissen, die nach
Artikel 11f Absatz 2 Buchstabe c erfolgt sind, oder dass sie ihn {iber die auf Absatz 3
gestiitzte Bekanntgabe von Personendaten informieren miissen. Dieser Unterschied
ist dadurch gerechtfertigt, dass der Beauftragte nicht fiir die Aufsicht iiber die Da-
tenbearbeitung im Rahmen eines zwischenstaatlichen Rechtshilfeverfahrens in
Strafsachen zustindig ist (sieche die Erléduterungen zu Art. 3 Abs. 2 Bst. e E-DSG).
Des Weiteren wird sinngemadss auf die Erlduterungen zu Artikel 349¢ E-StGB ver-
wiesen (vgl. Ziff. 9.3.1).

Art. 11g Bekanntgabe von Personendaten aus einem Schengen-Staat
an einen Drittstaat oder ein internationales Organ

Diese Bestimmung regelt die Bekanntgabe von Daten aus einem Schengen-Staat an
einen Drittstaat oder ein internationales Organ. Der Wortlaut dieses Artikels ent-
spricht im Wesentlichen jenem von Artikel 349d E-StGB. Abweichend von Arti-
kel 3494 Absatz 1 Buchstabe a E-StGB erfasst Artikel 11g Absatz 1 Buchstabe a
auch den Fall, dass die von einem Schengen-Staat erhaltenen Daten einem Drittstaat
zur Vollstreckung eines Strafentscheids bekannt gegeben werden. Diese Konstella-
tion ist in der Rechtshilfe gegeben. Siehe des Weiteren sinngemiss die Erlduterun-
gen zu Artikel 3494 E-StGB (unter Ziff. 9.3.1).

Art. 11h Vorgehen bei der Bekanntgabe von Personendaten

In dieser Bestimmung wird das Vorgehen bei der Bekanntgabe von Personendaten
geregelt. Die Bestimmung entspricht Artikel 349f Absétze 3—5 E-StGB (siehe die
Erlduterungen unter Ziff. 9.3.1).

9.3.4 Bundesgesetz vom 22. Juni 2001308
iiber die Zusammenarbeit mit
dem Internationalen Strafgerichtshof

Art. 2a Schutz von Personendaten

Zur Umsetzung der Anforderungen der Richtlinie (EU) 2016/680 muss im Bundes-
gesetz vom 22. Juni 2001 iiber die Zusammenarbeit mit dem Internationalen Strafge-
richtshof ein Verweis auf die Artikel 1156-11d und 11f/~11% E-IRSG eingefiigt
werden. Artikel 11e wird von diesem Verweis ausgenommen, da er die Gleichbe-
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handlung zwischen den Behorden der Schengen-Staaten regelt. Auf den Internatio-
nalen Strafgerichtshof ist er folglich nicht anwendbar.

9.3.5 Bundesgesetz vom 3. Oktober 197539 zum
Staatsvertrag mit den Vereinigten Staaten von
Amerika iiber gegenseitige Rechtshilfe in Strafsachen

Art. 9a Schutz von Personendaten

Zur Umsetzung der Anforderungen der Richtlinie (EU) 2016/680 muss im Bundes-
gesetz vom 3. Oktober 1975 zum Staatsvertrag mit den Vereinigten Staaten von
Amerika {iber gegenseitige Rechtshilfe in Strafsachen ein Verweis auf die Arti-
kel 11b, 11d und 11/~114 E-IRSG eingefiigt werden.

9.3.6 Bundesgesetz vom 7. Oktober 1994310 iiber
die kriminalpolizeilichen Zentralstellen des Bundes
und gemeinsame Zentren fiir Polizei- und
Zollzusammenarbeit mit anderen Staaten

Art. 13 Abs. 2

Zur Umsetzung der Anforderungen der Richtlinie (EU) 2016/680 ist es notig, Arti-
kel 13 Absatz 2 durch eine Verweisung auf Artikel 3494 bis 3491 E-StPO anzupas-
sen.

9.3.7 Bundesgesetz vom 13. Juni 20083!! iiber die
polizeilichen Informationssysteme des Bundes

Art. 7 Abs. 2
In Absatz 2 wird zusétzlich der neue Artikel 8a E-BPI vorbehalten.

Art. 8 Einschrankung des Auskunftsrechts beim System Bundesdelikte

Dieser Artikel muss angepasst werden, da der Beauftragte geméss dem neuen DSG
keine Empfehlungen mehr erlédsst, sondern eine Untersuchung im Sinne von Arti-
kel 43 E-DSG eroffnen und gegebenenfalls Massnahmen nach den Artikeln 44 und
45 E-DSG anordnen kann.

Absatz 1 bleibt im Vergleich zum geltenden Recht unveréndert.
Absatz 2 wird redaktionell angepasst.
309 SR 351.93
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Absatz 3 wird in dem Sinne geédndert, dass der Beauftragte der betroffenen Person
nicht mehr mitteilen muss, «dass er [...] eine Empfehlung im Sinne von Artikel 27
DSG [...] zu deren Behebung an fedpol gerichtet hat», sondern «dass er [...] eine
Untersuchung nach Artikel 43 DSG eroffnet haty. Da dem Beauftragten in den
Artikeln 44 und 45 E-DSG Verfligungskompetenzen verlichen werden, ist es ausser-
dem nicht mehr erforderlich, dass das Bundesverwaltungsgericht wie gemiss Ab-
satz 3 zweiter Satz des geltenden Gesetzes eingreift; die entsprechende Stelle kann
gestrichen werden.

Der geltende Absatz 4 kann aufgehoben werden. Der Verweis auf Artikel 43 E-DSG
geniigt. Geméss dem neuen Absatz 4 kann der Beauftragte auf Grundlage der Unter-
suchung eine Verfiigung erlassen (Art. 45 E-DSG), die das fedpol anfechten kann.

Absatz 5 sieht vor, dass die Mitteilungen nach den Absidtzen 2 und 3 stets gleich
lauten und nicht begriindet werden sowie dass die Mitteilung nach Absatz 3 nicht
angefochten werden kann.

Absatz 6 entspricht dem geltenden Absatz 7 und bleibt unveréndert.

Absatz 7 entspricht Absatz §, wird aber dahingehend angepasst, dass der Beauftragte
nicht mehr nur empfehlen, sondern auch anordnen kann, dass das fedpol der be-
troffenen Person die verlangten Auskiinfte erteilt, wenn die Voraussetzungen dafiir
erfiillt sind.

Art. 8a Einschriankung des Auskunftsrechts bei Ausschreibungen
zur Festnahme zum Zweck der Auslieferung

Mit dieser Bestimmung wird eine Einschrinkung des Auskunftsrechts bei Aus-
schreibungen zur Festnahme zum Zweck der Auslieferung in einem der Systeme
nach Artikel 2 BPI eingefiihrt. Betrifft das Gesuch der betroffenen Person keines
dieser Systeme, ist das fedpol gemiss der Bestimmung in Artikel 11¢ Absatz 1
E-IRSG gehalten, es an das BJ weiterzuleiten.

Siehe im Ubrigen die Erliuterungen zu Artikel 11c E-IRSG (Ziff. 9.3.3).

9.3.8 Schengen-Informationsaustausch-Gesetz
vom 12. Juni 2009312

Art. 2 Abs. 3

Der Verweis auf die Artikel 6a—6¢ SIaG wird durch einen Verweis auf die Artikel
349a-349h E-StGB ersetzt.

312 SR 362.2
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Art. 6a—6¢

Die Artikel 6a—-6¢ SlaG wurden zur Umsetzung des Rahmenbeschlusses
2008/977/JAI in das Gesetz eingefiigt. Um die Normdichte der eidgendssischen
Gesetzgebung zu reduzieren, schldgt der Bundesrat vor, diese Bestimmungen aufzu-
heben und eine Verweisung auf die Artikel 3494-3494 E-StGB einzufiigen.

10 Inkrafttreten

Es ist vorgesehen, dass der Bundesrat iiber das Inkrafttreten des kiinftigen Gesetzes
bestimmt.

Wie unter Ziffer 2.2 erwéhnt muss die Schweiz die Richtlinie (EU) 2016/680 innert
zwei Jahren ab dem Zeitpunkt der Notifikation durch die Europdische Union in ihre
Rechtsordnung umsetzen. Die Richtlinie (EU) 2016/680 wurde der Schweiz am 1.
August 2016 notifiziert. Die Frist fiir die Ubernahme des Rechtsaktes und dessen
Umsetzung dauert daher bis zum 1. August 2018. Es wire zwar mdglich, dass der
Gesetzesentwurf fiir den 6ffentlichen und den privaten Sektor zu einem unterschied-
lichen Zeitpunkt in Kraft tritt, d. h. zundchst fiir die Bundesorgane und zu einem
spéteren Zeitpunkt fiir die Privatpersonen. Dem Bundesrat erscheint diese Losung
jedoch nicht angemessen. Denn die Verordnung (EU) 2016/679 gilt ab dem 25. Mai
2018 fiir die Mitgliedstaaten der Europédischen Union (Art. 99). Es liegt im Interesse
der Schweiz, dass der Gesetzesentwurf unter Vorbehalt bestimmter Ubergangsbe-
stimmungen so rasch als moglich in Kraft tritt. Auf diese Weise kann auch die Frist
von zwei Jahren, die geméss den Schengen-Verpflichtungen fiir die Umsetzung der
Richtlinie (EU) 2016/680 besteht, grundsatzlich weitgehend eingehalten werden.

11 Auswirkungen

Die Auswirkungen der Vorlage und jene der Ubernahme der Richtlinie sind un-
trennbar miteinander verbunden und werden daher nicht getrennt dargestellt.

11.1 Finanzielle und personelle Auswirkungen auf den
Bund
11.1.1 Finanzielle und personelle Auswirkungen

auf den Beauftragen

Durch den Gesetzesentwurf wird eine Reihe von Massnahmen eingefiihrt, die zu
neuen Aufgaben fiir den Beauftragten fithren. Die Massnahmen entsprechen zum
Teil den Anforderungen des européischen Rechts (d. h. des E-SEV 108, der Richtli-
nie [EU] 2016/680 und der Verordnung [EU] 2016/679) und sind erforderlich, damit
die Schweiz weiterhin ein angemessenes Datenschutzniveau nach Massgabe der
Standards der Européischen Union gewihrleisten und ihren Pflichten aufgrund der
Schengen-Abkommen nachkommen kann. Einige Massnahmen entsprechen einem
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Bediirfnis der Wirtschaft und sollen den Unternechmen die Umsetzung des Gesetzes
erleichtern. Da aufgrund des weit gefassten Anwendungsbereichs der Verordnung
(EU) 2016/679 (Art. 3) voraussichtlich zahlreiche Schweizer Unternechmen diesem
Erlass unterliegen werden, ist es wichtig, dass die Vorlage nicht zu stark davon
abweicht. Denn abgesehen von der Frage des Angemessenheitsbeschlusses miissen
die Unternehmen aus Griinden der Wirtschaftlichkeit und Rechtssicherheit ein
Geschiftsgebaren und interne Vorschriften entwickeln, die unabhéngig von der
Unterstellung unter europdisches oder schweizerisches Recht ziemlich identisch
sind.

Aufgrund der neuen Aufgaben des Beauftragten bendtigt dieser zusitzliche Perso-
nal- und Informatikressourcen. Diesbeziiglich ist zu betonen, dass die Ausstattung
des Beauftragten mit ausreichenden Ressourcen fiir die Européische Union sowohl
in Bezug auf den Angemessenheitsbeschluss als auch auf die Umsetzung des Schen-
gen-Besitzstands ein wichtiges Element ist. So ist denn die Pflicht, die Aufsichtsbe-
horden mit ausreichenden Mitteln auszustatten — fiir deren Unabhéngigkeit zentral —,
in allen europdischen Erlassen verankert (Art. 12bis Abs. 5 E-SEV 108, 42 Abs. 4 der
Richtlinie [EU] 2016/680 und 52 Abs. 4 der Verordnung [EU] 2016/679). Bei der
Beurteilung des angemessenen Datenschutzniveaus wird auch die effektive Umset-
zung der Massnahmen evaluiert. Die nidchste Schengen-Evaluation, die 2018 statt-
findet, wird diesen Aspekt ebenfalls beinhalten. Die Gruppe der Aufsichtsbehorden
fiir SIS II hat sich jlingst an die Europdische Kommission, das Europdische Parla-
ment und den Rat der Europdischen Union gewandt mit der Aufforderung, sicherzu-
stellen, dass die Aufsichtsbehdrden tatsdchlich die fiir ihre gesetzlichen Aufgaben
angemessenen personellen und finanziellen Mittel erhalten.

11.1.1.1 Personalbedarf

Der zusitzliche Personalbedarf des Beauftragten ist weder statisch noch linear und
wird sich mit der Zeit entwickeln. So werden ihm zu Beginn voraussichtlich wenige
Verhaltenskodizes vorgelegt werden, da die Branchen fiir deren Erarbeitung Zeit
bendtigen werden. Zudem héngen viele Massnahmen miteinander zusammen, sodass
der Beauftragte aufgrund der Aufgaben in Verbindung mit einer Massnahme in
einem anderen Bereich weniger oder nicht mehr titig werden muss. In Bezug auf die
Verhaltenskodizes beispielsweise wird die Einholung der Stellungnahme des Beauf-
tragten voraussichtlich dazu beitragen, dass weniger Untersuchungen er6ffnet wer-
den miissen, da dadurch ein gesetzeskonformes Verhalten gefordert wird. Schliess-
lich werden die priaventiven Kontrollaufgaben des Beauftragten zu einer erhohten
Beachtung der Gesetzgebung beitragen und dadurch weniger Untersuchungen zur
Folge haben. Um den tatsdchlichen Bedarf des Beauftragten so genau wie moglich
zu bestimmen, schldgt der Bundesrat deshalb einerseits vor, schrittweise Personal-
ressourcen zu gewihren (siche Tabelle unten) und andererseits den Bedarf nach
spétestens fiinf Jahren nach Inkrafttreten des Gesetzes wieder zu evaluieren.

Es ist schwierig, prizise Schitzungen zu treffen. Deshalb war der Bundesrat be-
strebt, bei jeder neuen Aufgabe mit einem zusétzlichen Personalbedarf aufzuzeigen,
welche Hypothesen seiner Einschitzung zugrunde liegen. Dieses Vorgehen ist auch
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im Hinblick auf die Evaluation des Bedarfs im Fiinfjahresrhythmus von Bedeutung.
Denn eventuell sinkt der Bedarf in einigen Bereichen mit der Zeit. Soweit moglich
und gemiss dem Kostendeckungsprinzip werden die neuen Stellen durch Gebiihren
finanziert (Art. 53 E-DSG).

Der Personalbedarf des Beauftragten belduft sich auf schitzungsweise zehn zusitzli-
che Stellen (Juristinnen und Juristen sowie Informatikerinnen und Informatiker in
der Lohnklasse 24, d. h. 1 800 000 Franken). Diese verteilen sich wie folgt:

Nach Artikel 10 E-DSG koénnen die privaten Berufs- und Wirtschaftsver-
biande sowie die Bundesorgane dem Beauftragten Verhaltenskodizes vorle-
gen. Dieser muss Stellung nehmen und seine Stellungnahmen verdffentli-
chen. Die Erarbeitung von Verhaltenskodizes durch die Branchen und die
entsprechenden Stellungnahmen des Beauftragten sollen die Selbstregulie-
rung im privaten Sektor ermdglichen. In den Verhaltenskodizes kann das
Gesetz prézisiert und dadurch je nach Tétigkeitsbereich differenziert umge-
setzt werden.313 Die Kodizes entsprechen einem in der Regulierungsfolgen-
abschitzung identifizierten Bedarf an Rechtssicherheit (siehe Ziff. 1.8).

Obwohl die Verhaltenskodizes nicht verbindlich sind, werden sie langerfris-
tig zu einer besseren Umsetzung des Gesetzes fithren, wodurch die Anzahl
der Untersuchungen des Beauftragten abnehmen wird. Ausserdem werden
jene, die dem Beauftragten ihren Verhaltenskodex vorgelegt haben, unter
bestimmten Voraussetzungen von der Pflicht entbunden, eine Datenschutz-
Folgenabschédtzung (Art. 20 Abs. 5 E-DSG) vorzunehmen. Dadurch wird
auch der Beauftragte entlastet, da er in der Folge nicht mehr vorgéngig kon-
sultiert werden muss (Art. 21 E-DSG).

Die Forderung der Selbstregulierung ist eine in der Verordnung (EU)
2016/679 enthaltene Massnahme (Art. 40). Anders als im E-DSG ist im eu-
ropdischen Erlass jedoch vorgesehen, dass die Aufsichtsbehdrde den Kodex
genehmigt. So erhilt er fiir die Verantwortlichen, die ihm beitreten, einen
verbindlichen Charakter. Der Bundesrat hat auf eine solche Losung verzich-
tet. Sie hdtte hohere Kosten nach sich gezogen, da der Beauftragte mittels
beschwerdefahiger Verfiigungen hitte entscheiden miissen.

Die Anzahl der jéhrlich dem Beauftragten vorgelegten Verhaltenskodizes
wird auf rund zehn geschitzt. Der damit verbundene Arbeitsaufwand wird je
nach Komplexitit und Lange der Kodizes variieren. Es ist jedoch davon aus-
zugehen, dass diese Aufgabe durchschnittlich eine Vollzeit beschiftigte Per-
son in Anspruch nehmen wird. Der Bundesrat schétzt, dass im ersten Jahr
wenige Verhaltenskodizes vorgelegt werden, da die Branchen sie zuerst er-
arbeiten miissen. Nach seiner Auffassung diirften mit der Zeit auch weniger
Kodizes vorgelegt werden, da die Anzahl der Organisationen, die dazu er-
miéchtigt sind, beschrinkt ist. Aus diesem Grund ist fiir das erste Jahr und
das fiinfte Jahr eine halbe Stelle eingeplant und eine ganze Stelle fiir das
zweite bis vierte Jahr. Dies in der Annahme, dass der Beauftragte in diesen
drei Jahren stirker beansprucht wird.

313 Siehe zum Beispiel den Verhaltenskodex der Union frangaise du marketing vom 17. Mérz
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Die Stelle sollte zu rund sechzig Prozent durch Gebiihren finanziert werden
koénnen. Denn da die Férderung der Selbstregulierung einem 6ffentlichen In-
teresse entspricht, kann der Beauftragte in bestimmten Fillen in Anwendung
von Artikel 3 Absatz 2 Buchstabe a AllgGebV auf die Gebiihrenerhebung
verzichten.

Nach Artikel 13 Absatz 2 Buchstaben d und e E-DSG miissen die Ver-
antwortlichen dem Beauftragten fiir die Bekanntgabe von Personendaten
ins Ausland Standarddatenschutzklauseln und verbindliche unternehmens-
interne Datenschutzvorschriften zur Genehmigung unterbreiten, die einen
angemessenen Datenschutz gewihrleisten sollen. Die Genehmigung durch
den Beauftragten entspricht einer Anforderung des europdischen Rechts
(Art. 12bis Abs. 2 Bst. b E-SEV 108 und 46 Abs. 2 Bst. b und d sowie 47 der
Verordnung [EU] 2016/679). Der Beauftragte muss die ihm unterbreiteten
Texte dementsprechend priifen und gegebenenfalls genehmigen. Im Hin-
blick auf den Angemessenheitsbeschluss der Europdischen Union und die
Anforderungen des E-SEV 108 ist dies ein zentrales Element fiir die Ge-
wihrleistung eines angemessenen Datenschutzniveaus. Der Beauftragte wird
per Verfiigung entscheiden. Diese priaventive Kontrolle durch den Beauf-
tragten wird wie die Verhaltenskodizes zu einer besseren Beachtung der
Datenschutznormen beitragen und sollte so langerfristig dazu fiihren, dass
die Anzahl der von ihm eingeleiteten Untersuchungen riicklaufig ist.

Die Anzahl der dem Beauftragten vorgelegten Standarddatenschutzklauseln
und verbindlichen unternehmensinternen Vorschriften wird auf rund zwan-
zig pro Jahr geschitzt. Der Arbeitsaufwand wird hauptsdchlich von der
Komplexitit und Lénge der Texte abhingen. Diese neue Aufgabe diirfte
durchschnittlich eine Vollzeit beschiftigte Person in Anspruch nehmen. Der
Personalbedarf wird mit der Zeit womdglich sinken, da die Anzahl der Stan-
darddatenschutzklauseln und der verbindlichen unternehmensinternen Vor-
schriften, die erlassen werden miissen, nicht unbeschriankt ist. Die Stelle
sollte zu rund sechzig Prozent durch Gebiihren finanziert werden konnen.
Auch hier kann in best