Verordnung
Uber Dienste der elektronischen Zertifizierung

(Zertifizierungsdienstever ordnung, ZertDV)

vom 12. April 2000

Der Schweizerische Bundesr at,

gestiitzt auf die Artikel 28, 62 und 64 des Fernmeldegesetzes vom 30. April 19971
(FMG)

und auf die Artikel 10, 14 und 15 des Bundesgesetzes vom 6. Oktober 19952 (iber
die technischen Handel shemmnisse (THG),

verordnet:

1. Kapitel: Allgemeine Bestimmungen

Art. 1 Zweck und Gegenstand

1 Diese Verordnung legt im Sinne einer Versuchsregelung die Voraussetzungen fur
die freiwillige Anerkennung der Anbieterinnen von Zertifizierungsdiensten fest und
regelt ihre Tétigkeiten im Zusammenhang mit der Ausstellung von elektronischen
Zertifikaten.

2 Sie hat zum Zweck, ein breites Angebot an sicheren Diensten im Zusammenhang
mit der elektronischen Zertifizierung zu férdern, die Verwendung und die rechtliche
Anerkennung der digitalen Signaturen zu begiinstigen und die internationale Aner-
kennung der Anbieterinnen von Zertifizierungsdiensten und ihrer Dienste zu er-
maoglichen.

3 Die privatrechtlichen Vorschriften tber den Abschluss von Vertrédgen und die
Vertretung juristischer Personen bleiben vorbehalten.

Art. 2 Begriffe
In dieser Verordnung bedeuten:

a  Anbieterin von Zertifizierungsdiensten: eine natirliche oder juristische Per-
son oder eine Verwaltungseinheit des Bundes, der Kantone oder der Ge-
meinden, die Daten im Rahmen einer elektronischen Umgebung beglaubigt
und zu diesem Zweck elektronische Zertifikate ausstellt;

b. elektronisches Zertifikat: Gesamtheit von elektronischen Daten, welche die
Zuordnung eines offentlichen Schllissels zu einer natlrlichen oder juris-
tischen Person oder einer Verwaltungseinheit erméglichen und durch die
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digitale Signatur einer Anbieterin von Zertifizierungsdiensten authentifiziert
werden;

c. privater Schltissel: ein geheim gehaltener kryptografischer Schiissel;

d. offentlicher Schlussel: ein kryptografischer Schliissel, der einem privaten
Schliissel zugeordnet werden kann und allgemein zuganglich ist;

e. kryptografischer Schliissel: ein Parameter, der mit einem mathematischen
Algorithmus zur Umwandlung, Bestétigung, Authentifizierung, Verschlis-
selung oder Entschllisselung von Daten verwendet wird;

f. digitale Sgnatur: ein elektronischer Code, der elektronischen Daten beige-
fugt wird oder logisch mit ihnen verknupft ist und mit Hilfe eines privaten
Schliissals verschliisselt wird, und anhand dessen nach Entschliisselung mit
Hilfe des entsprechenden 6ffentlichen Schilissels festgestellt werden kann,
dass die Daten dem Inhaber des privaten Schllissels zugeordnet werden kén-
nen und seit ihrer Signatur nicht verdndert worden sind;

0. Anerkennungsstelle: eine nach der Akkreditierungs- und Bezeichnungsver-
ordnung vom 17. Juni 19963 akkreditierte Zertifizierungsstelle, die fir die
Prifung und Anerkennung der Anbieterinnen von Zertifizierungsdiensten
zustandig ist.

2. Kapitdl:
Anerkennung der Anbieterinnen von Zertifizierungsdiensten

Art.3 Anerkennung

1 Anerkannt werden kdnnen Anbieterinnen von Zertifizierungsdiensten, welche in
der Lage sind, die elektronischen Zertifikate gemass den Anforderungen dieser Ver-
ordnung auszustellen und zu verwalten.

2Die fur die Umsetzung der vorliegenden Verordnung akkreditierten Anerken-
nungsstellen sind firr die Anerkennung der Anbieterinnen von Zertifizierungsdiens-
ten zustandig.

3 Exigtiert keine Anerkennungsstelle, werden die Anbieterinnen von Zertifizierungs-
diensten von der Schwei zerischen Akkreditierungsstelle (SAS) des Eidgendssischen
Amtes fir Messwesen anerkannt.

Art. 4 Voraussetzungen fur die Anerkennung

1 Um anerkannt zu werden, miissen die Anbieterinnen von Zertifizierungsdiensten
folgende V oraussetzungen erfillen:

a  im Handelsregister eingetragen oder Teil einer Verwaltungseinheit des Bun-
des, der Kantone oder Gemeinden sein;

3 SR946.512

1258



Zertifizierungsdiensteverordnung AS 2000

b. Persona mit den erforderlichen Fachkenntnissen, Erfahrungen und Qualifi-
kationen beschéftigen;

c. zuverlassige Informatiksysteme und -produkte verwenden;
Uber ausreichende Finanzmittel und -garantien verfiigen;

die notwendigen Versicherungen zur Deckung allfalliger Haftungsanspriiche
und der Kosten, welche aus den in Artikel 15 Absétze 2 und 3 vorgesehenen
Massnahmen erwachsen kdnnten, abschliessen;

f. sich in ihren allgemeinen Geschéftsbedingungen verpflichten, dass sie fur
Schaden, die infolge eines fehlerhaften elektronischen Zertifikats oder we-
gen Missachtung von Publikationspflichten entstehen, auch gegeniiber Drit-
ten haften, sofern sie nicht nachweisen kénnen, dass sie kein Verschulden
trifft;

g. die Einhatung des anwendbaren Rechts, namentlich dieser Verordnung und
ihrer Ausfiihrungsvorschriften, gewahrleisten.

2 Die Voraussetzungen werden in den Ausfihrungsvorschriften naher festgelegt.

Art.5 Liste der anerkannten Anbieterinnen von Zertifizierungsdiensten

1 Die Anerkennungsstellen melden der SAS die von ihnen anerkannten Anbieterin-
nen von Zertifizierungsdiensten.

2Dje SAS stellt der Offentlichkeit die Liste der anerkannten Anbieterinnen von
Zertifizierungsdiensten zur Verfligung.

3 Jede anerkannte Anbieterin von Zertifizierungsdiensten verdffentlicht die Liste
aler anderen anerkannten Anbieterinnen von Zertifizierungsdiensten sowie ihren
offentlichen Schiiissel. Sie authentifiziert die Liste, indem sie sie mit ihrer digitalen
Signatur versieht. Die weiteren Einzelheiten zu Art und Umfang der Verdffentli-
chung sind in den Ausfihrungsvorschriften geregelt.

3. Kapitel: Grundlegende Anforderungen

1. Abschnitt:
Generierung und Verwendung der kryptogr afischen Schltissel

Art. 6

Die Fragen im Zusammenhang mit der Generierung der kryptografischen Schliissel,
fir die elektronische Zertifikate im Sinne dieser Verordnung ausgestellt werden
kénnen, sowie mit der Erzeugung und Prifung der digitalen Signatur sind in den
Ausfiihrungsvorschriften geregelt. Diese bezwecken die Gewahrleistung eines der
technischen Entwicklung entsprechenden hohen Sicherheitsniveaus.
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2. Abschnitt: Elektronische Zertifikate

Art. 7

1 Jedes gestiitzt auf dieser Verordnung ausgestellte elektronische Zertifikat muss
mindestens folgende Angaben enthalten:

a.  seine Seriennummer;

b. denHinwels, dass esin Anwendung dieser Verordnung ausgestellt wurde;
c. den Hinweis auf mégliche Nutzungsbeschrankungen;
d

den Namen des Inhabers des beglaubigten 6ffentlichen Schitissels sowie den
Hinwels, dass es sich um eine natirliche Person, eine juristische Person, ei-
ne Verwaltungseinheit oder gegebenenfalls um ein Pseudonym handelt;

e. den beglaubigten &ffentlichen Schilissel;
f.  seine Glltigkeitsdauer;

g. den Namen und die digitale Signatur der Anbieterin von Zertifizierungs-
diensten, die es ausstellt.

2 Das Format der Zertifikate ist in den Ausfuhrungsvorschriften geregelt.

3. Abschnitt: Anbieterinnen von Zertifizierungsdiensten

Art. 8 Ausstellung der elektronischen Zertifikate

1 Die anerkannten Anbieterinnen von Zertifizierungsdiensten missen von den Per-
sonen, die einen Antrag auf Ausstellung eines elektronisches Zertifikat stellen, den
Nachweis ihrer Identitét und ihrer Vertretungsmacht durch personliche Vorweisung
der folgenden Dokumente verlangen:

a. ldentitétskarte oder Pass bei natiirlichen Personen;

b.  Vollmacht und Identitétskarte oder Pass bel Personen, die fir Verwaltungs-
einheiten handeln;

c. Handelsregisterauszug und Identitdtskarte oder Pass der Handlungsbevoll-
méachtigten bei juristischen Personen.

2 Beantragt eine vor weniger als zehn Jahren gemass Absatz 1 identifizierte Person
oder Verwaltungseinheit ein neues elektronisches Zertifikat, kdnnen die anerkannten
Anbieterinnen von Zertifizierungsdiensten einen Antrag entgegennehmen, welcher
mit der anhand des privaten Schliissels erzeugten digitalen Signatur versehen ist, der
dem offentlichen Schllissel zugeordnet werden kann, dessen Zertifikat erneuert wer-
den soll.

3 Auf Antrag fuhren sie im elektronischen Zertifikat anstelle des Namens des Inha-
bers des beglaubigten &ffentlichen Schliissels ein Pseudonym auf. Die ldentitét muss
nach den Absétzen 1 und 2 festgestellt werden.
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Art. 9 Informationspflicht

1 Die anerkannten Anbieterinnen von Zertifizierungsdiensten miissen ihre allgemei-
nen Vertragsbedingungen sowie Informationen Uber ihre Zertifizierungspolitik all-
gemein zuganglich machen.

2 Sie miissen ihre Kunden spétestens bei der Ausstellung der elektronischen Zertifi-
kate auf die Folgen eines mdglichen Missbrauchs oder Verlusts des privaten Schlis-
sdl's aufmerksam machen. Sie miissen ihnen geeignete Massnahmen zur Geheimhal-
tung des privaten Schlissels vorschlagen.

Art. 10 Aufbewahrung der privaten Schliissel

Die anerkannten Anbieterinnen von Zertifizierungsdiensten diirfen keine Kopien der
privaten Schlussel ihrer Kunden aufbewahren.

Art. 11 Ungultigerklarung der elektronischen Zertifikate

1 Die anerkannten Anbieterinnen von Zertifizierungsdiensten erklaren elektronische
Zertifikate auf Antrag ihrer Inhaber unverztglich fur ungultig.

2 Sie mussen sich versichern, dass die Person, welche die Ungultigerkl&rung ver-
langt, dazu berechtigt ist. Diese Anforderung gilt a's erfiillt, wenn der Antrag mit der
anhand des privaten SchlUssels erzeugten digitalen Signatur versehen ist, der dem
offentlichen Schllissel zugeordnet werden kann, dessen Zertifikat fir unglltig erklart
werden soll.

3 Die anerkannten Anbieterinnen von Zertifizierungsdiensten sind verpflichtet, von
ihnen ausgestellte elektronische Zertifikate unverziiglich fir unglitig zu erkléaren,
wenn sich herausstellt, dass diese unrechtméssig erlangt worden sind oder keine
Gewahr mehr fir die Zuordnung eines &ffentlichen Schllissels zu einer bestimmten
Person oder Verwaltungseinheit bieten.

4 Sie kbnnen die elektronischen Zertifikate voribergehend fiir eine Dauer von ma-
ximal drei Tagen suspendieren. Nach Ablauf dieser Frist erklaren sie die Zertifikate
definitiv fur ungultig oder erneut fur gultig. Im ersten Fall wird die Ungultigerkl&
rung im Zeitpunkt der Suspendierung des Zertifikats wirksam; im zweiten Fall hat
die Suspendierung keine Wirkung auf die Gultigkeit des Zertifikats.

5 Die anerkannten Anbieterinnen von Zertifizierungsdiensten informieren die Inha-
ber von elektronischen Zertifikaten unverziiglich tiber deren Ungliltigerklarung oder
Suspendierung.

Art. 12 Verzeichnis der elektronischen Zertifikate und Liste der fiir
ungiltig erklarten oder suspendierten Zertifikate

1 Die anerkannten Anbieterinnen von Zertifizierungsdiensten fiihren ein Verzeichnis
der von ihnen ausgestellten elektronischen Zertifikate, in das die Kunden ihre elekt-
ronischen Zertifikate eintragen lassen koénnen.
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2 Sie sind verpflichtet, eine Liste aller fir ungiltig erklarten oder suspendierten Zer-
tifikate zu flhren, auch wenn diese nicht im Verzeichnis eingetragen worden sind.
Diese Liste enthdlt ausschliesslich die Seriennummer des el ektronischen Zertifikats,
den Hinweis auf die Unglltigerklérung oder Suspendierung sowie das Datum und
die Uhrzeit der Ungliltigerklarung oder Suspendierung. Sie wird durch die digitae
Signatur der anerkannten Anbieterin von Zertifizierungsdiensten authentifiziert.

3Die anerkannten Anbieterinnen von Zertifizierungsdiensten sind verpflichtet,
Dritten den Online-Zugang zum Verzeichnis der elektronischen Zertifikate und zur
Liste der fur ungultig erklérten oder suspendierten Zertifikate jederzeit und ohne zu-
sdtzliche Kosten neben jenen fir die Nutzung der offentlichen Telekommunikati-
onsmittel zu gewahrleisten.

4 Die Modalitéten betreffend die Fihrung der Verzeichnisse der elektronischen Zer-
tifikate und der Listen der fur unguiltig erklérten oder suspendierten Zertifikate so-
wie den Zugang zu den Verzeichnissen und den Listen sind in den Ausfuhrungsvor-
schriften geregelt.

Art. 13 Aufbewahrung der elektronischen Zertifikate

1 Die anerkannten Anbieterinnen von Zertifizierungsdiensten sind verpflichtet, die
abgelaufenen oder fur ungultig erklérten elektronischen Zertifikate sowie die Listen
der fUr ungliltig erklarten Zertifikate aufzubewahren und die Einsicht in Zertifikate
und die Listen wahrend mindestens elf Jahren nach Ablauf oder Ungultigerklérung
der Zertifikate zu gewahrleisten.

2 Wahrend der ersten sechs Jahre ist die entsprechende Einsicht jederzeit und ohne
andere Kosten als digjenigen fir die Nutzung der &ffentlichen Telekommunika
tionsmitteln online zu gewahren.

Art. 14 Tétigkeitsournal

1 Die anerkannten Anbieterinnen von Zertifizierungsdiensten vermerken ihre Akti-
vitéen im Zusammenhang mit der Ausstellung, der Ungiltigerkl&rung und der Sus-
pendierung der elektronischen Zertifikate in einem Tétigkeitsjournal.

2 Sie bewahren die Eintragungen in diesem Journa sowie die entsprechenden Bele-
ge wéhrend derselben Frist auf, wie sie das letzte geméss Artikel 8 Absatz 2 erneu-
erte Zertifikat aufbewahren missen.

Art. 15 Einstellung der Geschéftstatigkeit

1 Die anerkannten Anbieterinnen von Zertifizierungsdiensten melden der SAS die
Aufgabe ihrer Geschéftstétigkeit 30 Tage im Voraus. Eine gegen sie gerichtete Kon-
kursandrohung ist der SAS unverztiglich zu melden.

2Be freiwilliger Einstellung der Geschaftstétigkeit sind die anerkannten Anbiete-
rinnen von Zertifizierungsdiensten verpflichtet, die von ihnen ausgestellten, noch
gultigen elektronischen Zertifikate fur unglltig zu erkléren. Die SAS beauftragt eine
andere anerkannte Anbieterin von Zertifizierungsdiensten, die Liste der fir ungultig
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erklarten Zertifikate zu fihren und die abgelaufenen oder fur unglltig erklarten Zer-
tifikate, das Tétigkeitsournal sowie die entsprechenden Belege aufzubewahren.

3 Falt eine anerkannte Anbieterin von Zertifizierungsdiensten in Konkurs, so be-
auftragt die SAS eine andere anerkannte Anbieterin von Zertifizierungsdiensten, die
von jener ausgestellten, noch gultigen elektronischen Zertifikate fur ungultig zu er-
kléren, die Liste der fir ungliltig erklarten Zertifikate zu fihren und die abgelaufe-
nen oder fir ungiltig erklarten Zertifikate, das Tétigkeitsjournal sowie die entspre-
chenden Belege aufzubewahren.

Art. 16 Datenschutz

1 Die anerkannten Anbieterinnen von Zertifizierungsdiensten dirfen nur digjenigen
Personendaten erheben und weiterbearbeiten, die zur Erfullung ihrer Aufgaben not-
wendig sind.

21m Ubrigen gilt die Datenschutzgesetzgebung.

4. Kapitel:
Aufsicht Uber die anerkannten Anbieterinnen
von Zertifizierungsdiensten

Art. 17

1 Die anerkannten Anbieterinnen von Zertifizierungsdiensten werden geméss den
Regeln des Akkreditierungsrechts von den Anerkennungsstellen beaufsichtigt.

2 Eine Anerkennungsstelle meldet den Entzug der Anerkennung einer Anbieterin
von Zertifizierungsdiensten unverziglich der SAS. Artikel 15 Absatz 3 findet An-
wendung.

5. Kapitel:
Anerkennung der auslandischen Anbieterinnen
von Zertifizierungsdiensten

Art. 18

Die SAS stellt der Offentlichkeit die Liste der auséndischen Anbieterinnen von Zer-
tifizierungsdiensten zur Verfligung, die im Rahmen der vom Bundesrat geméss Arti-
kel 14 THG abgeschlossenen international en Abkommen anerkannt wurden.
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6. Kapitel:
Bestatigung der Konformitét einer digitalen Signatur
mit dieser Verordnung

Art. 19

1 Gegen Bezahlung einer Gebiihr bestétigt die SAS auf Antrag schriftlich, dass die
auf einem elektronischen Dokument vorhandene digitale Signatur mit Hilfe des pri-
vaten Schliissels angebracht wurde, der einem offentlichen Schilissel zugeordnet
werden kann, fir den eine anerkannte Anbieterin von Zertifizierungsdiensten ein
elektronisches Zertifikat ausgestellt hat, und dass dieses Zertifikat zu einem be-
stimmten Zeitpunkt gultig war.

2 Das Eidgenossische Justiz- und Polizeidepartement legt die Hohe der Gebihr fest.

3 Die Bestétigungen im Sinne von Absatz 1 kdnnen auch von anderen Stellen ausge-
stellt werden, sofern diese die erforderlichen V oraussetzungen erfiillen.

7. Kapitel: Schlussbestimmungen

Art. 20 Vollzug

Das Bundesamt fir Kommunikation erlasst die in dieser Verordnung vorgesehenen
Ausfuihrungsvorschriften in Zusammenarbeit mit dem Informatikstrategieorgan
Bund und der SAS. Es berlicksichtigt dabei die internationalen Normen und Vor-
schriften in diesem Bereich.

Art. 21 Inkrafttreten und Geltungsdauer
1 Diese Verordnung tritt am 1. Mai 2000 in Kraft.

2 Sie gilt bis zum Inkrafttreten einer entsprechenden gesetzlichen Regelung, 18ngs-
tens aber bis zum 31. Dezember 2009.

12. April 2000 Im Namen des Schweizerischen Bundesrates

Der Bundesprasident: Adolf Ogi
10942 Die Bundeskanzlerin: Annemarie Huber-Hotz
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