Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Verordnung
iiber Internet-Domains

(VID)

Anderung vom 15. September 2017

Der Schweizerische Bundesrat

verordnet:

I

Die Verordnung vom 5. November 2014! iiber Internet-Domains wird wie folgt
gedndert:

Art. 10 Abs. 1 Bst. j und k
I Die Funktion der Registerbetreiberin beinhaltet folgende Aufgaben:

j.  Bereitstellung einer spezifischen und leicht zuginglichen Website, auf der
alle niitzlichen Informationen iiber die Tatigkeit der Registerbetreiberin
online abrufbar sind.

k. aufgehoben

Art. 14 Abs. 4

4Sie kann die Expertenentscheide veroffentlichen oder verdffentlichen lassen.
Namen und andere personliche Angaben der Parteien diirfen nur publiziert werden,
wenn sie fiir das Verstindnis der Entscheide zwingend erforderlich sind.

Art. 15 Massnahmen bei Missbrauchsverdacht: Blockierung

I Die Registerbetreiberin kann einen Domain-Namen fiir hochstens fiinf Werktage
technisch und administrativ blockieren, wenn der begriindete Verdacht besteht, dass
der Domain-Name benutzt wird, um:

a.  mit unrechtmissigen Methoden an sensible Daten zu gelangen;
b. schidliche Software zu verbreiten oder zu nutzen; oder

c¢. Handlungen im Sinne von Buchstabe a oder b zu unterstiitzen.
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2 Sie kann die Blockierung um hichstens 30 Tage verldngern, wenn:

a. der begriindete Verdacht besteht, dass die Halterin oder der Halter falsche
Identifizierungsangaben macht oder unrechtmissig die Identitét eines Dritten
verwendet; und

b. die zeitliche Dringlichkeit besteht, einen drohenden, nicht leicht wiedergut-
zumachenden Nachteil abzuwenden.

3 Eine zur Bekdmpfung der Cyberkriminalitdt vom BAKOM anerkannte Stelle kann
die Blockierung fiir hochstens 30 Tage verlangen, wenn die Voraussetzungen nach
Absatz 1 erfiillt sind.

4 Eine Blockierung iiber die in diesem Artikel genannten Maximalfristen hinaus
kann nur aufrechterhalten werden, wenn das Bundesamt fiir Polizei (fedpol) dies
anordnet.

Art. 15a Massnahmen bei Missbrauchsverdacht:
Umleitung des Datenverkehrs

Die Registerbetreiberin leitet den zu einem Domain-Namen fiihrenden oder iiber
diesen gefiihrten Datenverkehr zu Analysezwecken um, wenn folgende Vorausset-
zungen erfiillt sind:

a. Der betreffende Domain-Name ist nach Artikel 15 blockiert.

b. Die Bearbeitung von Informationen dient einzig dazu, von Handlungen nach
Artikel 15 Absatz 1 betroffene Personen zu identifizieren und zu informieren
sowie die Funktionsweise zu analysieren, damit Techniken entwickelt wer-
den konnen, die das Erkennen, Bekdmpfen, Beschrinken oder Nachverfol-
gen solcher Handlungen erméglichen; die erfassten Informationen, die kei-
nen Bezug zu diesen Handlungen haben, diirfen nicht verwendet und miissen
unmittelbar geldscht werden.

c. Die Umleitung des Datenverkehrs zu Analysezwecken wird beantragt:
1. von einer Stelle nach Artikel 15 Absatz 3 fiir hochstens 30 Tage,
2. vom fedpol.

Art. 15b Massnahmen bei Missbrauchsverdacht: Information und Antrag
auf Identifikation

I Die Registerbetreiberin informiert die Halterin oder den Halter des betreffenden
Domain-Namens umgehend elektronisch iiber die Blockierung oder die Umleitung
des Datenverkehrs.

2 Wenn nétig, fordert sie die Halterin oder den Halter gleichzeitig auf, eine giiltige
Korrespondenzadresse in der Schweiz zu bezeichnen und innerhalb von 30 Tagen
ihre oder seine Identitdt bekannt zu geben.

3 Die Information an die Halterin oder den Halter kann zu einem spéteren Zeitpunkt
erfolgen, wenn dies zum Schutz von iiberwiegenden offentlichen oder privaten
Interessen erforderlich ist.
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Art. 15¢ Massnahmen bei Missbrauchsverdacht: Verfliigung und Widerruf

1 Das fedpol erldsst eine Verfiigung iiber die Blockierung oder die Umleitung des
Datenverkehrs, wenn die Halterin oder der Halter innerhalb von 30 Tagen nach der
Mitteilung der Massnahme durch die Registerbetreiberin:

a. eine solche Verfiigung verlangt;
b. ihre oder seine Identitdt korrekt bekannt gibt; und

c. eine giiltige Korrespondenzadresse in der Schweiz bezeichnet, falls ihr oder
sein Sitz oder Wohnsitz im Ausland liegt.

2 Wenn die Halterin oder der Halter innerhalb dieser Frist ihre oder seine Identitdt
nicht korrekt bekannt gibt oder keine giiltige Korrespondenzadresse in der Schweiz
bezeichnet, widerruft die Registerbetreiberin die Zuteilung des Domain-Namens.

Art. 15d Massnahmen bei Missbrauchsverdacht: nicht zugeteilte Domain-
Namen

Die Registerbetreiberin kann aus eigenem Anlass oder muss auf Antrag einer Stelle
nach Artikel 15 Absatz 3 fiir noch nicht zugeteilte Domain-Namen folgende Mass-
nahmen ergreifen, wenn der begriindete Verdacht besteht, dass eine Zuteilung und
Nutzung zu einem unrechtméssigen Zweck oder auf unrechtmissige Weise erfolgen
konnte:

a. Sie teilt den Domain-Namen sich selber oder einem Dritten, der seine Mitar-
beit bei der Bekdmpfung der Cyberkriminalitdt anbietet, zu.

b. Sie leitet den zum Domain-Namen fiihrenden oder iiber diesen gefiihrten
Datenverkehr zu Analysezwecken um.

Art. 15e Massnahmen bei Missbrauchsverdacht: Dokumentation und Bericht

I Die Registerbetreiberin dokumentiert Blockierungen sowie Umleitungen des
Datenverkehrs.

2 Sie erstattet dem BAKOM periodisch oder auf Verlangen Bericht. Die Registerbe-
treiberin kann den Bericht ausserdem an die anerkannten Stellen nach Artikel 15
Absatz 3 weiterleiten.

Art. 16 Abs. 1-3

I Die Registerbetreiberin kann mit Dritten zusammenarbeiten, die ihre Mitarbeit zur
Feststellung und Beurteilung von Bedrohungen, Missbrauchen und Gefahren anbie-
ten, welche die von ihr verwalteten Domains, die dazugehorende Infrastruktur oder
das DNS betreffen oder betreffend konnten. Sie sorgt dafiir, dass die betreffenden
Dritten mit ihr auf freiwilliger Basis und in gesicherter Form personenbezogene
Informationen und Personendaten im Zusammenhang mit solchen Bedrohungen,
Missbrauchen und Gefahren austauschen kénnen. Sie kann ihnen solche personen-
bezogenen Informationen und Personendaten bekannt geben, nétigenfalls auch ohne
Wissen der betroffenen Personen. Diese Bekanntgabe kann im Abrufverfahren
erfolgen.
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2 Sie meldet den spezialisierten Bundesbehorden Zwischenfille im Bereich der
Informationssicherheit, welche die von ihr verwaltete Domain oder das DNS betref-
fen. Sie kann die Personendaten im Zusammenhang mit diesen Zwischenfillen
bearbeiten und den spezialisierten Stellen bekannt geben, ndtigenfalls auch ohne
Wissen der betroffenen Personen. Diese Bekanntgabe kann im Abrufverfahren oder
durch blockweise Ubertragung der Daten erfolgen.

3 Auf Verlangen einer im Rahmen ihrer Zustandigkeit intervenierenden Schweizer
Behorde fordert die Registerbetreiberin die Halterin oder den Halter eines Domain-
Namens ohne giiltige Schweizer Korrespondenzadresse auf, innerhalb von 30 Tagen
eine solche zu bezeichnen und die Identitit bekannt zu geben. Die Registerbetreibe-
rin widerruft den Domain-Namen, wenn die Halterin oder der Halter der Aufforde-
rung nicht fristgerecht nachkommt; sie teilt den Widerruf der ersuchenden Schwei-
zer Behorde mit.

Art. 21 Abs. 3

3 Sie leiten samtliche Informationen der Registerbetreiberin unverziiglich den Halte-
rinnen und Halter oder den Gesuchstellerinnen und Gesuchstellern weiter oder
lassen sie iibermitteln. Die Registrare informieren ihre Kundinnen und Kunden iiber
die Verweigerung der Zuteilung von Domain-Namen spétestens drei Tage nach der
entsprechenden Mitteilung durch die Registerbetreiberin.

Art. 23 Abs. 3
Aufgehoben

Art. 25 Abs. 2 Bst. cund d
2 Die Registerbetreiberin verweigert die Zuteilung eines Domain-Namens, wenn:

c. ihr eine im Rahmen ihrer Zustindigkeit intervenierende Behdrde mitteilt,
dass berechtige Griinde zur Annahme bestehen, dass die Gesuchstellerin
oder der Gesuchsteller den beantragten Domain-Namen zu einem unrecht-
massigen Zweck oder in unrechtméssiger Weise nutzen wird,

d  ein Gesuchsteller, dessen Domain-Name nach Artikel 15¢ Absatz 2 oder
Artikel 16 Absatz 3 widerrufen wurde, die Zuteilung desselben Domain-
namens erneut beantragt, ohne eine giiltige Korrespondenzadresse in der
Schweiz zu bezeichnen.

Art. 27 Abs. 4 Einleitungssatz

4 Das BAKOM entscheidet iiber die Verweigerung der Zuteilung eines Domain-
Namens, wenn innerhalb von 40 Tagen, nachdem die Registerbetreiberin dem Re-
gistrar, der im Auftrag der betroffenen Gesuchstellerin oder des betroffenen Gesuch-
stellers tdtig ist, die Verweigerung der Zuteilung mitgeteilt hat, die Gesuchstellerin
oder der Gesuchsteller:
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Art. 30 Abs. 3 und 4

3 Eine von einem Streitbeilegungsdienst beauftragte Fachperson, ein Gericht, ein
Schiedsgericht oder eine Schweizer Verwaltungs- oder Strafverfolgungsbehorde
kann entsprechend ihrer oder seiner Zustdndigkeit vorldufige Anordnungen an die
Registerbetreiberin richten; die Registerbetreiberin kann insbesondere verpflichtet
werden:

a.

f.

g.

einen Domain-Namen technisch zu sperren oder zu éndern, indem die damit
verbundenen Namensserver in der Zonendatei geldscht, mit neuen Namens-
servern ersetzt oder nach ihrer Loschung nicht wieder eingefiigt werden;

einen Domain-Namen administrativ zu sperren, indem dessen Zuteilung oder
Neuzuteilung an einen Dritten, dessen Transfer sowie jegliche Verdnderung
technischer oder administrativer Parameter untersagt wird;

einen Domain-Namen an einen anderen Registrar zu iibertragen;

alle Informationen oder technischen oder administrativen Parameter betref-
fend die Verwaltung eines Domain-Namens zu korrigieren, zu édndern oder
zu 16schen;

alle Informationen in der WHOIS-Datenbank zu korrigieren, zu éndern, zu
anonymisieren oder zu 16schen;

einen Domain-Namen sich selber oder einer bestimmten Person zuzuteilen;

den zu einem Domain-Namen fithrenden oder {iber diesen gefiihrten Daten-
verkehr zu Analysezwecken umzuleiten.

4 Die Registerbetreiberin kann provisorische Massnahmen nach Absatz 3 treffen:

a.

wenn sich dies zum Schutz der Integritét und Stabilitit des DNS als notwen-
dig erweist und zeitliche Dringlichkeit besteht, einen drohenden, nicht leicht
wiedergutzumachenden Nachteil abzuwenden;

fiir hochstens fiinf Werktage, wenn der begriindete Verdacht besteht , dass
die Halterin oder der Halter den Domain-Namen in unrechtméssiger Weise
oder zu einem unrechtmissigen Zweck benutzt, und die zeitliche Dringlich-
keit besteht, einen drohenden, nicht leicht wiedergutzumachenden Nachteil
abzuwenden.

Art. 46 Abs. 1 Bst. b—f
1 Folgende Angaben miissen in der WHOIS-Datenbank abrufbar sein:

b.

Name und Postadresse der Halterin oder des Halters des betreffenden Do-
main-Namens;

bei einem aktivierten Domain-Namen: die Daten der zugeteilten Namens-
server;

aufgehoben
aufgehoben

Name und Postadresse der technisch verantwortlichen Person;
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Art. 52 Abs. 1 Einleitungssatz und Bst. e
1 Folgende Angaben miissen in der WHOIS-Datenbank abrufbar sein:

e. Dbei einem aktivierten Domain-Namen: die Daten der zugeteilten Namens-
server;

Art. 54
Aufgehoben

Art. 55 Berechtigung
Zur Zuteilung eines Domain-Namens berechtigt sind:

a. schweizerische offentlich-rechtliche Kdrperschaften oder andere schweizeri-
sche Organisationen des 6ffentlichen Rechts;

b. im Schweizerischen Handelsregister eingetragene Unternehmen, die ihren
Sitz sowie einen physischen Verwaltungssitz in der Schweiz haben;

c. Vereine und Stiftungen ohne Eintrag im Schweizerischen Handelsregister,
die ihren Sitz sowie einen physischen Verwaltungssitz in der Schweiz haben.

7. Kapitel 2. Abschnitt (Art. 61-64)
Aufgehoben

II

Der Anhang wird gemiss Beilage gedndert.

III

Die Verordnung des UVEK vom 11. August 20152 iiber die Internet-Domain
«.swiss» wird aufgehoben.

v

Diese Verordnung tritt am 1. November 2017 in Kraft.

15. September 2017 Im Namen des Schweizerischen Bundesrates

Die Bundesprisidentin: Doris Leuthard
Der Bundeskanzler: Walter Thurnherr

2 AS 20152797
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Anhang
(Art. 3)

Begriffe und Abkiirzungen

Bst. q
In dieser Verordnung bedeuten:

q. Bezeichnung mit generischem Charakter: Bezeichnung, die sich in allge-
meiner Weise auf eine Kategorie oder Gattung von Waren, Dienstleistungen,
Personen, Gemeinschaften, Organisationen, Produkten, Techniken, Sachge-
bieten oder Aktivitdten bezieht oder diese beschreibt;
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